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Mot hoc sinh 16p 12 ¢ Thanh Hoéa dung ma doc danh cap dir liéu
may tinh nguwei dung toan cau
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Ngay 24-3, tin tir Cong an tinh Thanh Héa cho biét Co quan An ninh diéu tra Céng an tinh nay vira khdi t6 vu an,
khai t6 12 bi can (trong d6 c6 1 hoc sinh 16p 12) vé céc t6i danh lién quan dén san xuat, phat tan phan mém trai

phép va xam nhdp hé thong may tinh.

Cong an tinh Thanh Héa tién hanh kham xét nha N.V.X. - 1a nguai 1ap trinh ma dc, cam dau duong

day xam nhap, danh cdp dit liéu ngudi diing may tinh toan cau. Anh: Céng an Thanh Hoa

Theo Cong an tinh Thanh Héa, dau nam 2026, lyc lwgng an ninh mang B6 Cong an phéi hgp vai Cong an tinh
Thanh Héa phét hién dau hiéu caa mot dwong day chuyén phat tdn ma doc nham danh cap dit liéu ngwoi dung
Internet trén pham vi toan cau. Qua qua trinh xac minh, cac déi twgng da t6 chitc hoat dong theo quy trinh khép
kin, ttr 1ap trinh, phat tan dén khai thac di liéu.

bang chu y, nguai trye tiép viét ma doc la N.V.X. ( tén nhan vat da thay do6i, ngu phwong Hac Thanh, tinh Thanh
Hoda; hién dang la hoc sinh 16p 12). Ban dau, X. ty hoc lap trinh v§i cac ngdén ngit nhu Python, C++ dé phuc vu
nghién citu ca nhan. Tuy nhién, trong qua trinh tim hiéu sau vé hé diéu hanh va di liéu, doi twgng da phat trién cac
doan ma c6 kha nang truy cap, thu thap théng tin nhay cam trén may tinh ngwoi dung nhw cookies, mat khau, dit

liéu tw dong dién.
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Dén nam 2024, X. hoan thién bd méa ddc co6 thé viegt qua cac 16p bao vé co ban va giti dit liéu danh cdp vé may
chu diéu khién. Thong qua mang xa hoi Telegram, X. quen biét Lé Thanh Céng (Ha Tinh), tir d6 bat dau hop tac
phat trién va phat tn ma dgc nham truc 1gi ti viéc danh cap tai khoan, dac biét la tai khoan Facebook c6 gia tri
thirong mai.

Sau do6, X. tiép tuc hgp tac véi Phan Xuan Anh (Nghé An) dé phat trién mot dong ma doc mdi c6 tén "PXA
Stealers". Theo théa thuan, X. chiu trach nhiém 1ap trinh va cap nhat ma doc, huwéng 15% lgi nhuan, con cac doi
twgng khac dam nhiém viéc phat tan va khai thac dir liéu. Nhom nay con tich hgp phan mém diéu khién tir xa

(Pure RAT) vao ma ddc, cho phép chiém quyén diéu khién may tinh nan nhan.

Theo Céng an Thanh Hoa, khong dirng lai & d6, X. con nhan "dat hang" tir mgt doi twgng khac la Nguyén Thanh
Trudng dé phat trién ma doc méi mang tén "Adonis", véi gid 500 USD cung khodn chia 1gi nhuén sau d6. Cac ma

doc nay lién tuc dwgce cip nhat dé virgt qua hé thong bao mat va maé rong pham vi 1y nhiém.

Tang vat lién quan t6i vu 4n. Anh: Cong an Thanh Héa

Thu doan phét tan chi yéu cta cac doi twgng la giti email hang loat kém tép dinh kém chita ma doc. Céc tép nay
dugc nguy trang dudi dang file PDF hodc van ban thong thuong nhwng thyre chat la file thyc thi (.exe). Khi nguai
dung md file, ma doc ty dong cai dat va hoat ddong ngam, thu thap dit liéu roi gui vé hé thdng Telegram hodc may
chti do nhém quén ly. Ngoai ra, ching con stt dung danh sach email mua tit cac dién dan dir liéu dé md rong pham

vi tdn cong.

K&ét qua diéu tra cho thay hon 94.000 mdy tinh tai nhiéu quéc gia, chil yéu & chau Au, chau M§ va mot s6 nudc
chau A, da bi nhiém ma doc. Di liéu thu thap dwoc stz dung dé chiém quyén tai khoan mang xa hoi, chay quang

cao kiém tién hodc ban lai cho bén th ba. Tong s6 tién thu lgi bat chinh wdc tinh 1én t6i hang chuc ti dong.

Hién vu an dang dwgc Cong an tinh Thanh Hoéa tiép tuc diéu tra, lam rd.
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