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Stark din nolltillit-status— ett nytt enhetligt forhallningssatt till sakerhet &r har

Lds bloggen

Avsldja och neutralisera moderna angripare och cyberhot som utpressningstrojaner.

Kontakta Sales om du vill starta en kostnadsfri utvarderingsversion eller utforska licensalternativ.

|

Microsoft Defender Hotinformation

Avsléja dina angripare

Hjalp till att exponera och eliminera moderna cyberhot och deras infrastruktur med hjélp av dynamisk

hotinformation.
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Identifiera angripare och deras verktyg

Forsta dina angripare och deras onlineinfrastrukturer sa att du kan identifiera dina potentiella

cyberhotexponeringar med hjélp av en fullstdndig karta 6ver internet.

Page 1 of 11


https://go.microsoft.com/fwlink/?linkid=2274323&clcid=0x41d&culture=sv-se&country=se

https://www.riskig.com /blog/labs/magecart-group-4-always-advancing/

Paskynda identifiering och atgard av cyberhot

Upptack hela omfattningen av en cyberattack. Forsta en onlineangripares alla verktyg, férhindra atkomst for alla

deras datorer och kdnda enheter och blockera kontinuerligt IP-adresser eller doméner.

"
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Forbattra dina sdakerhetsverktyg och arbetsfloden

Utoka rackvidd och synlighet for dina befintliga sakerhetsinvesteringar. Fa storre sammanhang och forstaelse for

cyberhot med Microsoft Defender XDR, Microsoft Sentinel och Microsoft Security Copilot.

Microsoft Defender Hotinformation

Lar om hur Defender Hotinformation gor det mojligt for sdkerhetsexperter att fa direkt tillgang till och agera pa
var kraftfulla databas med hotinformation som bygger pa 78 biljoner signaler och mer &n 10 000 multidisciplindra

experter dver hela vérlden.

Funktioner

Upptéck och eliminera cyberhot med Defender Hotinformation.
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Fa kontinuerlig hotinformation

Fa en fullstidndig visning av internet och spara dagliga férdndringar. Skapa hotinformation for ditt eget foretag for

att forstd och minska exponeringen.
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Exponera angripare och deras metoder

Forsta gruppen bakom en onlineattack, deras metoder och hur de vanligen arbetar.
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Forbattra varningsundersokningar

Fa @nnu béttre incidentdata i Microsoft Sentinel och Defender XDR med férdig och obearbetad hotinformation for

att forsta och avsloja den fulla omfattningen av ett cyberhot eller en cyberattack.
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Paskynda incidentsvar

Undersok och ta bort skadlig infrastruktur, till exempel doméner och IP-adresser, och alla kdnda verktyg och

resurser som hanteras av en cyberangripare eller cyberhotfamilj.
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Microsoft Defender P Search

Home Intel Profiles

Incidents & alerts "

neidents & alerts Intel Profiles are a definitive source of Microsoft's shareable knowledge on tracked threat actors, malicious tools,
Hunting and vulnerabilities, curated and continuously updated by Microsoft Threat Intelligence experts to provide

relevant and actionable threat context.
Actions & submissions

Threat intelligence

Threat actors (194)  Tools (65)  Vulnerabilities (34)
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Exposure management The actor that Microsoft Threat Intelligence tracks as Peach
Sandstorm (HOLMIUM) is an Iranian nation-state group known
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Arabia. Peach Sandstorm uses spear phishing emails, open-..
Attack surface

North Korea igtl, i i

@ Pearl Sleet o Digitl, Print and Broadeast Media

Political and other groups
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Secure score Aliases: LANRENCIUM

The actor Microsoft tracks as Pearl Sleet (formerly
LAWRENCIUM) is a nation state activity group based out of
North Korea that has been active since at least 2012. Pearl Sleet
i known to primarily target defectors from North Korea, digital.

Assets
Devices
Identities @ Periwinkle Tempest . rsa

Aliases: DEV-0193
Endpoints
The actor Microsoft tracks as Periwinkle Tempest (DEV-0193, also
Vulnerability management known as Trickbot LLC or Conti LLC) i a prolific criminal group
that encompasses multiple subgroups indluding operators,
Partners and APIs tooling, development, and management of several of the most.

Evaluation & tutorials

Jaga cyberhot som ett team

Samarbeta enkelt med undersokningar 6ver team med arbetsytan i Defender Hotinformation och dela kunskap om

cyberhotaktéorer, verktyg och infrastruktur med projekt och intelligensprofiler.

Microsoft Defender
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Expandera skydd och forbattra sdakerhetsstatusen
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Upptack automatiskt skadliga enheter och stoppa cyberhot utifran genom att blockera interna resurser fran att fa

atkomst till farliga internetresurser.
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Exposure insights Evasive Phishing Campaign Steals Cloud Credentials Using Cloudflare R2 and Turnstile
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Secure score Netskape Threat Labs has been tracking a staggering 61-fald increase in traffic ta phishing pages hosted in Cloudflare R2. The majarity of the phishing campaigns target Microsoft...

76 indicators  OSINT, Phishing, Cloudflare, T1566
Immune

B o
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~ Certificates [0}
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Fil och URL-intelligens (detonation)

Skicka in en fil eller URL for att omedelbart fa reda pa dess rykte. Uttka sdkerhetsincidenter med kontextbaserad

hotad intelligens.

Tillbaka till flikar

Microsoft Security Copilot ar nu allmadnt tillgangligt

Anvind fragor formulerade med naturligt sprak nar du ska undersoka incidenter med Copilot — nu integrerat i hela

Microsoft Security-produktsviten.
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Sa har anvander du Microsoft Defender Hotinformation

Microsoft sparar fler &n 78 biljoner signaler dagligen. Det hjéalper sdkerhetsteam att identifiera sarbarheter med

storre effektivitet och att ligga steget fére dagens cyberhot.

—1

Massive Telemetry

o Microsoft
Defender
XDR

Capturing over 78 J )
Trillion Security Signals 5 R )
: f d Ly
i il i } ) L”/% work bench
o
120 ot @A Copilot for Security
Unique Security Data Sets A 5 o7 embedded experience

3 pinpoint hreats acrossthe
(&) globalthreat landscape

@ enhanced SIEM + XDR

standalone experience

T. Copilot for Security

Enhetlig plattform for sikerhetsatgiarder

Forsvara din digitala egendom med den enda sdkerhetsplattformen(SecOps) som erbjuder fullstandiga funktioner

for utokad identifiering och atgarder (XDR) och sédkerhetsinformation och handelsehantering (SIEM).

Animering av startsidan for Microsoft Defender-instrumentpanelen

Enhetlig portal

Upptack och avbryt cyberhot i ndra realtid och effektivisera undersokning och atgarder.

Tillbaka till flikar

Utforska Defender Hotinformation-licenser

Standardversionen av Defender Hotinformation

Anvind den kostnadsfria versionen av Defender Hotinformation for att hantera globala cyberhot.

Den kostnadsfria versionen innehaller:
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o Offentliga indikatorer fér kompromisser (IOCs)
 Intelligens med 6ppen kéllkod (OSINT)
o Databas for standardiserade namn pa sarbarheter och exponeringar (CVE)
« Artiklar och analyser frin Microsoft Threat Intelligence (begrdnsad?)
o Defender Hotinformation-dataméangder (begrdnsadz)
 Informationsprofiler (begrdnsadﬁ)

Premium -version av Defender Threat Intelligence

Fa fullstidndig atkomst till den operativa, strategiska och taktiska intelligensen i Defender Threat Intelligence-

innehallsbiblioteket och undersokande workbench.
Premium-versionen innehaller:

o Offentliga indikatorer fér kompromisser (IOCs)

« Intelligens med 6ppen kéllkod (OSINT)

o Databas for vanliga sdkerhetsrisker och exponeringar (CVE)
 Artiklar och analyser fran Microsoft Threat Intelligence

o Defender Threat Intelligence-dataméngder

e Webbadress och filinformation

Relaterade produkter

Anvind forstklassiga sakerhetsprodukter fran Microsoft for att férhindra och upptécka cyberattacker pa din

organisation.
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Microsoft Sentinel

Se och stoppa cyberhot i hela foretaget med intelligent sdkerhetsanalys.

Microsoft Defender for molnet

Oka skyddet i din miljé med flera moln och hybridmoln.
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Microsoft Defender — hantering av extern attackyta

Forsta din sdkerhetsposition bortom brandvéggen.

Fler resurser

Las hotinformationsbloggen

Lés mer om nya erbjudanden for hotinformation fran Microsoft.

Skydda ditt foretag med hotinformation

Lar dig hur du anvander hotinformation pa Internet for att skydda din organisation mot cyberattacker.
Regelverk och implementering

Kom igdng med hotinformationslgsningar for din organisation idag.

Besok Microsoft Defender Hotinformation-bloggen

Lar dig av Defender Hotinformation-experter, se vad som ar nytt och lat oss hora fran dig.

Skydda allt

Gor din framtid sékrare. Utforska dina sdkerhetsalternativ i dag.
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