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Indonesiska och sudanesiska cyberhot fortsatter att vixa i storlek

och omfattning
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Indonesien och Sudan har, liksom manga andra ldnder runt om i vérlden, en befolkning av skickliga hackare, av
vilka ndgra kan dgna sig at illegala aktiviteter. Det ar dock inte alla hackare i Indonesien och Sudan som hotar
eller &r inblandade i cyberbrottslighet. Vissa kan anvédnda sina fardigheter for legitima syften, som att forbattra

cybersdkerhetsatgarder, genomfora sarbarhetsbedémningar eller delta i program for buggstod.

Under de senaste dren har Indonesien och Sudan vidtagit atgarder for att forbéttra sin cybersakerhetsinfrastruktur
och sin lagstiftning for att bekdmpa cyberhot. Bada regeringarna har insett vikten av cybersdkerhet och har

anstrangt sig for att 6ka medvetenheten och stirka dess kapacitet pa detta omrade.

Trots regeringens standpunkt att de ar ute efter att bekdmpa cyberincidenter som har sitt ursprung inom dess
granser, har en oroande trend utvecklats nyligen och har sett en stor 6kning av internationella attacker som

kommer fran bada ldndernas grénser.
Nagra av attackerna har inkluderat:

e En cyberattack i maj 2023 mot Israels mobila luftférsvar, kdnt som Iron Dome-systemet. Den indonesiska
gruppen som ansvarade for attacken havdar att intrdnget utférdes "till stod for det palestinska motstandet".
Denna speciella hackergrupp riktar sig mest till statliga sajter i Thailand, Kambodja och Nepal och
rapporterade attacken den 14 maj pa sitt Twitter-konto.

T april 2023 publicerade den indonesiska hackergruppen kiand som "VulzSecTeam" f6érskingrad data fran
israeliska bensinstationer, busstationer och flyginformation pé sin Telegram-kanal. Gruppen lyckades ocksa
hacka sig in i israeliska hemsdkerhetskameror som var anslutna online och publicera den informationen.

e April 2023 var en hektisk manad for den sudanesiska hackergruppen kdnd som "Anonym Sudan". Den
manaden tog gruppen ansvar for en méangd attacker som riktade sig mot webbplatser som tillhor israeliska
banker, postleveranssystemet, elbolaget och landets applikation foér varning for red alert. The Anonymous

Sudan hévdar att deras framsta mél dr Israel Post, samt Bank Leumi, Discount Bank, Mizrahi-Tefahot,
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Bank Mercantile, Bank Benleumi (First International Bank of Israel) och dess dotterbolag Bank Otzar Ha-
hayal och Bank Massad.

e I april anfoll Anonymous Sudan ocksa flera israeliska mediasajter, inklusive Jerusalem Post, KAN News,
i24 och N12. Ocksa i april hackade Anonymous Sudan sig in i det israeliska cybersdkerhetsforetaget

Checkpoint och United Hatzalah.

Léander som Indonesien och Sudan, som har ett militaristiskt underldge jamfort med supermakter som USA,
kommer ofta att vanda sig till cyberkrigforing som ett sétt att gora jamn spelplan mot mer kraftfulla och béttre

finansierade lander. Detta ar verkligen en trend som &r véard att hélla ett 6ga pa.
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