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Le ministére de I’Intérieur met a disposition du public sur la plateforme Cybermalveillance.gouv.fr, dont il

est membre fondateur, un outil gratuit de déchiffrement du rancongiciel PyLocky.
Qu’est-ce que le rancongiciel PyLocky ?
dailymotion est désactivé

Autorisez le dépot de cookies pour accéder a cette fonctionnalité.

PyLocky est un programme malveillant (appelé communément « virus ») de la catégorie des rancongiciels
(ou ransomware en anglais). Il rend inaccessible les fichiers de la victime en les chiffrant et lui réclame une

rancon en échange de la clef qui pourrait permettre d’en recouvrer 1’acces.

PyLocky se propage généralement par message électronique (email) et se déclenche a I’ouverture d’une piece
jointe ou d’un lien piégés. Il est tres actif en Europe et on compte de nombreuses victimes en France tant dans un

cadre professionnel (entreprises, collectivités, associations, professions libérales) que particuliers.

Un outil de déchiffrement du rancongiciel PyLocky

Cet outil est le fruit de la collaboration des services du ministére de I’Intérieur, en particulier de la Brigade

d’enquétes sur les fraudes aux technologies de I’information (BEFTI) de la Direction régionale de la police

judiciaire de Paris qui a pu récolter dans le cadre de ses investigations des éléments techniques en association avec
des chercheurs en sécurité bénévoles. Ces éléments ont permis au Service des technologies et des systémes

d’information de la sécurité intérieure ST(SI)?, rattaché a la Gendarmerie nationale, de réaliser ce programme.
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Programme de déchiffrement PyLocky

Pour télécharger le programme de déchiffrement PyLocky versions 1 et 2 et sa documentation, téléchargez le

dossier ci-joint.
Publié le 20/07/2020ZIP 1 MoTélécharger

Cet utilitaire permet le déchiffrement des fichiers chiffrés avec les version 1 (fichiers chiffrés avec 1’extension
Jlockedfile ou .lockymap) et version 2 (fichiers chiffrés avec I’extension .locky) de PyLocky. Il nécessite un
ordinateur équipé du systéme d’exploitation Microsoft Windows 7 ou supérieur et 1’environnement d’exécution

Java JRE (Java Runtime Environnement) version 8.

Ce programme est fourni gracieusement « tel quel », sans support, ni garantie expresse ou implicite. Les auteurs
ne pourront en aucun cas étre tenus responsables d’éventuels dommages qui pourraient découler de 1’utilisation de

cet outil. Des déclinaisons de PyLocky peuvent avoir été réalisées et pourraient rendre cet utilitaire inopérant.

A noter que le déchiffrement des fichiers ne décontamine pas pour autant la machine infectée par le rancongiciel.
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DEBRANCHEZ LA MACHINE D'INTERNET ou du réseau informa-
tique.

En entreprise, ALERTEZ IMMEDIATEMENT VOTRE SERVICE OU
PRESTATAIRE INFORMATIQUE.

NE PAYEZ PAS LA RANCON réclamée car vous n'étas pas certain
de récupérer vos donndas et vous alimenteriez le systéme mafieux.

CONSERVEZ LES PREUVES: message piégé, fichiers de journahsa-
tlan {logs) de votre pare-feu, caples physiques des postes ou ser-

MESURES PREVENTIVES

Appliquez de maniére régulisre et systéma-
ticue les mises & lour de sécurite du systéme
et des logiciels installés sur votre machine.

Tenmz @ jour |'antivirus et configurez votre
pare-feu. Vériflez qu'll ne laisse passer gue
des applications, services st machines légi-

N'ouvrez pas les courriels, leurs pigces jointes
&t ne cliguez par sur les llens provenant de
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DEPOSEZ PLAINTE au.commissariat de police ou & la gendarmere
ou en écrivant al procureur de ia Répubhgus dont vous dépendez
en fournissant toutes les preuves en votre possession.

Professiannels: NOTIFIEZ LINCIDENT A LA CNIL £'il y @ eu une vio-
tation de dannées personnelles.

IDENTIFIEZ LA SOURCE DE L'INFECTION et prenez les mesures neé-
cessaires pour qu'elle ne puisse pas se repraduire.

APPLIQUEZ UNE METHODE DE DESINFECTION ET DE DECHIFFRE-
MENT, lorsqu'elie existe® En cas de doute, effectuez une restaura-
tion compléte de vorre ordinateur, Reformatez les postes et/ou ser-

veurs touches et réinstallez un systéme sain puis restaurez les copies:

de sauvegarde des fichiers perdus lorsqu'elies sant disponibles.

FAITES-VOUS ASSISTER AU BESOIN PAR DES PROFESSIONNELS
QUALIFIES. Vous trouverez sur wiwweybermaivellance gouwfr des
professionnels an séeurité nformatique susceptibles de pouvalr
wous apparter leur-assistance.
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qui peuvent injecter du code en cours de
navigatian et jnfecter votre machine.

Faites des sauvegardes reguliares de vos don-
NEss et de Votre systéme pour pouvoir le ré-
installer dans san état d'origine au basain

N'utilisez pas un compte avec des droits
w administrateur ¥ pour consulter vos mes-
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Les rancongiciels ou ransomwares
Apprenez a vous prémunir des rangongiciels grace a notre fiche réflexe consacrée au sujet.
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D’autres outils de déchiffrement de rancongiciels (ransomware) sont disponibles sur le site Nomoreransom.org.

Cette plateforme est une initiative issue de la coopération des polices européennes, d’Europol et de sociétés

privées spécialisées en cybersécurité.
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