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Le rangongiciel Lockbit, connu sous le nom de rangongiciel ABCD a ses débuts, est apparu en septembre 2019.

Considéré comme un Raas (Ransomware As A Service), les opérateurs ne cessent de le faire évoluer.

Une deuxieme version de Lockbit est apparue en juin 2021 et est devenue tres active en ciblant de

grandes entreprises et en lancant une grande campagne de recrutement pour de nouveaux affiliés.
11 agit principalement en Amérique du nord et cible plutdt les entreprises financieres.

Cette deuxieme version du rancongiciel inclut principalement :

* la suppression des shadows copies,

* le bypass du compte utilisateur (UAC),

* le support des version ESXI,

* I’impression des notes de rangons directement sur les imprimantes réseaux détectées.

Depuis mars 2022, le groupe signe son retour avec la version de Lockbit nommeée 3.0. Incluant dorénavant le
paiement par Zcash ainsi qu’un programme de Bug Bounty et une intimidation plus agressive pour le paiement

des rancgons, cette nouvelle version fait la une des actualités cyber ces derniéres semaines.

A T’heure ot la liste des victimes augmentent, nous avons pu nous procurer certaines souches de ce malware afin
de les soumettre a notre outil d’analyse GLIMPS Malware. Il a trés rapidement fait apparaitre des fonctions

similaires a BlackMatter et Darkside.
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lapostemol

La Poste Maobile is a quadruple play Telecom
operator (mobile, landline, Internet and TV via the
SFR box) with more than 1.5 million customers.

carnbrea.com.au

TR ¢ oo |

Carnbrea & Co . Australian Wealth and
Investment Advisory group Carnbrea is a privately-
owned boutique Wealth and Investment Advisory
qroup with a proud 50-vear history of providing

cabbageinc.com
[ %200000

Cabbage Inc Cabbage, Inc. operates as a cabbage
producer. The Company offers a variety of
cabbage and organic products including spring
mix, spinach, red, areen, napa. and savoy

alpachem.com
[ s1c0000 |

ALPA, a leather tanning company, was founded in
1957 in Milan thanks to the foresight of Mr.
Gualtiero Gualtieri. The company still maintains
the family connotation through Gloria, Mr.

axelcium.com
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AXELCIUM is a Consulting Firm specialised in
Transaction Advisory Services, Financial
Engineering & Regulation in the Infrastructure

Industry (PPP/PF| project arrangements}:

slpcolombus.com

KX ¢ o

Created by accomplished entrepreneurs with
more than 20 years of experience in real estate,
the SLP COLOMBUS REIM aims to repasition
obsolete tertiary assets in Paris and the lle-de-

plravocats.fr

EXXIER oo

The days when the lawyer looked down on his
client and said the law are over. Created in 2009,
the backbone of the firm is focused on the
lawyer/client relationship. Today's lawyer is above

lesbureauxdelepargne.com
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Les Bureaux de I'pargne is a family-owned and
independent brokerage firm, chaired by
Constance COILLARD. For more than 30 years, we
have been accompanying our clients in their life

faacgroup.com

8D 23h 56m 455 | $ 250000

Fabbrica Automatismi Apertura Cancelli (FAAC)
was founded in 1965 and immediately became
synonymous with automation for gates all
around the world. Quality. safety, reliabilitv.

bosco-avocats.com
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BOSCO AVOCATS is an inter-bar law firm resulting
from the merger of the law firms FLEURY MARES
DELVOLVE ROUCHE and V3A. Focused on the
problems encountered by private and public

lonseal.com
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Celebrating over 50 years of durability and
performance in a variety of commercial industries,
Lonseal® offers a unique selection of sheet vinyl
flooring in exterior and interior, embossed.

metroappliancesandmore.con
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METRO Appliances And More. Information from
the open sources. Metro Appliances & More
owns and operates retail sores and sells
appliances such as dishwashers and drvers. Metro

sigma-alimentos.com

Maore than 500 thousand confidential documents.
Documents were seized from servers in the
Metherlands, Germany, France, Italy, Spain,
Belgium, Portuqal, etc. Over 1Th of data.

diodes.com
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Hello, today we are presenting incredible
information from one of the largest chip
manufacturers -= Diodes Incorporated.=- Type
Public Traded as Nasdaa: DIOD S&P 600

Consulter la fiche d’identité CTT LockBit

Analyse Blackmatter

Ce fichier est identifié par GLIMPS Malware comme exécutable PE32 a destination des machines Windows.
Il comporte 2 sections .data et .ndata qui présentent une forte entropie, signe que le binaire est packé.

La technologie DeepEngine intégrée dans notre produit GLIMPS Malware nous indique que ce binaire embarque
des fonctions similaires a d’autres souches malveillantes, notamment a une dizaine de variants Blackmatter qui

sont eux aussi corrélés au cours de 1’analyse Lockbit 3.
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GLIMPS Correlate Signatures

@ 146 default 4.0.0.stable17
Functions used to correlate Datasets GLIMPS Correlate version

. Extreme . 9bae897¢19f237c22b6bdc024df27455¢739be24bed07ef0d409f2df87eeda58 211

Threat level Closest sample Function closest sample

Sample correlated 3 Functions distribution Q@ default

Shaeg9Tc

86473 b962c64157132e9ab401d

bd21c 162932251
Beadas114fbbc73b, g

224767 c3af 10b1a37f277 ebabe2d] ebdfd25afbd643704377400e 148bec0Bd6

520bd9ed608c6688109710bd51184c6a298196742800018dc4027bcaBcaZes7

76eat523 7e32b14481

6471 109ab57 a

B824bbeb451 5e213h4ch262817d383e9e37282059b03f61e607cB4eal fed 1 Legend

5033281 7142ee6ad9

D der4 i : i

Address space distribution

IN [E PN

No match T Full matches

File details Gel ted tags GLIMPS Cori € Signatures em F'EFH&,-0
High section entropy (X2 Service version: 4.0.0.stable12

.data - Virtual: 0x00015000 (0x00003DFC bytes) - Physical: 0x00012E00 (0x00003600 bytes) - hash: 858a77d63e7e47¢3d8e1ccd980804d77 -
entropy: 7.962000

data

data - Virtual: 0x00015000 (0x00003DFC bytes) - Physical: 0x00012E00 (0x00003600 bytes) - hash: 858a77d63e7e47c3d8e1ccd980804d77 - entropy: 7.962000

High section entropy

.rsre - Virtual: 0x00019000 (0x00000DCA bytes) - Physical: 0x00016400 (0x00000E00 bytes) - hash: d6d3bfbe838cd7598e4f7976cb5f557d -
entropy: 7.929000

rsrc

rsrc - Virtual: 0x00019000 (0x00000DCA bytes) - Physical: 0x00016400 (0x00000E00 bytes) - hash: d6d3bfbe838cd7598e4f7976cb5f557d - entropy: 7.929000

High section entropy
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Generated tags

Malware information

Family blackmatter.1

Type of implant | Spyware File Infector

Virus name blackmatter.1 Win.Ransomware.BlackMatter-9906798-0 Mal/BlackMat-A TR/Redcap.thfpj

I0OC

Static URI http:/fwww.ibsensoftware.com

Static domain www.ibsensoftware.com

Analyse Darkside

Une souche d’un malware Darkside a été soumis a GLIMPS Malware. 11 est rapidement identifié comme un

exécutable au format PE32 a destination de machines Windows.
Il comporte 2 sections .data et .ndata qui présentent une forte entropie, signe que le binaire est packé.

La technologie DeepEngine de détection GLIMPS nous indique que ce binaire emporte des fonctions similaires
avec d’autres souches malveillantes, notamment une dizaine de variants Blackmatter ainsi que de fortes similarités

avec d’autres variants Darkside.

File details G GLIM Signatures PEFile

default 4.0.0.stable17
@ Data '\ GLIMPS

Extreme 521c503bc3f5d8b2aa8819e8e30e2019e74ea9649a57529fb32c3dfc66ale7ef 128
Threat level cl sample Function clos nple

Sample correlated istribution Q@ default

Legend

de [ Legit

istribution

No match Full matches
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File details Gene ags GLIMPS C S ures F‘EFHEm

Other services
High section entropy (%2 Service version: 4.0.0 stable12

.data - Virtual: 0x0000C000 (0x00003998 bytes) - Physical: 0x00009800 (0x00003000 bytes) - hash: d89a83e336a7b5e94fb29717a66a819a -
entropy: 7.717000

.data

data - Virtual: 0x0000C000 (0x00003998 bytes) - Physical: 0x00009800 (0x00003000 bytes) - hash: d89aB83e336a7b5e94b29717a66a819a - entropy: 7.717000

High section entropy

.ndata - Virtual: 0x00010000 (0xO0000E3A bytes) - Physical: 0x0000C800 (0x00001000 bytes) - hash: 4c4b57bb41¢27062dd337b3fb31e3bbd
- entropy: 7.544000

ndata

ndata - Virtual: 0x00010000 (0x00000E3A bytes) - Physical: 0x0000C800 (0x00001000 bytes) - hash: 4c4b57bb41c27062dd337b3fb31e3bbd - entropy: 7.544000

High section entropy

FIEGEES Generated tags

Malware informa

Family darkside.1
Type of implant | Spyware Packed Downloader

Virus name darkside.1 Win.Packed.DarkSide-9262656-0 TR/Crypt. XPACK.Gen

Contactez nos experts

Analyse Lockbit 3.0

Le fichier soumis est un exécutable au format PE32 a destination de machines Windows.
L’analyse de leur sections .data et .pdata indique une forte entropie, ce qui signifie que I’exécutable est packé.

La technologie DeepEngine intégrée dans notre produit GLIMPS Malware nous indique que ce binaire embarque
des fonctions similaires a d’autres souches malveillantes, notamment 11 exemplaires Blackmatter ainsi que 13

exemplaires Darkside.
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File details Generated tags GLIMPS Correlate Signatures

Family: blackmatter.1

4,200

Score

Virus name: blackmatter.1 Mal/FakeAV-JC TR/Crypt.XPACK.Gen

Type: executable/windows/pe32

File information C; Add to whitelist e Download

Heuristics

Malicious | Suspicious | Info
Malicious file strong signature High section entropy Extracted from executable

PEML (LGBM) shortcut malware

peml_nn_strong

MITRE ATT&CK®

File details

GLIMPS Correlate ign es n PEFile

@ 207 default 4.0.0.stable17
Functions used to correlate Datasets GLIMPS Correlate version

L ER R ERCA " darkside.1

. Extreme . 9bae897¢19237¢c22b6bdc024df274556739be24bed07ef0d40912df87eeda58 211

Threat level Closest sample

Function closest sample

Sample correlated Functions distribution Q& default

D 7 1
r 16293a25
) Beada5114fbbe73b

r 1dbd51 742800018dc4027

r) 7626523 32014481

) 6d471 109ab57'

LoX 15621 7: aealfedif
) 227d67c3af10b1a37f277ebabe2d] ebfi25afbd6437d43 774002 148boc0Bds
D de7ab

Nomatch () Generic code (] Legit
J 5p33281 I7142ee6add

Legend

Address space distribution

(IS IRIN IS 1)

No match I . Full matches

Page 6 of 8




https://www.glimps.fr/lockbit3-0/

1) High section entropy (X2 A, Service version: 4.0.0.stable12

.data - Virtual: 0x0001D000 (0x0000B00O bytes) - Physical: 0x0001AAQ0 (0x0000A000 bytes) - hash: ad451f79ecc1306c6969af4094¢c3b6b9 -
entropy: 7.986000

.data

.data - Virtual: 0x0001D000 (0x0000B000 bytes) - Physical: 0x0001AAQ0 (0x0000A000 bytes) - hash: ad451f79ecc1306c6969af4094c3b6b9 - entropy: 7.986000

High section entropy

.pdata - Virtual: 0x00028000 (0x00004000 bytes) - Physical: 0x00024A00 (0x00003E00 bytes) - hash: 8dbdcOb2e8a4a892cedac675d0eae9a5
- entropy: 7.976000

.pdata

~

pdata - Virtual: 0x00028000 (0x00004000 bytes) - Physical: 0x00024A00 (0x00003E00 bytes) - hash: 8dbdcOb2e8a4a892cedact75d0eaeda5 - entropy: 7.976000

High section entropy

Generated tags

Malware information

Family blackmatter.1

Type of implant Packed Downloader

Virus name blackmatter.1 Mal/FakeAV-JC TR/Crypt. XPACK.Gen

L’apport GLIMPS Malware

En mai 2021, suite a une offensive des forces de 1’ordres, les opérateurs du rancongiciel DarkSide décident
d’arréter leur activité. En juillet 2021 apparait alors le rancongiciel BlackMatter dont une partie du code est
similaire a celui de DarkSide, laissant supposer qu’il s’agit soit des mémes acteurs, soit d’une partie d’entre eux
ou alors d’une diffusion du code source. Le 1er Novembre 2021 c’est au tour des opérateurs de BlackMatter de
poster un message indiquant 1’arrét de leur activité. Le fait que Lockbit ait des fonctions similaires a DarkSide
ainsi que BlackMatter pourrait indiquer, que le code source du rangongiciel DarkSide s’est retrouvé entre

plusieurs mains.

Préts a aller plus loin ?

Plus d'articles
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