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Aktywacja aplikacji IKO — Kampania zlosliwego oprogramowania
Archived: 2026-04-05 14:09:00 UTC

W ostatnim czasie obserwowalismy kolejna kampanie ztosliwego oprogramowania wymierzong w uzytkownikow urzadzen
mobilnych z systemem Android. Szkodliwa aplikacja, podszywa sie pod aplikacje banku PKO BP — IKO. Po analizie

okazalo sie, ze w atakach wykorzystywany jest obserwowany po raz pierwszy w Polsce trojan bankowy Coper.

W dniu 28 grudnia 2021 dostaliSmy pierwsze zgloszenie o podejrzanym SMSie w ktérym nadawca wiadomosci prosi o

odnowienie systemu poprzez "aktywacje" aplikacji:

Szanowny kliencie.W ostatnim czasie odnotowalismy aktywnos¢ atakow chakerskich.

Prosimy odnowi¢ system https://iko.pkobq.pl/aktywacja/

Na uwage zastuguje stowo "chakerskich" pisane przez ch i brzmiace dziwnie po polsku zdanie "Prosimy odnowi¢ system".
Oczywiscie ztosliwa domena od razu znalazla sie na naszej liScie ostrzezen, a dla samej domeny pkobq.pl zostat

wystawiony wniosek o usuniecie z rejestru.

Po kliknieciu w link zawarty w wiadomosci SMS, uzytkownik zostaje przeniesiony na falszywa strone banku PKO BP. Jest

ona przygotowana profesjonalnie i przypomina prawdziwa strone aplikacji IKO.

C B ntipsiliko pkobg. pliaktywacjal/#
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Witaj drogi uzytkowniky, przypadki oszustw sq coroz czestsze, zaktualizuj
oprogramowanie IKO Aplikacja KO jest dostepna na telefony z systemami Android, i0S,
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Aktywacja aplikacji IKO e, @

Jak zainstalowa¢ nowq aplikacjg IKO?

3+ Czy cheesz ponownie pobra plik 1K0.apk? X ® Ko ® Ko

wui |

Cazy zainstalowac tg aplikacjg? Aplikacja zostata zainstalowana.

Atakujacy przygotowali instrukcje dla uzytkownika krok po kroku w jaki sposéb zainstalowac aplikacje i nadac jej
dodatkowe uprawnienia. Po pierwszym uruchomieniu pojawia sie okno, ktére w natarczywy sposéb domaga sie wyrazenia

zgody na korzystanie z ustug ulatwien dostepu (ang. accessibility services).

Ulatwienia dostepu, maja z zalozenia wspomagac obstuge systemu osobom niepelnosprawnym, ale sa one czesto
wykorzystywane przez ztosliwe oprogramowanie do przejecia kontroli nad urzadzeniem. Jezeli uzytkownik zgodzi sie, aby
ztosliwe oprogramowanie korzystato z tej funkcjonalnosci, moze ono samodzielnie imitowac dziatania uzytkownika jak

klikanie w przyciski, czy zamykanie okien. W efekcie przejmuje ono peing kontrole nad urzadzeniem.
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3 Czy choesz ponownie pobraé plik IKO.apk? X ® KO ® KO
v N Czy zainstalowac te aplikacje? Aplikacja zostata zainstalowana.
Anuluj Pobierz
'
1Kliknij pobierz ANULUJ GOTOWE

2. Kliknij Zainstaluj 3. Otwarz nowq aplikacjg IKO

4 5. Aktywuj te funkcje 6. kliknij zezwél, aby kontynuowac z nowym
programem

Ciekawa obserwacja jest to, ze przez pewien czas, aktor kampanii do hostowania zto$liwego pliku APK uzywat platformy
GitHub. Jednak po usunieciu kilku kolejnych kont zdecydowat sie na kierowanie uzytkownikéw bezposrednio na aplikacje

znajdujaca sie na jego stronie.

<« C @ https/github.com/bechertfidor

Pull requests Issues Marketplace Explore

[0 overview & Repositories 2 B Projects @ Packages ¢ Stars

‘ - Popular repositories

iko Public iko2 Public

. . . 5 contributions in the last year

bechertfidor wed s

Follow

ount contributions Less | @B @More
(© Joined yesterday

Block o Report

Contribution activity 2021
December 2021
G Created 2 commits in 2 repositories
bechertfidor/iko2 1 commit ——
bechertfidorfiko 1 commit —
[ Created their first repository Dec 29

Pobierany plik oczywiscie nie jest prawdziwa aplikacja banku, lecz probkaq mato znanego, ztosliwego oprogramowania z
rodziny Coper. Jedyny na te chwile dostepny materiat na jego temat pochodzi z analizy dokonanej przez firme Dr.WEB,

gdy byla ona uzywana do infekowania uzytkownikéw z Kolumbii: https:/news.drweb.com/show/?i=14259

Analiza techniczna

Po zdekompilowaniu pliku APK, np. narzedziem JADX, na pierwszy rzut oka nie wydaje si¢ on szczeg6lnie ciekawy —
wiekszo$¢ klas jest pusta i nie wida¢ w nich zadnych ciekawych funkcjonalno$ci. Mozemy zaczac podejrzewad, ze aplikacja

zostata w jaki$ sposob spakowana.

Nasza uwage moze przyku¢ klasa ktéra odwotuje sie do zalaczonej biblioteki natywnej EzSNRFTMfY .

public class SjrPjuhyyhtmbD] extends Application {
static {
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System.loadLibrary("EzSNRfTMfY");

’

/* access modifiers changed from: protected */

public void attachBaseContext(Context context) {

super.attachBaseContext(context);

sn10MCujSZmMAS(context);

’

public native void snlOMCujSZmMAS(Object obj);

Mozemy réwniez stwierdzic jej obecnosc korzystajac z przegladarki plikow projektu. Na ponizszym screenie jest widoczna

jako 1ibEzSNRfTMfY.so .

73 IKO.apk
[ Source code
o f com.stilldifferv
o & bmvuvgirwvb
(& cokbtiwgtbxrx
® mufdonpwtmjrqil
(® nbrdaajasn
(& gpflsombdyd
®GR
® ryxexnlpkb
® 5jrPjuhyyhtmbD]
(& xodsqippawsbcu
(& Resources
[ 1ib
¢ [ armbd-v3a
B 1ibEzSHRITMfY.so
o[ armeabi-v7a
[E 1ibEzSHRE{TMY .so
¢ [ x86
[E 1ibEzSHRITMIY .50
¢ [ x86_64
B 1ibEzSHRITMfY.so

YT T YYY

T

Kolejnym krokiem bedzie wiec analiza tej biblioteki, a w szczegélnoéci wywolywanej z niej funkcji sn10MCujSZmMAS . W

tym celu mozemy skorzystac np. z dekompilatora dostepnego w IDA Pro.

File Edit Jump Search View Debugger Lumina Options Windows Help

HEH eva- B8 L ) v DO dd e FvFw X b O O|Nodebugger -] e @
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»
Library function [Jll Regular function [l instruction || Data || Unexplored

[ Functions window o @\ [ DA View-A

Function name 61 int vez;

External symbol [l Lumina function

X [5] strings window X ‘ Pseudocode-A X ‘EI HexViewl X (A Stuctures X (£ Enums

/1 [esp+20n] [ebp-2Ch]

[7]__strepy_chk 62| int ve3; // [espi2ih] [ebp-28h]
(7] “strien 62 ant w647 /] [espiat] [eopiin]
[7] _stremp 65 v3 = al;
[F] __streat_chk 66 va4 = (¥(int (_cdecl *¥) (int, const char *)) (*(_DWORD *)al + 668))(al, "com.stilldifferv:raw/ziwnoput");
] tratr 67| v62 = Lib::getCachePath(al, ‘1Awncput" 0, 23);
E 68 v&4 = Lib::getCacheDir(al, 0, a3);
(7] operator new(J(uint) 69 w4 = (#(int (_cdecl *#) (int, int)) (*(_DWORD *)v3 + 124)) (v3, a3);
(7] _fopen 70| vs = decl *+) (int, int, const char *)) (*( DWORD *)v3 + 132))(v3, vi, "getResources”);
o 71| vas = all0bjectMethod(al, a3, v5, (char)" (JLandzoid/content /res /Resources; ") ;
(7] fwrite 72| vs6 = [*(int (_edecl **) (int, int))(*(_DWORD *}v3 + 124)) (v3, v48)
[7] fclose 73| v6 = (+(int (__cdecl *+) (int, int, const char *, const char *)) (*(_DWORD *)v3 + 132))
(7] ARC4::ARC4 (void) o .
5, v36
[7] ARCA:isetkey(uchar %int) 76, ngetIdentifiern,
e T A e B A L
«char % ¥7 = (*(in cdecl **) (int, void * v (v3, gunk_ ;
(7] ARCA:iencryptichar *.char *int) 75| LOBYTE(vé) = _JNIEnv::CalllntMethod(al, va, v6, vid, vi, vi);
[7] _streat 80| ve = " cdecl *%) (int, int, const char *, const char *))(*(_DWORD *)v3 + 132)) (
(7] __vsprintf_chk o
[7] strncpy 83 "openRawResource”,
[7] _strtel 84 " (I) Ljava/io/InputStream; "
[ _cxa_atexit 85 vas = _JNIEmv::CallObjectMethod(al, vit, v,
(7~ cxa finali 86| vas = (#(int (_cdecl **) (int, int)) {*( DWORD em + 128)) (v3, va9);
S 87| v = (*(int (__cdecl **)(int, int, const char *)) (*(_DWORD *)v3 + 132)) (v3, v45, "available");
[7] __stack_chk fail 88 vio = nv::CallIntMethod(al, v43, v9);
(7 operator newluint) 85 vil = (#(int (_cdecl #%) (int, int)) (*(_DWORD #)v3 & 704)) (v3, vi0
50| vi2 = (*(int (_cdecl *%) (int, int, comst char %, const char %)) (.( DWORD *)v3 + 132)) (v3, v45, "read", "([B)I");
(7] _streat chk 91 _INIEnv::CallTntMethod (a1, vi8, vi2, vii
(7] _strepy_chk 92| ¥50 = (char *) (*(int (_cdecl +*) (nt, mm (*(_DWORD *)v3 + €84)) (v3, vil);
7] callec 55 vi3 = (Lib *)Lib::)ByteArrayzchar(al, vil
34| vi4 = (void #)L C4_File(vis, w50, 301o'mjsBlenHNaue7vﬂgwll1Rﬂ1nTr vas);
[7] felose 95 result = Lib::writeFile(al, vé2, vid, (size_t)vsD
[7] fopen = 96| if ( result }
T " 97 ¢
o 38| vi6 = a1;
Line 23 of 76 53 V51 = (*(int (__cdecl *¥)(int, const char *)) (*(_DWORD *)al + 24)) (al, "java/lang/Class");
- 100) w17 = (*(int (_ecdecl *+)(int, int, const char *, const char *)) (*(_DWORD *)v16 + 452)) (
|, Graph overview o ®| 101 vie,
102 vs1,
103 "forName",
104 " (Ljava/lang/String; ) Ljava/lang/Class; "
105 wvis = (*(int (_ cdecl *+)(int, const char -;)(-( DWORD +)vié + 668)) (v16, "android.app.ActivityThread);
106 v57 = v17;
107 v53 = _JNIEmv::CallStaticObjectMethod(al, v51, vi7, v
108| V46 = (*(int (_cdecl *#)(int, int)) (*(_DWORD *)v16 + ua))(vm vs9);

00001A88 Java_com stilldifferv_SjrPiuhyyhtmbDJ_snlOMCu3SImMAS:108 (1A88)
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Dostep do zdekompilowanego kodu bardzo pomaga w ustaleniu dziatania biblioteki. Szybko dochodzimy do wniosku, ze
deszyfruje ona zataczony plik ziwnopuf , korzystajac z szyfru RC4 i statego klucza — w tym przypadku
3010TAjsBlehWNa8e7vUgOWHTIRH1T4Tr .

Dzialanie tego kodu mozemy bardzo prosto zasymulowac¢, korzystajac ze stworzonej przez nas biblioteki do pracy nad
ztosliwym oprogramowaniem — Malduck. Kod z jej wykorzystaniem pozwalajacy odszyfrowac plik ziwnopuf wyglada

nastepujaco:

from malduck import rc4
with open("res/raw/ziwnopuf", "rb") as f:
data = f.read()

decrypted = rc4(b"3010TAjsBlehWNa8e7vUgOWHIRH1T4Tr", data)

with open("decrypted.dex", "wb") as f:
f.write(decrypted)

Wynikowy plik dex jest juz o wiele ciekawszy.

File View Navigation Tools Help
(o] [e]@] [5]E [2]8] [e]=] & [E] [2]
< ot e © com stilléiffery.Coresk | © comstilléifferv.Ccase 3 | O camstilldifferv.class % | © comstilldifferv.poo7f » | © comstilléiffery.pesov x | @ ca |,
¢ @ Source code
de n e b 5
™ (em\[:::(]mﬂerv o i (str.iskmpty() {
- © b y
> @ Ccase 610 I5OHObject jSONObject - new JSONObject (str2);
> @ Ccatch a1 if (jsONObject.has(str)) {
L6 cerms o JSoM0bject.renove(str);
> @ Cconst 613 hil “new_sns", jsonob ing))s
caa )
> © Celse 615 } catch (IsONException unused) {
> Cfinal o6 }
> ® Cfor 67 }
@ Cgoto wnl }
> @ Cnew o
650| /% renamed from: native reasons not vatid java nase %
- © Csuper 1| oblie seathe siring vasnemivadioneen contony {
- Cthis o2 return adg)sfg)sgatjea(((Build. 80ARD. Tength() % 10) + (Build. BRAID.Length() % 10) + (Build. CPU_ABL.ength() % 10) + (Build.DEVICE. length() % 10) + (Build.OISPLA
> @ Cthros 63| 3
=@ Ctry 654
> @ Guhile 655
26 rado co| pte s
o @ ifdf 658
o @ OverlayAct pet N
> @ poleb 660
Lo rorm pec - ne jsfeisadiealCiry. f83try). gettytes(), "AES") 3
P nce - Ciphtr- getInstance( AES/ECo)PKCS3Padding");
@ po13k P reckeyspec);
- @ po3v 664 bytel tance. doFinal (8ase6t. decode(str, 0));
o © po1ax 665 return dc 11 2 str : new String(doFinal);
> @ po19c 666
> @ po2la 667 L
- @ po2sz o 2
-~ © pozer psd I B
+© po3s; 671| /" renaned fron: 0
- @ po37u 672|  public static void mdo(Context context, Str String str2) {
@ posar P String strd - Cabile.miSGneu(contert, " N
Lo o wry {
o17d 675 I5OHObject jSONObject = !str3.isEmpty() ? new JSONObject(str3) : new ISONObject();
- O p 76 1f (1350NObject. has(str)) {
<G potgy S5010bject. put st str2);
> @ posep o7 Cuhile.mio7this(context, “new_sms”, JSONObject. tostring());
© poset e N
Lo bma pit } cateh (Exception unused) {
681 +
@ posen |}
> @ pos6t s
o @ po77u 684 @Targ
> @ po77v 85| /% renamed from: p v/
@ posnt Goc|  public static vaid misp(Comtext context, Tntent intent) {
jR-ges context. startservice(intent);
s as| y
t 689
@ poser 69| /* renaned fron: package reason: not valid java nane */
- @ pog2r 691|  public static string miSpackage(Context context) {
> @ po96v 692 String ~ Telephs
@ vours return defaultsnspackage |- null 2 defaultSmspackage : "3 =
o (% Resources d 7 ] L o
Code [ smait

Niektore tancuchy znakéw sa szyfrowane ponownie za pomoca RC4 i klucza 7BLiz2PKé6wbk1mhp , ale réwniez tym razem

nie sprawia to zbyt wiele problemu i analogicznie mozemy wykorzysta¢ Malduck.

Wynikowo dostaniemy odszyfrowane stringi. Jednym z nich sg wykorzystywane serwery C&C:
"https://s22231232fdnsjds.top/PArhFzp5sG2sN/ | https://s32231232fdnsjds. top/PArhFzp5sG2sN/ | https://s42231232fdnsjds. top/PArhF:

Spedzajac troche czasu na dalszej analizie mozemy ustali¢, Ze zapytania i odpowiedzi sa szyfrowane za pomoca szyfru AES

w trybie blokowym ECB, a nastepnie kodowane z wykorzystaniem Base64:

public static String m59try(String str) {
if (str == null || str.isEmpty()) {
return "";
}
try {
SecretKeySpec secretKeySpec = new SecretKeySpec(adgjsfgjsgdfjea(Ctry.f83try).getBytes(), "AES");
Cipher instance = Cipher.getInstance("AES/ECB/PKCS5Padding");
instance.init(1, secretKeySpec);
byte[] doFinal = instance.doFinal(str.getBytes());
return doFinal == null ? str : Base64.encodeToString(doFinal, 0);
} catch (Exception unused) {

return str;
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Natomiast klucz dla tego szyfrowania jest generowany korzystajac z funkcji skrétu MD5 —
54569d2aaae7176335a67bf72e86736f :

public static String adgjsfgjsgdfjea(String str) {
try {
MessageDigest instance = MessageDigest.getInstance("MD5");
instance.update(str.getBytes());
byte[] digest = instance.digest();
StringBuilder sb = new StringBuilder();
for (byte b : digest) {
String hexString = Integer.toHexString(b & 255);
while (hexString.length() < 2) {
hexString = "0" + hexString;
}
sb.append(hexString);
¥
return sb.toString();
} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

return

Potrafiac odszyfrowa¢ komunikacje mozemy przeanalizowac jak ona wyglada, a nastepnie spreparowa¢ odpowiedni pakiet

podszywajacy sie za zainfekowane urzadzenie. Wiecej informacji o protokole komunikacji mozna znalez¢ w raporcie

Dr.WEB. Dzieki nawiazaniu takiej komunikacji, mozemy uzyska¢ odpowiedZ od serwera z aktualnymi danymi

konfiguracyjnymi, m.in lista aplikacji, dla ktérych autor przygotowal webinjecty, czy dodatkowe domeny C&C.

{

"response": "er1",
"tasks": [],
"injects_list": "au.com.auswidebank.auswidebank|au.com.bankwest.mobile|au.com.ingdirect.android|au.com.nab.mobile|au.(
"extra_domains": "https://s122231232fdnsjds.top/|https://s222231232fdnsjds.top/ |https://s322231232fdnsjds.top/|",
"keylogger_enabled": null,
"net_delay": "20"

}

W przypadku nieprawidlowego zapytania serwer udaje zwykty serwer HTTP, jednak mozna dostrzec zakomentowana

informacje o btedzie w dekodowaniu zapytania — <!-- aes_err: -->:

<IDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>404 Not Found</title>

</head><body>

<h1>Not Found</h1>

<p>The requested URL /PArhFzp5sG2sN/ was not found on this server.</p>
</body></html>

<l-- a@es_err: -->
Na uwage zashuguje lista webinjectow, czyli aplikacji dla ktérych ztosliwe oprogramowanie bedzie prébowato wykrasc¢

dane. W wiekszos$ci przypadk6w maja one dopisek .test ktory powoduje, ze nie zadziataja one i moga sugerowac

wczesng faze rozwoju oprogramowania. Gdy je usuniemy dostajemy nastepujaca liste targetowanych aplikacji:
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au.com.auswidebank.auswidebank
au.com.bankwest.mobile
au.com.ingdirect.android
au.com.nab.mobile
au.com.pnbank.android
au.com.suncorp.SuncorpBank
bot.accessibility.hint
com.anz.android.gomoney
com.bankofqueensland.boq
com.bbva.bbvacontigo
com.bbva.netcash
com.bendigobank.mobile
com. commbank . netbank

com. fusion.banking

com. fusion.beyondbank
enterprise.com.anz.shield
es.bancosantander.apps
org.banksa.bank
org.bom.bank
org.stgeorge.bank
org.westpac.bank

uk.co.tsb.newmobilebank

Ciekawe jest to, ze na chwile obecna nie znajdziemy na niej polskich aplikacji, co nie znaczy, ze infekcja tym ztosliwym
oprogramowaniem nie jest grozna. Poza mechanizmem webinjectéw Coper pozwala m.in na przechwytywanie i wysytanie

SMS6w, czy uruchomienie keyloggera.

10C

Pliki APK:
Nazwa pliku Uzytkownik Githuba MD5
IKO.apk @steve229898 368f4b4d74a749ff55d76e929b52fedd
2.iko_com.mindsoonvfk_IKO.apk @bechertfidor aebe71b857e868b1af752f90255aaab5
2.iko_com.stoptravelg_IKO.apk @bechertfidor d2d8027baebf285703dc753219574d3e
3.iko_com.growmainwkmm_IKO.apk @fidorde d6£521d9e83160ee06d71dc217c56693
IKO.apk d6521d9e83160ee06d71dc217¢56693

Serwery C&C zaszyte na state w probkach:

e https://s22231232fdnsjds[. Jtop/PArhFzp5sG2sN/
e https://s32231232fdnsjds[. Jtop/PArhFzp5sG2sN/
e https://s42231232fdnsjds[. Jtop/PArhFzp5sG2sN/

Dynamiczne serwery C&C:

e https://s122231232fdnsjds[. Jtop/
e https://s222231232fdnsjds[. Jtop/
e https://s322231232fdnsjds[. Jtop/

Source: https://cert.pl/posts/2021/12/aktywacja-aplikacji-iko.
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