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El post de hoy viene de la mano del CSIRT-CV, el Centro de Seguridad TIC de la Comunitat Valenciana.

Nacido en junio del afio 2007, como una apuesta de la Generalitat Valenciana por la seguridad en la red, fue una

iniciativa pionera al ser el primer centro de estas caracteristicas que se cre6 en Espafia para un &mbito autonémico.

A pesar de tratarse de un malware que se comenz6 a identificar en 2014, Emotet todavia sigue siendo una de las
amenazas mas activas hasta la fecha, evolucionado desde las versiones iniciales, en las que se centraba en el robo
de credenciales bancarias, hasta la actualidad, dénde se ha ampliado el arsenal de técnicas entre las que se

encuentran sniffing de trafico de red, explotacién de vulnerabilidades para conseguir movimiento lateral, etc.

Indicar que EMOTET fue interrumpido la dltima semana de Enero de 2021 mediante una accion global entre
autoridades de los Paises Bajos, Alemania, Estados Unidos, Reino Unido, Francia, Lituania, Canadé y Ucrania,
con una actividad internacional coordinada por Europol y Eurojust. Esta accién permitié que los investigadores

tomaran el control de su infraestructura.

Durante estos 6 afios hemos visto como nuevas campaiias de Emotet aparecian durante unas semanas, y una vez
las muestras y los ficheros maliciosos utilizados ya eran bloqueados por las principales casas de Antivirus se

detenian unos dias hasta las siguiente oleada.

En CSIRT-CV hemos recibido varias de estas campafias, las cuales hemos tratado de analizar y remediar en
nuestros sistemas. Vamos a detallar algunos aspectos importantes de este malware, que aunque desactivado, puede

ensefiarnos muchas cosas de las amenazas que vengan en el futuro.

La principal forma de distribucion de Emotet es mediante correos electrénicos con adjuntos maliciosos de
tipo ofimatico (excel, documentos word, etc). Durante el mes de septiembre se detect6 la misma muestra en

varios buzones de Generalitat, con el siguiente fichero word adjunto:

| ADVERTEMOA DE SEGURIDAD  Las macros se han deshabilitado, Habditar contenido o

Mawvegacion =
o-
Titubes Piginas Resubtados

Mcrosoft Word

Cree um esquema inderackive de s

documento

Es una buens manera de saber dénde se --
ENCUENITE O MOVErse 'ﬁ|!ldﬂf“f fite por & .-

cantEnido,

Pars comenzar, vaya  la pestaia Inicio y
aplique estilos de encabezado alos
encabezados de su documente. Operation dd not compléte suctessiully because the Fe was created on Windows 10 Mabile device.

To view and edit document click Enable Editing and then cick Enable Content
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Mensaje de Word para habilitar contenido

El fichero adjunto con nombre “archivo_2020.doc” contenia unas macros instaladas que se intentaban ejecutar

una vez abierto el documento:

£ Test - WzginDmugfbylm (Cadigo)
Document - oOpen

Frivate Sub _

Document_open ()

Call FnsufoTeefme.BboddSxjTglvixOoof
End Sub

+  BbeddSxTgivixdool

On Error Resume Next
Ser Vialnn uiwyp = BiTujrvvisjms
nyEmG2 = 48%8 * CDate(% * ChzrB(ckUa3Bl7 _
}) / SveY¥hlé - 5745 + (85 + XyKLl715 * HyF / Atn(751)) &
TqwDw = PXNR 4 ChrB(281) - 306077411 - CInt (5016 _
} - (130193105 - Rnd _
{5IlaC? - 13 * Ubalmn2P + YgdHTZ))
Ohih cks08jzépff = 105
On Error Resume Next
Ser PrnniOkékS6alds = Vigingdscim
nyEmG2 = 4898 * CDace(% = ChrB(ckUa3Bl7 _
¥y / Svi¥hlé - 5745 + (85 + XyKL£1l715 « HyF / Atn(751))
TgwDw = PFXNR + ChrB(281) - 308077411 - CInc (3016 _
} - (130193105 - Rnd i

Macros ofuscadas del documento

Como vemos, el script esta ofuscado, de forma que complica en gran medida analizar qué acciones realiza a
simple vista. Sin embargo, podemos habilitar la ejecucion de macros en Word y analizar qué operaciones lleva a

cabo en el equipo que infecta.

Si analizamos los procesos que se ejecutan una vez se permiten ejecutar las macros del documento, se observa que

se hace uso de WMI para ejecutar un script en Powershell codificado en base64 con el parametro -e:

ratn Fimt [
C\Program Fies' Micreach Office’Office 16WWINWO,_ SUCCESS PID; 4544, l:orr-nnd ‘C‘\P-wrlm Fles'\Micrnacht Office\Difice 16\WINWOIRD EXE-
SUCCESS
C\Windorwes'aystam 15 DiiHost e SUCCESS
SUCCESS
C\Wirsckormrs st 30 wbsem oumiprss s SUCCESS
SUCCESS
G Sysbem X WirdowaPowarShal w1 Ta, SUCCESS
SUCCESS
C\Wrdorm’ aystem 3 Conbodt e SUCCESS . Command o
SUCCESS Parert PID 356, Command line: \"”\C’Wﬁ'ﬂoﬂ! 32conhos exe "-PE05I298844.
SUCCESS Ext Staius; 0, User Tume; 0.0000000 seconds, Kemel Time: 00312500 seconds, Privale ., !
S \Windows'system 32\ DiHost exe SUCCESS PID- 3020, Command kne: C\Windowssysiem 12 DiHost exe /Processid: s
SUCCESS Parert PID- 556, Command bne: C\Windows'system 32 DilHost eee /Processid
SUCCESS Exit Status: . User Tans: 00000000 saconds, Kemel Time: 0.0000000 seconds, Privale
C\Winckors’ System 3 avchoat e SUCCESS PID: 3036, Command ine: C-\Windows' System 32 avchoat axe -+ WerSvolGmun
SUCCESS Parert PID:- &40, Command bne: C-\0Windows'System I avchost o 4 WerSvoGroup, C...
SUCCESS Et Status: 0, User Time: 0. 2031250 seconds, Kemel Time: 02500000 seconds, Prvate ..
1248 . SUCCESS Ext Status: 0, Usar Tims: 0.0155250 saconds, Kemal Time: 0.0312500 seconds, Privale ...

Captura de process monitor

Aunque este script estd también ofuscado, el nivel de ofuscacion es mucho més reducido, pudiendo obtener el

codigo inicial manualmente sin mucho esfuerzo:
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Mehgap5s=( ( "Qtxdzsh"))
.("new-iten') feNV:iuseRpROFILe\SqPeDfi\dQKGpwCY -itemtype DIrEctory

[

Vixiwed-fenv:userprofile«{("y gdfiyApDake

ututesw.(('s

on2lyc7-(( 'Pahsyhl"}

(Dckyilg skigy){try{sBy - Descarga del fichero

Qfdsife. (('Mec3ins")
{ (5 "Get-Ttem") ivlxiws9)."1ENgth™ 32254) |{&(" ) = n del binario

Nsd6_8z-(('Ygev2ut'))

DObf3eso-(( "I51idoi" )}}

Powershell ejecutado decodificado

Vemos cémo se intenta descargar varios ficheros ejecutables de las URL de la linea 19, y tratara de ejecutar los

ficheros con tamafio mayor de 32254 bytes.

En el momento del analisis s6lo 4 de las 7 URL respondian con un binario ejecutable:

md5 Nombre del ejecutable
6ec0a030d55de2fe1b75126f0f65e5c0 8i449cW.exe
adcf7a7aa104d608331ce2f72c733b47 iNZFe.exe
d02dd7873d4bbe7465e747b17bb3505¢ nvU.exe
806ba160ea7d2126123cbfd5bfabdbb7 u47D2mVFES.exe

A pesar de tener diferentes hashes, el tamafio, secciones y imports son iguales, lo que hace pensar que se trata de
un tnico binario, con modificaciones minimas para evitar ser bloqueado rapidamente una vez se detecta la primera

muestra.

Por esta raz6n, vamos a analizar s6lo uno de ellos, ya que la l6gica es la misma para todos ellos.
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V'T-b AppData » Local » Temp » v|67|| Search Ten

COrganize « Open Share with = Mew folder

-

47 Favorites gl e . e

L c_codes . ykmb3dze.bka 7/7/20209:30 AM  File folder
Bl Desktop ). zdzdov5i0dl 9/3/2020 3:14 AM File folder

& Downloads B .NETCoreApp, Version=v2.2.AssemblyAttr.. 5/16/20203:32PM  Visual C# Source F... 1KB

Ju FLARE |_] {6E016A98-D29A-4A11-BOAA-41555E0ED...  5/12/2020 4:20 AM  DAT File 0 KB

1 Recent Places || {8CAB48S5D-T497-4F07-A294-0ADFG0BFSA...  2/14/2020 8:55 AM  DAT File 0 KB

I. Utilities | | ~DF58B091B65AC33690.TMP 5/12/2020 4:20 AM  TMP File 16 KB

|| ~DF206E0D9E9DTSELST.TMP 4/26/202010:09 AM  TMP File 112 KB

4[4 Libraries | | ~DF590COFBEBBCD13BC. TMP 9/3/2020 118 AM  TMP File 16 KB

>[5 Documents | | ~DF614ACES17FCCCO20.TMP 4/26/2020 1008 AM  TMP File 112 KB

» & Music | ] ~DF5983ED74BCSBEOFA.TMP 9/7/20205:31 AM  TMP File 16 KB

'[! Pictures || ~DFABET874752AFASAC.TMP 4/26/2020 10:08 AM  TMP File 112 KB

» [ Videos B 8M49cW.exe 9/2/2020 9:15 AM Application 1,096 KB

|=] 435fd32.d11 4/26/202010:06 AM  Application extens... 9 KB

> ) Homegroup || ASPNETSetup_00000.log 1/9/202012:23PM  Text Document 5KB

Fichero malicioso creado en el sistema

@O+| b 0-» AppData » Local »|ctfmon = |;’|

Organize » Include in library ~ Share with « New folder

-~

Y Favorites Mame Date modified Type

i c_codes B msctf.exe 8/30/2020 5:28 AM  Application
Bl Desktop

& Downloads
). FLARE

T

.| Recent Places

(=]

Directorio de la persistencia

De lo primero que nos damos cuenta al ejecutar el binario es que se borra de la carpeta temporal en la que se
descarga desde el Powershell, se almacena en %APPDATA% en una carpeta con un nombre aleatorio, y el

ejecutable es renombrado con otro nombre generado aleatoriamente (pero legible, no es random).

También se observa que después de unos segundos de ejecucién se comienzan a realizar peticiones POST contra

diferentes direcciones IP con contenido cifrado.
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Contenido de la peticién

Peticiones del programa malicioso

En este punto nos interesa conocer qué informacion va en el contenido cifrado de las peticiones POST y cudl es el

listado de direcciones a las que el programa se conecta.

Si hacemos un analisis estatico no encontraremos API importadas de red con las que realizar las peticiones que
hemos capturado. Podemos ejecutar el programa analizando las llamadas a API que realiza, para obtener algo mas

de informacion.

] 42bdd1  HegUpenKeyk xd [HEUUVS oltware\MicrosoltyWwindowsiLumeniyersion\Holicies\Metwork )
388 42bd31  HegOpenkeyExd [HKCUAS oftware\Microsoft\Wwindows\CurrentVersion\Policies\Comdlg32)

5 " f Iy
388 203639 CreateT oolhelp32Snapshot(flags: 2, pid:0)

388 10005617  CreateT oolhelp325S napshot{flags: 2, pid:0)

388 10005681  Process32Mext(] HIDING api_logger exe

388 203269 OpenProcess(pid=3960] = 0x148 - - pid (78 not in TooHelp Apd -

Captura de llamadas al sistema

508 TEcada19  RegDpenkeyExd HELMASOF TWARE \Microsoft\Windows\CurrentWersionVnternet Settings)

504 76ccd9ae  InternetConnecta(50.121.220.50) = cc0008

508 1d2299  IntemetConnectw(50.121.220.50] = cc0008

508 76ccdc13  HitpDpenRequestw(cc0008, POST, uezd21Jx3a/uk 70 Cy7hShHE 2wiF 7k ggUBdPmuC/vHwO Ak Cvoklg/) = cc000c
508 1d2204 HupDperRequestW(cc0008, POST, uezd21JX3a/uk7RJCy7 hShHE 2vtF /kagldB dPmuC/vHwO /kCvakla/) = ccD00c
508 TecalSif  GetSystemTime()

508 70182287 CreateMutexd(R asPbFile) = 0x0

508 76911d47  ReadProcessMemonplh=fiffiff, addi=7efde008, sz=4)

RNR 7TRRlirdr ReadPieesshMemnndh=fHilE addr=7eidells s7=41

Captura de llamadas al sistema

Unas de las primeras llamadas que vemos que se realizan a las API de Windows es VirtualAllocEx (la cual no
aparece en el listado de imports del ejecutable). Esta es utilizada por malware principalmente para reservar
memoria y cargar en esta seccién médulos que en un principio estaban cifrados en el ejecutable, que se han

descifrado y se intentan cargar para su ejecucion.

En la siguiente imagen vemos llamadas a funciones cémo InternetConnectW o HttpOpenRequestW desde un
offset (0x1d2299 y 0x1d2204) diferente al del programa inicial (0x42xxxx). Esta seccion ha sido cargada
posiblemente usando la funcién Virtual AllocEx mencionada, y se ha marcado esa seccién de memoria cémo

ejecutable (RX), como vemos en la siguiente imagen:
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4 0x200000 Private 43kB RW
0x200000 Private: Commit 4kB_RW
[[ox201000 Private: Commit 28k8 Rx |
0x208000 Private: Commit 4kB R
0x209000 Private: Commit 8kB RW
| 0x20b000 Private: Commit 4kB R
> 0x210000 Private 256kB RW

Espacios de memoria en el proceso malicioso

Esto significa que en esa direccién se ha cargado nuevo cddigo ejecutable y se ha pasado el hilo de ejecucién a esa
parte de memoria. Al extraer esa seccién comprobamos que se trata de un ejecutable cargado durante la ejecucion
del programa principal, aunque con modificaciones en las cabeceras del PE para complicar el anélisis del

programa.

28] msctf_00270000.bin

Offset(h) 00 01 02 03 04 05 06 O7 08 09 OA OB OC OD OE OF Decoded text

00000060 00 00 00 OO0 00 00 OO0 OO OO0 00 OO0 OO0 00 00 00 00 ...ivevsanansnns
00000070 00 00 00 00 00 OO0 OO0 OO0 OO0 OO0 OO0 00 OO0 00 00 00 ..cssssssasssasas
00000080 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .issvssssssssnas
00000090 00 00 00 00 00 00 00 OO0 OO0 00 OO0 00 00 00 00 00 ..ciceovvcncnnnss
000000R0 ©0O OO0 00 00 00 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 00 ..ssassssasnssas
000000BO ©0O0 00 00 00 00 OO0 OO0 00 OO0 OO0 OO0 00 OO0 00 00 00 ..cssssssasnssas
000000C0 §§ 45 00 00 4C 01 04 00 2E B2 47 5F 00 00 00 00 PE..L....*G ....
000000D0 00 00 00 00 EO 00 02 01 OB 01 OC 00 00 62 00 00 ... 8cuivncnen J..
000000EO 00 18 00 00 00 OO0 00 00 11 41 00 00 00 10 00 00 .uvvsasaas B.ivians
000000F0 00 80 00 00 OO0 OO 40 OO0 00 10 OO 00 OO0 02 00 00 .€....0.........
00000100 ©06 00 00 00 00 00 00 00 06 00 00 00 00 00 00 00 .ssswssnssnsunnas
00000110 00 CO 00 00 00 04 00 00 00 00 00 00 02 00 40 87 .A............ @%
00000120 00 00 10 00 00 10 00 00 00 00 10 00 00 10 00 00 ..cicensnnsannss
00000130 00 00 00 00 10 00 OO0 00 00 00 00 00 00 00 00 00 ..susssssasnasas
00000140 00 00 00 00 00 00 OO0 OO0 00 00 OO0 00 00 00 00 00 .isuwsssssnsunnas
00000150 00 00 00 00 00 00 OO0 OO0 OO0 00 00 00 00 00 00 00 ..vvvensnnoannas
00000160 00 BO 00 00 34 01 00 00 00 00 00 00 00 00 00 00 .%..4.c.ceuicvunnen
00000170 00 00 00 00 00 OO0 OO0 00 00 OO0 00 00 00 00 00 00 .uvssessssasnnasas
00000180 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 .isvssswsmmmnnas
00000190 00 00 00 00 00 00 OO0 OO0 OO0 00 OO0 00 00 00 00 00 ..cveennsnonnnss
00000120 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ..vieennsnosannas
000001B0 00 00 00 00 00 00 00 00 2E 74 65 78 74 00 00 00 ..eevennse TeXT...
000001C0 94 69 00 00 00 10 00 OO0 OO0 6A 00 00 00 04 00 00 "i....... s
000001D0O 00 00 00 OO0 OO0 0O OO0 OO OO0 OO0 OO0 OO0 20 00 00 60 ....uvcunnaans e
000001E0 2E 72 64 61 74 61 00 00 02 00 00 00 00 80 00 00 .rdata....... €..
000001F0 00 02 00 00 00 6E 00 00 00 00 00 00 00 00 00 00 ..... Desssssssas

Seccién de codigo ejecutable

Mientras el programa ejecuta la nueva seccion cargada en memoria, se comienzan a realizar peticiones POST
repetitivas con contenido cifrado hacia varios servidores. Puede ser interesante analizar el programa para
investigar qué informacion esta extrayendo del equipo para enviar al servidor de control y comando (C&C desde

este punto).
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Justo después del Virtual AllocEx, la primera llamada a API que se realiza es a CreateToolHelp32Snapshot, 1o que

puede significar que se obtiene alguna informacién de los procesos que se estan ejecutando en el equipo.

Detenemos la ejecucién del programa en la llamada a CreateToolHelp32Snapshot para ver como se extrae la

informacion de los procesos:

~ OFES AGOOODCD jne 3EI6ELA
64 00 push 0 + [l ltide_EEY
64 02 push 2 =
e Pith 1rs Eli TesITEL; fekernel3z.createTonihelpazsnapshocs |
BA 1FOSFF9A moy edx, SAFFOELF X DOBOOLES LU g*
89 SABF3I5A9 MmOV ECX,ASISEFSA = v
EB BEFSFFFF Al 3e2EEC EDX 9‘“‘"5:.
9 &ec( T ~— — L Jal
Iw“g Im 51 mov dword nl.r T [u: ui.__L * it FEY
B3IFE FF emp &5 push eax EAX  TesEBeT |ckernﬂ)Ll'rucusl:l"stb]
~ OFB4 ASOOO00D je BEB g::'r: . EEX 00203305
88 S50BFA1E mov eax A & % A o
- g A= MRS o rczeos
57 push ed VK A3
804424 18 Tea eax cal 202€EC ::E g-;i:z:‘gg
0 L Ceai E3T  oooooizs L'x’
FFD3
e neg sax] |Test eax,eax Iy EDI  GOLBFE2C
sbb eax .
73 07SE1BEF and cax 42 2 EIP 00203682
a3cs add eax) =T =T Hide FFO
- ES B8 jmp 3e3seE| lea eax,dword pre ssifespria] .
B8 078FC43L mov eax, 31 9300973 EAx 76928954  [ckerneisa. Processaanextes |
& -l EEX 00203308
BD4424 14 ea eax,dw ECX  DJ0000F3 e
84 31970393 mov edx, 93 i S3a1
50 push eax || mov_ecx,29356F5A 4t Lo
5 push esi | G@l 202EEC i:; g;i:?::g
puth F3 N “ec.x P
89 SASF35AS mov_ecx, Ad) eax EST 00000138 L'x
EB €BFEFFFF [EaW BEZEE| neg eax —| I 0018FEIC
55 ecx sbh cax,ecax |
FFOO eax |and eax,Frice4cr EIP 00205682
FTOE neg eax T 1]
Sbb eax,eax - -

Extraccién de listado de procesos en x32dbg

En la captura vemos cémo se hacen llamadas a funciones para recorrer los procesos que estan en el equipo, uno a
uno. Mientras se recorren estos procesos, el programa almacena sus nombres y a continuacién comienza a realizar

llamadas a la DLL rsaenh.dIl, un médulo de windows que ofrece servicios criptograficos.

Si analizamos las llamadas a esta DLL vemos que se utiliza para cifrar la informacién que se envia en la peticién

POST. Entre la informacion que se cifra se encuentra el listado de procesos del equipo, nombre del equipo, etc.

Bou | @oah | tog | vk | * | == memorymep | () calsck | =ser | L sapt | @symbos | € sowce | o References | % tiveads | 414
:___-F Tmov wdd . edi

7 55 push eop * (latiide FRY

ot B eE I EAX 00000001
T Eﬂin & EEX  O06CEFTO <4CPACQUTreConText>
FF75 24 push dword ptr ssiflebp+24] e e -
FF?S 20 push oword ptr 55:Rebp2o EDX BEBDDD:IU
FFT5 1C push dword ptr ss:febp+ic EBP  DO18EE30
FETS 18 push gworg ptr 55! Qebpels ESP O018EDCS
FFTS 14 push dword ptr ssifebpris ESI  ODZ1BEA4SS <& PGenkey>
FETE 10 push dword prr 55 Rebpii I EiFeAlEs
FFTS OC push dword ptr =sifebpC |
FF7S. 08 ush dword por s55:gebp+ s EIF  74CT4EE5 <r 5 aenh. CRENCrypt>
EE_SEQZO000 h Fagnh, T4CT4EES
35CE NOF RCK, BEX EFLAGS 00000304
BSCO TesT eox,eax ZF O PF i AF O
OFpaci sate cl FO SFO DFO
BBFL may esijecx o
L] !HT es1 CFOo TF1 IF1

- DF84 3B950000 je sasnh. 7acTEASS
BBCE wu- £ax, e LastError 00000012 (ERROR_NO_MORE_FILES)
5E pap es LastStatus COO00100 (STATUS_VARTABLE_NOT_FOUND)
0 ﬂ 0o
145 o e I& !
R4S OC MOV EdN ,BWOrd PTF 55 lc:ln o |
C700 E4010000 : 1, 1E4 w|5 3 ] unode

i B.E’ﬁ!"" ot Eassnm:
S700 BO000000 : Feaxt, 80 -3 cspﬂ EBRGEEA4

. 3: [espsC E!SGA!54
it J LS 4 qspo CTeTS
edi=E336A354
RSAENH_CPEncrypt
L TEXT:T4CT4BE5 rsaenh,d]1:$14885 #13FE5S <CPERCrypl> SYNOPSIS

r [EEEEEE [ T sCa5882 | return to © B
P oume 1 | @ Dump 2 I ESDump3 | 5 Dump# I &S Dump 5 ; E3ZEFABC BOOL REAEW_CPincrypt
address | wex A | E33EEEAL :
HERYFTRROV béror,
mﬂ'w 00 00|20 O1 00 00|18 10 00 OD|00 40 45 53 m@: HERVPTIEY m::r
= - .
553 5B 50 43[5F 37 33 43|41 46 33 41|33 7D SE OF SCRYPTIASH Aiean

021BF474(00 01 20 17|08 EO 35 34|01 E5 03 o0|00 28 20 o . peh 3
D21BF4B4(15 61 70 63|SF &€ &F 67|67 €5 72 2E(65 78 & 2 “logger . exe, ﬁm&[um- gt
O21BF494( 61 75 €4 £9|6F €4 €7 60|08 04 78 33|32 &4 €2 8d aumoen « a3z, o .

021BF4A4|0A D2 63 64|61 60 12 07|77 €D 70 GE|65 74 77 €§|..ida ..wmpnetwk FaoFings sile ol
0ZiBF4E4| 60 OC 05 73|20 70 73 7&|&3 60 OA OA[50 72 &F &3 '..sppswc’..Proc NGAD Hﬂ:{:‘"

O21BF4C4 |65 73 73 48|61 €3 6B AD |48 08 53 &5 (61 T2 &3 &5 cs:-‘ack H.Search
Q21BF404| 49 BE &4 20|55 01 72 2€ |20 04 08 XX |6F 70 &5 & Ind W.7. ..,OpER

GITHLENC
D21BF4E4|76 70 GE 20|67 75 €9 60|33 07 56 42|6F 78 54 73| vpn-gui_ 3.VEaxTr Lot ooy

021BF4F4| 61 79 60 OC|01 6F 70 €0|1C 03 73 65|72 76 €0 OFf ay ..0p .,5erv . 2
O21EBFS04 | 0T 74 61 73|68 68 &F 73|74 &0 OC 05 (73 7O &F 6F .taskhost ..spoo J 021BEA4S
021BFS14(6C 73 B0 1B(05 65 78 70 €C 6F 72 AD|£4.02 £4 73 15...explor d.ow H
021BF524| g0 &0 20 00|56 20 4A 06|53 65 72 7E(63 63 65 6] m .V l.Serwice CECEPTa
DI1BF534 71 E(63 EO 00 3C 0L 6C 73 60|23 04 & 73 ..5vEd. <.]15.#.15 H
021BF544| 61 73 73 BO|1D O1 65 72 40 29 02 73|2E 65 20 Fg| ass...erd).s.e & DOECRARD
D21BF554(02 77 69 6|20 FE 01 6F &E 60 19 05|77 69 &E 64 .win p.on . .wint L tas
021BFSE4|6E €9 80 74|02 63 73 72|CO 2F 01 €0 |73 60 38 O ni.t.csrh/.ms B. 0018EF20

QZ1BFET4| 00 00 00 OO|AF 96 18 1C|00 00 00 00 (00 00 00 O vvus vanssssnsss
O21EF5B4| AB AB AB AB|AB AB AE AB |EE FE EE FE |00 00 OO0 O

Llamada a rutina de cifrado
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Esta funcionalidad ya se ha visto en anteriores versiones de Emotet, donde la 16gica de la aplicacion responsable
de detectar si se encuentra en un entorno controlado o en un equipo “real” se realiza en un servidor remoto, de
forma que se dificulta el trabajo del analista al no poder ejecutar el programa completo o conseguir los siguientes

modulos de la amenaza.

Llegados a este punto de la ejecucién, nos quedaria obtener el listado de servidores C&C con los que el programa
intentara contactar. Esta informacion la podemos extraer de la seccién cargada dindmicamente en un formato que

Emotet lleva utilizando en varias campaiias:

Address | Hew { | ASCIT 1
002393C6[99 89 53 BE[BB 01]12 84[8A 23 C4 05[A8 1B 05 90|h..%»....#A, ...
00239308 IA—LP-AS—BE 76 DO|90 73 20 46(90 1F 31 EO|.,£%P.vD.s F..1
002393E8|3C B3 60 72|50 00 65 70|51 99 AB 3A[50 00 68 B4|<*mrP.e}q.«:P.K

AF B8 52| A, d*P.s@%g.h.. R
01 BA 90 |C%:D..0.f™.u».%.
AF 1C 39 S.BIF‘..[K.%W...'S
€1 D4 | UOLR».bCT.AA. . AD
1F 04 83| fDOIP. 2R " ).h...s
AF FO 46|¢ .y...»1.AR..OF
iF B4 3E|(C.F*,.0P&r%.D.. »

002393FB|ES 1B 64 AE|50 00 73 A9 (25 &7 83 68
00239408 |C7 BE B7 44(90 1F D2 07 |A3 3D 1E BS
00239418(53 12 42 BB|50 00 OD 7B|6B 2E 6A 57
00239428 |F9 6F 4C 52 (BB 01 62 43|54 92 F1 CO
00239438 | A3 DO D5 49(50 00 EO DE|B9 29 83 &8
00239448( A2 60 81 BS5 |90 1F B85 BB |CD OF C4 52
00239458|C7 7F 46 BA|9A 1F D8 EA|T7Z AA BT 44

8888888

Espacio de memoria con direcciones de Command and Control

Indicadores de compromiso

Fichero malicioso original:
e4f06c03f11cef25f506ea965337dc80af40d1ef95e8a4ab960d0e2810465ff5  archivo_2020.doc

Ficheros dropeados maliciosos:

6ec0a030d55de2fe1b75126f0f65e5c0 8i449cW.exe
adcf7a7aa104d608331ce2f72c733b47 iNZFe.exe
d02dd7873d4bbe7465e747b17bb3505¢ nvU.exe
806ba160ea7d2126123cbfd5bfabdbb?7 u47D2mVFES.exe

Direcciones IP contactadas:

50.121.220.50:80 114.109.179.60:80 45.161.242.102:80 50.28.51.143:8080
51.75.33.122:80 58.171.153.81:80 77.238.212.227:80 24.135.1.177:80
54.37.42.48:8080 174.100.27.229:80 177.72.13.80:80 177.73.0.98:443
91.121.54.71:8080 104.131.103.37:8080  65.36.62.20:80 188.2.217.94:80
45.16.226.117:443 68.183.190.199:8080  190.2.31.172:80 170.81.48.2:80
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68.69.155.181:80

213.60.96.117:80

77.55.211.77:8080

152.169.22.67:80

110.142.219.51:80

2.47.112.152:80

206.15.68.237:443

217.13.106.14:8080

191.99.160.58:80

189.131.57.131:80

213.197.182.158:8080

94.176.234.118:443

61.92.159.208:8080

190.128.173.10:80

219.92.8.17:8080

190.115.18.139:8080

190.147.137.153:443

5.196.35.138:7080

190.163.31.26:80

70.32.115.157:8080

https://www.securityartwork.es/2021 /06 /16 /analisis-campana-emotet /

181.30.61.163:443

184.66.18.83:80

87.106.46.107:8080

82.76.111.249:443

192.241.146.84:8080

73.213.208.163:80

104.131.41.185:8080

181.129.96.162:8080

82.196.15.205:8080

186.70.127.199:8090

68.183.170.114:8080

111.67.12.221:8080

172.104.169.32:8080

219.92.13.25:80

45.33.77.42:8080

185.94.252.12:80

46.28.111.142:7080

51.255.165.160:8080

45.173.88.33:80

190.24.243.186:80

212.71.237.140:8080

64.201.88.132:80

91.219.169.180:80

212.174.55.22:443

95.9.180.128:80

72.135.200.124:80

178.250.54.208:8080

187.162.248.237:80

178.79.163.131:8080

77.90.136.129:8080

70.32.84.74:8080

98.13.75.196:80

190.6.193.152:8080

192.241.143.52:8080

83.169.21.32:7080

138.97.60.141:7080

137.74.106.111:7080

209.236.123.42:8080

199.203.62.165:80

51.159.23.217:443

Source: https://www.securityartwork.es/2021/06/16/analisis-campana-emotet/
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186.103.141.250:443

188.135.15.49:80

185.94.252.27:443

72.47.248.48:7080

177.74.228.34:80

216.10.40.16:80

103.106.236.83:8080

217.199.160.224:7080

190.190.148.27:8080

12.162.84.2:8080

85.109.159.61:443

85.105.140.135:443

204.225.249.100:7080

67.247.242.247:80

191.182.6.118:80

189.2.177.210:443

178.148.55.236:8080

72.167.223.217:8080

71.197.211.156:80

190.195.129.227:8090



