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LockBit ransomware gang hit the Commission des services
electriques de Montréal (CSEM)

By Pierluigi Paganini

Published: 2023-09-03 - Archived: 2026-04-05 21:45:46 UTC

& Pierluigi Paganini O September 03, 2023

Page 1 of 5


https://securityaffairs.com/author/paganinip

https://securityaffairs.com /150247 /cyber-crime/lockbit-ransomware-csem.html

Commission des services
électriques de Montréal
—

Mise au point de la Commission des Services électriques de Montréal
suite a la divulgation de données

Montréal, le 28 aolit2023.

Par suite de la cyberattaque de type ransomware du 3 ao(it dernier, la Commission des Services Electriques de Montréal a
choisi de ne pas céder aux demandes des cybercriminels. Tout en ayant référé aux autorités québécoises et canadiennes
compétentes en la matiére, la CSEM s’est affairée a sécuriser nos systémes et services et a les rétablir. Ce fut chose faite.

Le groupe criminel a I'ceuvre dans cette affaire a rendu publique aujourd’hui une partie des données dérobées. La CSEM
dénonce ce geste illégal, tout en précisant que les données dévoilées représentent un risque faible tant pour la sécurité
publique que pour les opérations menées par la CSEM.

Il est & noter que tous les projets de la CSEM font I'objet d’appels d’offres publics. Par conséquent, tous ces plans
d’ingénierie, de construction et de gestion sont déja disponibles publiquement a travers les processus officiels d’appels
d’offres au Québec. Cependant, force est de constater que I'acte en soi est criminel.

La CSEM ne peut demeurer impassible face a ces manceuvres illicites d'ou qu’elles viennent et a déja pris les mesures
requises pour que la loi soit appliquée en temps et en heure.

Ainsi, cet acte de cybercriminalité est traité de fagon prioritaire par la CSEM, qui a déja fait appel aux forces policieres
montréalaises et aux services de cybercriminalité canadienne. La CSEM a déja procédé a un changement complet de
paradigme dans toute son infrastructure informatique. Une plainte formelle a été déposée et un accompagnement en
cybercriminalité est en cours.

La CSEM dénonce fermement la divulgation de ces données et toutes les mesures d’encadrement et de sécurisation de
ces données obtenues frauduleusement ont été prises.

La Commission des Services Electriques de Montréal a par ailleurs mis a jour la totalité de son infrastructure et de son
réseau informatique.

-30-

Contact Presse: Yannick Serrano — conseiller aux communications - yserrano@csem.gc.ca — (514) 600 9035

COMMISSION DES SERVICES ELECTRIQUES DE MONTREAL
50 boulevard Crémazie Ouest - bureau 700 - Montréal (Québec) - H2P 2T3 - Tél. 514-384-6840

The LockBit ransomware gang claims to have breached the Commission des

services electriques de Montréal (CSEM).
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The LockBit ransomware group continues to be one of the most active extortion gangs in the threat landscape.

This week the gang claimed to have hacked the Commission des services electriques de Montréal (CSEM).

The Commission des services électriques de Montréal (CSEM) is a public agency responsible for the
undergrounding of electrical wires in the city of Montreal, Quebec, Canada. It was created in 1910 by a

partnership between the city and the private sector.

The CSEM’s mission is to provide a safe, reliable, and sustainable underground electrical network for the city of
Montreal. The main activities carried out by the organization are planning and coordinating the undergrounding of
electrical wires, managing and maintaining the underground electrical network, and providing information and

education about underground electrical networks.

CSEM confirmed the security breach, the company confirmed the attack took place on August 3rd, 2023. The

Canadian company confirmed that it has refused to pay the ransom.

The organization immediately launched an investigation into the security breach with the help of law enforcement

in Quebec. At the time of this writing, CSEM has recovered impacted systems.

Page 3 of 5



https://securityaffairs.com /150247 /cyber-crime/lockbit-ransomware-csem.html

C"omny’ssion des serv.{ces
électriques de Montréal
-\"""-___.__-—

e ——

Mise au point de la Commission des Services électriques de Montréal
suite a la divulgation de données

Montréal, le 28 aolit2023.

Par suite de la cyberattaque de type ransomware du 3 ao(it dernier, la Commission des Services Electriques de Montréal a
choisi de ne pas céder aux demandes des cybercriminels. Tout en ayant référé aux autorités gquébécoises et canadiennes
compétentes en la matiére, la CSEM s'est affairée a sécuriser nos systémes et services et & les rétablir. Ce fut chose faite.

Le groupe criminel & I'ceuvre dans cette affaire a rendu publique aujourd’hui une partie des données dérobées. La CSEM
dénonce ce geste illégal, tout en précisant que les données dévoilées représentent un risque faible tant pour la sécurité
publique que pour les opérations menées par la CSEM.

Il est & noter que tous les projets de la CSEM font l'objet d'appels d'offres publics. Par conséquent, tous ces plans
d'ingénierie, de construction et de gestion sont déja disponibles publiquement a travers les processus officiels d’appels
d'offres au Québec. Cependant, force est de constater que |'acte en soi est criminel.

La CSEM ne peut demeurer impassible face & ces manceuvres illicites d'olr qu'elles viennent et a déja pris les mesures
requises pour que |a loi soit appliquée en temps et en heure.

Ainsi, cet acte de cybercriminalité est traité de fagon prioritaire par la CSEM, qui a déja fait appel aux forces policiéres
montréalaises et aux services de cybercriminalité canadienne. La CSEM a déja procédé a un changement complet de
paradigme dans toute son infrastructure informatique. Une plainte formelle a été déposée et un accompagnement en
cybercriminalité est en cours.

La CSEM dénonce fermement la divulgation de ces données et toutes les mesures d'encadrement et de sécurisation de
ces données obtenues frauduleusement ont été prises.

La Commission des Services Electrigues de Montréal a par ailleurs mis 3 jour la totalité de son infrastructure et de son
réseau informatigue.
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Contact Presse: Yannick Serrano — conseiller aux communications - yserrano@csem.qc.ca — (514) 600 9035

COMMISSION DES SERVICES ELECTRIQUES DE MONTREAL
50 boulevard Crémazie Quest - bureau 700 - Montréal (Québec) - H2P 2T3 - Tél. 514-384-6840

The LockBit ransomware group published the stolen data on August 30, 2023.
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csem.qc.ca

PUBLISHED

1 part CSEM promotes and encourages the
burial of cabled networks on the Montreal
territory by associating with the City of
Montreal and with numerous enerav and

The organizations attempted to downplay the impact of the security breach explaining that CSEM projects are the

subject of public documents.

“It should be noted that all CSEM projects are the subject of public documents. Therefore, all these plans —
engineering, construction and management — are already publicly available through the official process offices in

Quebec.” states the company.

Since August 1st, the LockBit 3 operation has already hit 140 organizations worldwide.

Follow me on Twitter: @securityaffairs and Facebook and Mastodon

Pierluigi Paganini

(SecurityAffairs — hacking, Lockbit 3.0)

Source: https://securityaffairs.com/150247/cyber-crime/lockbit-ransomware-csem.html
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