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Le mode opératoire informationnel (MOI) Storm-1516, actif depuis plus d’un an et demi, est responsable de
plusieurs dizaines d’opérations informationnelles ayant ciblé des audiences occidentales, dont francaise.
S’appuyant sur I’analyse de 77 opérations informationnelles documentées par VIGINUM et conduites par Storm-
1516 entre la date de son apparition supposée et le 5 mars 2025, ce rapport détaille les principaux narratifs et

contenus employés, leur chaine de diffusion, ainsi que les acteurs étrangers impliqués dans la conduite du MOL.

L’analyse par VIGINUM de ces différentes opérations informationnelles démontre que le dispositif d’influence
informationnelle russe a investi des efforts conséquents pour coordonner les actions d’un important réseau
d’acteurs, d’organisations et de MOI agissant depuis le territoire russe et dans les pays ciblés, et ce depuis le début

de I’invasion a grande échelle de 1’Ukraine par la Russie en 2022.

Storm-1516 constitue aujourd’hui un mode opératoire informationnel mature, qui offre a ses commanditaires la
capacité de mener a la fois des actions de court terme en réaction a 1’actualité, mais également de s’inscrire dans
des stratégies de long terme, visant a décrédibiliser des personnalités ou des organisations européennes et nord-

américaines, notamment en amont de grands événements et de processus électoraux.

Si I’impact réel sur le débat public numérique demeure difficile a estimer, VIGINUM observe que de nombreux
narratifs propagés via ce MOI ont atteint une visibilité trés importante en ligne, et qu’ils sont parfois repris, de

maniére inconsciente ou opportuniste, par des personnalités et des représentants politiques de premier plan.

Les opérateurs de Storm-1516 poursuivent aujourd’hui leurs activités avec un rythme opérationnel soutenu, et
devraient tres probablement continuer a adapter leurs TTPs, notamment pour crédibiliser davantage leurs
contenus, tenter de contourner les mécanismes de modération des plateformes, géner le suivi et I’imputation

technique de leurs activités, ou encore renouveler leurs infrastructures d’attaque.

Au regard de ces éléments, VIGINUM considére que les activités de Storm-1516 réunissent les critéres d’une
ingérence numérique étrangeére, et représentent une menace importante pour le débat public numérique francais et

européen.
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