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CryptXXX \ CrypMIC - intensywnie dystrybuowany ransomware
w ramach exploit-kitow
Archived: 2026-04-05 13:02:41 UTC

W ostatnim czasie otrzymujemy zgtoszenia zwigzane z infekcja ransomware znanym jako

CryptXXX i jego nasladowca CrypMIC.

Kampania

Zagrozenie pojawito sie kilka miesiecy temu jako modut exploit-kita Neutrino. Infekcja nastepuje

po wejsciu na strone na ktoérej publikowane sa ztosliwe reklamy (malvertising).

Celem ataku jest gtdwnie nieaktualna wtyczka Adobe Flash Player (wersje do 21.0.0.213, podatno$¢
CVE-2016-4117). Ztodliwe oprogramowanie dystrybuowane jest zamiennie z ransomware takim jak

CryptoWall, TeslaCrypt, CryptoLocker i Cerber.

W ciggu dwoch tygodni czerwca twércom CryptX XX udato sie zarobi¢ 70 BTC (na dzien wpisu
jest to okoto 160 000 PLN / 41 000 USD). Lukratywno$¢ tego przedsiewziecia spowodowata
pojawienie sie nasladowcow, szukajacych szybkiego zarobku za pomoca malware okreslanego jako
CrypMIC.

Bardzo rzadko zdarza sie tyle podobienistw pomiedzy niespokrewnionymi rodzinami malware:

o Dostarczane jako biblioteki .DLL (w niektorych wersjach ten sam entry-point:
XMS0\MMSO0)

o Schemat nazewnictwa pliku w postaci: rad[losowy_ciag_znakéw].tmp.dll

o Zadany okup w wysokosci 1,2 — 2,4 BTC

o Nazwy plikéw z informacja o okupie r6znia sie jedynie jedna litera (,!” na poczatku) i
majq takie same rozszerzenia (.TXT, .BMP)

o Wiasny protokét komunikacji po TCP (port 443)

o Takie same stringi, majgce identyfikowa¢ (prawdopodobnie) kampanie

o Szyfrowanie udziatléw sieciowych oraz dyskéw wymiennych podtaczonych do
komputera w momencie infekcji

o Zblizony uklad graficzny i tekst na bitmapach z zadaniem okupu, ustawianych jako

tapeta na pulpicie
Szczegoly techniczne CryptXXX

CryptXXX jest napisany w Delphi i dystrybuowany, jak juz wczes$niej byto wspomniane, jako

biblioteka DLL. Uruchamiany jest w systemie ofiary za pomoca rundll32.exe lub regsvr32.exe.
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Ponizszy opis dotyczy wersji oznaczonej przez programistow jako 5.003 z dnia 25.07.16 (MD5:
fb43d0a186f9952523a7e9ac1202da2a).

B rundii32.exe:3052 Properties Y [m]

Security I Errviranment I Strings
Image I Performance I Performance Graph I Disk and Metwork, I GPU Graph Threads I TCRIIP

rImage File
J Windows host process (Rundll32)
Microsoft Corporation
Wersion: f,1.7600,16385
Build Time:  Tue Jul 14 01:41:43 20029
Path:
I Cwindows | Syswiowed rundll32, exe Explore |

Command line:

IC:'I,Windu:uws'l,SvstemSZ'l,rundII32.exe "Deskbop'2016-07-25-EITest-Meutrino-EK-payload-Crvptes, dil", MmMs0

Current directory:
I CilUsersiTerry,

Aukostart Location:

I E] Explore

Parent: rundll32, exe(3044)
Jser; Terry-WIN7\ Terry

Werify

. Bring ko Front
Started:  10:5%:38 AM S/8/2016 Image: 32-bit

Kill Process

{1

Cornmenkt: I

YirusTotal: I Subrit |

Daka Execution Prevention (DEP) Status: DEP

Address Space Load Randomization: Enabled

Qi Cancel

Po infekcji do folderu autostart uzytkownika dodawany jest skrot o nazwie
[12_znakowy_identyfikator_uzytkownika].Ink, ktéry wyswietla po uruchomieniu systemu zadanie
okupu. Malware ma rowniez funkcje przestoniecia pulpitu z wiadomoscia o okupie, co skutkuje

niemoznos$cia korzystania z systemu operacyjnego.
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NOT YOUR LANGUAGE? USE ‘translate.google.com

What happened to your
All of your files were protected by a strong encryption with RSA2096
More informatio the encryption keys using RSA3096 can be found here: hitp:/ /en.wikipedia.org/wiki/RSA_(cryptosystem)

generated personal RSA4096 Key , both public and private.
ALL YOUR FILES were encrypted with the public key, whi en transferred to your computer via the In
Decrypting of you only possible with the help of the key and decrypt program , which is on ou t Server

tart obtaining BITCOIN NOW d restore your data easy way

way to get your files, except

al home page, there are a few different addresses pointing to

[ torbrowser.html.en

Stringi, ktére odpowiadaja za realizacje funkcjonalnosci CryptXXX sa zaciemnione za pomoca
operacji bitowej XOR ze stala wartoscig OxEh (widoczne na zrzucie ekranowym ponizej). Malware
korzysta jedynie z packera oraz niestandardowego protokotu komunikacji w celu utrudnienia
analizy. Nie ma natomiast funkcjonalnosci wykrywania i blokady analizy w debuggerach czy
Srodowiskach wirtualnych.

push offset loc_10033583
push dword ptr fs:i[eax]

moy fs:i[eax], esp

1ea ecx, [ebp-8Ch]

mouv edx, offset encypted HOT YOUR LAHGUAGE
mou eax,

call DecryptString
push dword ptr [ebp-8Ch]
push offset off_108633668

1ea ecx, [ebp-18h]
mou edx, offset encrypted What_ happened to your files
mov eax,

call DecryptString
push dword ptr [ebp-18h]
push offset off_186336CE

1ea ecx, [ebp-14h]
mow edx, offset encrypted_All of your_ files were_protected
mov eax,

call DecryptsString
push dword ptr [ebp-14h]
push offset off_188336C8

1ea ecx, [ebp-18h]
moy edx, offset encrypted More_information_about_the_encryption_keys
mou eax,

call DecryptString
push dword ptr [ebp-18h]

Na chwile obecng szyfrowane sg pliki 0 933 rozszerzeniach (petna lista rozszerzen znajduje sie
tutaj). Programisci postarali sie i na liScie rozszerzen, oprécz tych najpopularniejszych, znajdziemy
réwniez takie jak: mobilne formaty wideo, aplikacje Android APK czy projekty srodowiska
programistycznego Apple Xcode. Szyfrowanie nastepuje za pomoca kombinacji algorytméw RSA i

RC4. Po infekcji domeny do optacenia okupu otrzymywane sa od C&C.
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W wersji 5.001 wysytany jest réwniez modut o nazwie fx100.dll, stuzacy do wykradania danych z
przegladarek internetowych, klientéw poczty, klientéw VPN czy komunikatoréw. Niestety nie udato

sie go pozyskac z ostatniej wersji probki.
Szczegoly techniczne CrypMIC

W przeciwienstwie do swojego pierwowzoru CrypMIC wyréznia sie duzo mniejszym
skomplikowaniem — stringi nie sa zaciemnione oraz nie jest wykorzystywany modut shuzacy do
kradziezy danych. Réwniez ilo$¢ rozszerzen szyfrowanych plikow jest mniejsza — jest ich
»zaledwie” 901 (pelna lista rozszerzen znajduje sie tutaj). Pliki szyfrowane sa za pomoca algorytmu
AES-256. Opis dotyczy wersji z dnia 05.08.16 (MD5: 584a2227d62e9e29b770d98c4b83844d).

a_pdn:
unicode 8, <*_PDH>,8

a_pds: ; DATA XREF: sub_188172A0+AL0
unicode 8, <=_PDS>,8

a_pdt:
unicode 8, <=_PDT>,8

a_peh:
unicode 8, <=_.PE4>,8

a_pef:  DATA XREF: sub_18816976+1Blo
unicode 8, <=_.PEF>,8

a_pemn:
unicode 8, <=_PEH>,8

a_pFf: » DATA XREF: sub_1881AGEC+93 L0
unicode 8, <=_PFF>,8

a_pfi:
unicode B8, <=_.PFI>,B

a_pfs:
unicode B8, <=_PF5>,8

a_pfu: » DATA XREF: sub_1881BC11+17 Lo
unicode 8, <=_PFU>,8

a_pfx: ; DATA XREF: sub_1882A211+15)0
unicode 8, <=_PFX>,08

a_pgf: ; DATA XREF: sub_188212D7+16)0
unicode 8, <=_PGF>,8

a_pqgm: s DATA XREF: sub_18822D6A+1CLo
unicode 8, <{=_PGH:,B8

a_phm: - DATA XREF: sub_1881C1B5+F Lo

unicode 8, <{=_PHH:,B8

Co ciekawe, CrypMIC potrafi wykry¢ uruchomienie w sSrodowisku wirtualnym, jednak nie
przeszkadza mu to w szyfrowaniu plikéw. Warto wspomnie¢ réwniez o kasowaniu kopii plikow
wykonanych za pomoca mechanizmu Volume Shadow Copy — operacja wymaga podniesienia
uprawnien, co spowoduje wyswietlenie okienka z User Account Control. Nie udzielenie zgody w
tym oknie spowoduje zablokowanie operacji i ciggle jego wyswietlanie do momentu udzielenia

uprawnien.

Aktualizacja 01.09.16
Firma Fortinet odnotowata réwniez ataki CrypMIC (blednie rozpoznany we wpisie jako
CryptXXX) w wersji .exe (MD5: 7bb58c27b807d0de43de40178ca30154). Poza zmiang sposobu

uruchamiania nie odnotowaliSmy zadnych zmian w logice dzialania ransomware.
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NOT YOUR LANGUAGE? USE https:jftranslate.google.com

¥hat happened to your files 7
All of your files were protected by a strong encryption with RSA4096
More information about the encryption keys using RSA4096 can be found here: hitp:j/len.wikipedia.org/wiki/RSA_[cryptosystem]

How did this happen ?
11! Specially for your PC was generated personal RSA4096 Key , both public and private.
MALL YOUR FILES were encrypted with the public key, which has been transferred to your computer via the Internet.
Il Decrypting of your files is only possible with the help of the private key and decrypt program , which is on our Secret Server

What do | do ?
are two ways you can choose: wait for a _miracle_ and get _your_ PRICE DOUBLED! Or start obtaining *BITCOIN NOW!, and restore _YOUR_ _DATA
have really valuable _DATA_, you better _NOT_ _WASTE_ _YOUR_ _TIME_, because there is _NO_ other way to get yvour files, except make a _PAY

Your personal ID: ESCE018E:4B9A3EAS:EGEE7ABC:8DE4E330

For more specific instructions, please visit your personal home page, there are a few different addresses pointing to your page below:

1 - http:}fxijymvzqdzkyubfe.onion.to
2 - http:ffxijymvzqdzkyubfe.onion.city

If for some reasons the addresses are not availablweropie, follow these steps:

1 - Download and install tor-browser: hitp:/fwww.torproject.orglprojectsftorbrowser.html.en
2 - ¥ideo instruction: https:}hwww.youtube.comjwatch?v=NQrUZdsw2hA
3 - After a successful installation, run the browser
4 - Type in the address bar: hitpifi<ijymvzqdzkyubfe.onion
5 - Follow the instructions on the site

Jak sobie poradzi¢ z ransomware?

W chwili obecnej najpewniejszym sposobem odzyskania plikdw po zaszyfrowaniu, jest posiadanie
ich aktualnej kopii zapasowej. W przypadku CrypMIC programisci udostepnili niedziatajacy
program deszyfrujacy o nazwie Microsoft Decryptor — nawet po zaptaceniu okupu, odzyskanie
plikéw byto niemozliwe. Oczywiscie nalezy réwniez pamieta¢ o aktualizacjach zainstalowanego

oprogramowania, systemu operacyjnego oraz sygnatur malware.

Dla zaawansowanych uzytkownikéw, godne polecenia sa dwa programy: honeypot AntiRansom,
ktéry tworzy i monitoruje fatszywe pliki pakietu Office, wykrywa procesy prébujace je
modyfikowac i je zamyka (dodatkowo tworzy zrzut pamieci procesu do p6zniejszej analizy), oraz

ProcFilter wykorzystujacy reguty YARA do wykrywania niepozadanych procesow.

W przypadku CryptXXX \ CrypMIC infekcji sa w stanie zapobiec blockery reklam i skryptow

(uBlock Origin, NoScript, uMatrix), wiaczenie w przegladarce funkcji click-to-play oraz aktualna

przegladarka i komponent Adobe Flash Player.

Hashe probek i reguly YARA

CrypMIC (05/08/16) SHA256:
52611b0c008fe84ecd68f89b9223c4a644935e42d7b8638dffe2e27552c2321e
CrypMIC (wersja EXE) SHA256:
eb72bef17b4f62a3cef6e36385cbdd65cf916£36b28d86b37b2990e2fc9e5330
CryptXXX (25/07/16) SHA256:
dc527934c6b26e65ce9cfdcd026795e978a53b7ee9a672551990ee583ed2a083

rule Cr'yptxxXx : ransomware

{
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meta:

author="kamilf"

strings:

$string_decryption_loop = { 8B 55 FC OF B7 54 5A FE 33 D7 66 89 54 58 FE 43 4E 75 E5 }
$dll_entry_point = { (4D |58)4D 53(30]31|32)}

$file_encryption_loop = { 8B 45 E4 50 8D 45 E0 50 8D 85 5F FF FF FF 50 6A ?? 6A ?? 6A?? }
$ransom_wallpaper_creation = { 8D 45 ?? 50 6A ?? 8D 85 [4] 50 8B [2] 50 E8 [4] 89 45 ?? 33 D2
55 68 [4] 64 FF 32 64 89 22 8B 45 ?? 50 }

condition:
3 of ($string_decryption_loop, $dll_entry_point, $file_encryption_loop,
$ransom_wallpaper_creation)

}

rule crypmic : ransomware

{

meta:

author="kamilf"

strings:

$vss_removal_tool = "vssadmin" wide

$ransom_note_loop = { 8A 8A [4] 88 0C 10 42 81 FA [4] 72 EE }

$readme_file_loop = { 8D 40 01 66 89 0C 17 8D 14 00 33 DB OF B7 8A [4] 66 3B D9 }
$victim_id = { F3 OF 7E 05 [4] A0 [4] 8B 96 [4] 66 OF [4] F3 OF 7E 05 [4] 66 OF [4] }

condition:
2 of ($ransom_note_loop, $vss_removal_tool, $readme_file_loop, $victim_id)

}

Source: https://www.cert.pl/news/single/cryptxxx-crypmic-ransomware-dystrybuowany-ramach-exploit-kitow/
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