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virus]s objdump -d hermeticWiper

file format pei-i386

‘Disassembly of section .text:

401000¢ 57 Rt
401001: 56 febx

1 . 53 %edi %edi
4010022 33 £f 0x14'(%esp),%eax

gb 44 24 14 geax, beax
op &0 0x401021
2 gedi

Hermetic Wiper eine erste Analyse

Der Ukraine-Russland Konflikt wird auch im Internet mittels Attacken auf Computersysteme gefiihrt. Am 23.02
hat ESET, ein Unternehmen fiir Sicherheitssoftware, eine neue Wiper Malware entdeckt. ESET hat die Meldung

erstmals via Twitter veroffentlicht. In diesem Artikel mochte ich eine erste Analyse mittels Reverse Engineering

der Malware beschreiben. Im Vorhinein ist aber bereits eines klar: die Malware 16scht die komplette Festplatte. Im
Rahmen meiner Studienarbeit, die bis Ende Juni veréffentlicht werden soll, werde ich den Virus genauer

analysieren und weitere Erkenntnisse hier ergénzen.
Was ist ein Wiper Trojaner?

Laut virustotal.com wird die Schadsoftware als ein Trojaner mit der Untergruppe Wiper klassifiziert. Trojanische
Pferde (oft auch Trojaner) tarnen sich als unbedenkliche Software oder Dokumente. Nutzer laden diese meist
herunter und werden von scheinbar seriosen Quellen getduscht. Die Malware fiihrt spater die Schadfunktionen
verborgen im Hintergrund aus. Ziel ist oft andere Malware nachzuinstallieren, um sie fiir Folgeangriffe

verwundbar zu machen.

Namensherkunft vom Hermetic Wiper
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Laut sentinelone.com ist die Malware mit einem Zertifikat von Hermetica Digital Ltd signiert. Die Forscher von
sentinelone.com gehen davon aus, dass es sich um eine Scheinfirma handelt, da das Zertifikat von April 2021 ist

und fiir die Forscher nie auf8er im Falle von Hermetic Wiper in Erscheinung getreten ist.

Statische Analyse von Hermetic Wiper

Die Datei ist 115 KB grol8 und als PE32 executable (GUI) Intel 80386, for MS Windows identifiziert. Das
bedeutet, dass die Malware ausschliellich fiir das Betriebssystem Microsoft Windows entworfen und entwickelt
wurde.

Mit dem Befehl strings unter Linux kénnen alle in der Datei enthaltenen Strings ausgegeben werden. Dabei
interessant ist die sogenannte Data Sektion, welche unter Wikipedia ausfiihrlich beschrieben ist. Sie ist Bestandteil

jeder Portable Executable. Die von mir hdndisch gefilterte Ausgabe ist in folgendem dargestellt:

NTFS
Wowb4DisableWowb4FsRedirection
Wowb4RevertWowb4FsRedirection
IsWow64Process
GCTL

.text

.text$mn

.idata$s

.rdata
.rdata$zzzdbg
.xdata$x

.idata$2

.idata$3

.idata$4

.idata$6

.data

.bss

.rsrc$o1

.rsrc$e2

StrStrA
wnsprintfil
StrCmpNW

StrStrIW
PathAppendll
PathAddBackslashW
StrCatBuffW
PathFileExistsW
PathFindExtensionW
PathAddExtensionW
StrToIntW

StrChrW

StrRChrW

StrStri
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SHLWAPI.d11l
LZOpenFileW

LZClose

LZCopy

LZ32.d11

wcsncpy

towupper

msvcrt.dll
HeapAlloc
GetProcessHeap
DeviceIoControl
GetlLastError
HeapReAlloc
HeapFree

lstrcmpA
GetSystemTimeAsFileTime
CreateFilel
CloseHandle
SetFilePointerEx
ReadFile
GetDiskFreeSpacell
lstrlenW

WriteFile
FlushFileBuffers
CreateThread
WaitForMultipleObjects
GetModuleHandlel
GetProcAddress
GetCurrentProcess
VerSetConditionMask
VerifyVersionInfoll
FindResourceW
LoadResource
LockResource
SizeofResource
GetSystemDirectoryW
DeleteFilel

Sleep
WaitForSingleObject
SetThreadPriority
FindFirstFileW
FindNextFileW
FindClose
GetlogicalDriveStringsW
SetlastError
GetCommandLineW
GetModuleFileNameW
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GetFileAttributesW
CreateEventlW
SetEvent
ExitProcess
GetCurrentProcessId
GetFileInformationByHandle
KERNEL32.d11
wsprintfW
CharLowerW
USER32.d11
CryptAcquireContextW
CryptGenRandom
CryptReleaseContext
RegDeleteKeylW
OpenProcessToken
LookupPrivilegeValuel
AdjustTokenPrivileges
OpenSCManagerW
OpenServicell
CreateServicell
QueryServiceStatus
ChangeServiceConfigh
StartServicell
DeleteService
(loseServiceHandle
ControlService
InitiateSystemShutdownExW
RegQueryInfoKeylW
RegEnumKeyExW
RegOpenKeyl
RegSetValueExW
RegCloseKey
ADVAPI32.d11l
CommandLineToArgvWi
SHELL32.d11
_except_handler3
memcpy
memset
DigiCert Inc1
www.digicert.com1+0)
"DigiCert EV Code Signing CA (SHA2)@
2104130000007
22041423595970
Private Organization
HE 4194691
Nicosial
Hermetica Digital Ltd1
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Hermetica Digital Ltd@
Thttp://cr13.digicert.com/EVCodeSigningSHA2-g1.cr1@7
Thttp://crl4.digicert.com/EVCodeSigningSHA2-g1.cr10]
http://www.digicert.com/CPSO

http://ocsp.digicert.com@H
http://cacerts.digicert.com/DigiCertEVCodeSigningCA-SHA2.crt@
DigiCert Inc1

www.digicert.com1+0)

"DigiCert High Assurance EV Root CA®@

DigiCert Inc1

www.digicert.com1+0)

"DigiCert EV Code Signing CA (SHA2)@
http://ocsp.digicert.com@I
=http://cacerts.digicert.com/DigiCertHighAssuranceEVRootCA.crt®
thttp://cr13.digicert.com/DigiCertHighAssuranceEVRootCA.cr10@
thttp://crl4.digicert.com/DigiCertHighAssuranceEVRootCA.cr10@
.http://www.digicert.com/ssl-cps-repository.htm@

DigiCert Inc1

www.digicert.com1+0)

"DigiCert EV Code Signing CA (SHA2)

Die Analyse zeigt, dass der Wiper wohl fiir das NTFS Filesystem entwickelt ist. Das ldsst der Ouput in der ersten
Zeile mutmalien. Zusitzlich sind viele Funktionen in der Executable enthalten. Interessante Funktionen sind
Wowb64DisableWow64FsRedirection, Wow64RevertWow64FsRedirection und IsWow64Process. Diese drei

Funktionen werden in Kombination genutzt, um Weiterleitungen aus dem Dateisystem zu deaktivieren.

Die letzten Zeilen der Ausgabe bestdtigen die Annahme von sentinelone.com, dass die Malware fiir Hermetica

Digital Ltd signiert ist. In der Ausgabe wird sogar bekannt, dass DigiCert der Herausgeber des Zertifikates ist.

Mittels des Befehls objdump -d ist es moglich, die Binare Datei zu disassemblieren. Mit den Parametern -M Intel
ist es moglich die Disassemblierung in der Intel Syntax darzustellen. Leider stand mir bisher nicht gentigend Zeit
zur Verfiigung, den Assemblercode zu analysieren. Ich hoffe ich werde dazu im Rahmen meiner Studienarbeit Zeit

finden und den Abschnitt entsprechend ergénzen.

Analyse nach Packern und Crypters

Haufig werden oft Packer oder Crypters verwendet, um ein Reverse Code Engineering von Malware zu
erschweren bzw. unméglich zu machen. Mittels des Kommandos objdump -D kénnen alle Assembler Sektionen

einer Datei erzeugt werden. Im Fall von Hermetic Wiper sind folgende Sektionen vorhanden:

$ objdump -D hermeticWiper | grep section
Disassembly of section .text:
Disassembly of section .rdata:
Disassembly of section .data:
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Disassembly of section .rsrc:
Disassembly of section .reloc:

Die aufgelisteten Sektionen sind tibliche Sektionen fiir Windows Executables. Daher ist nicht davon auszugehen,

dass ein Packer oder Crypter bei Hermetic Wiper verwendet wurde.
Hashsummen von Hermetic Wiper:

e md5 - 3f4a16b29f2f0532b7ce3e7656799125
e shal - 61b25d11392172e587d8da3045812a66c3385451

Mittels dieser Checksummen kann eine statische Analyse auf bekannten Seiten wie virustotal durchgefiihrt
werden. Stand heute (25.02.2022 09:55 Uhr) wird die Malware laut VirusTotal von 37 Scannern erkannt. Darunter

befindet sich auch der Microsoft Defender.

Dynamische Analyse von Hermetic Wiper

Die dynamische Analyse erfolgt bei mir im ersten Schnitt mit dem Tool any.run. Bei der Analyse stellt sich heraus,
dass nach der Ausfiihrung des Hermetic Wiper eine .sys Datei unter C:\WINDOWS\system32\Drivers\ abgelegt
wird. Der Name der Datei ist immer vier Zeichen lang und verfiigt iiber die Dateiendung .sys. Im weiteren Fall
bezeichne ich die Datei als Treiberdatei. Die erzeugte Datei hat immer die gleiche Hashsumme. Das Tool file
identifiziert die Datei PE32+ executable (native) x86-64, for MS Windows. Das weitere Verhalten von Hermetic

Wiper in der Sandbox von any.run, ist im Bild dargestellt.
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hermeticWiper.exe

Drops executable file immes

Re
Drops a file tha debug mode
Drops a file with ompile date
t was dropped or overwritten
supported langu

Reads the computer name

INFO

Resultat dynamische Analyse Hermetic Wiper

Nennenswerte besondere Verhalten gibt es in dem Fall nicht weiter zu beschreiben. Hermetic Wiper ist darauf
ausgelegt, eine .sys Datei auf der Festplatte abzulegen. In der weiteren Analyse werde ich mich nun dieser Datei

widmen.

Statische Analyse der erzeugten Treiberdatei

Da die Datei von Hermetic Wipe komplett neu erzeugt wird, muss eine erneute statische Analyse durchgefiihrt
werden. Die Datei ist 17,48 KB grofl und wird, wie im vorherigen Abschnitt schon beschrieben, als PE32+
executable (native) x86-64, for MS Windows von file erkannt. Die von mir gefilterte strings Ausgabe hat folgende

interessante Inhalte:

Invalid parameter passed to C runtime function.

RSDS
h:\epm2.0\@1_projectarea\00_source\epm2\mod.windiskaccessdriver\windiskaccessdriver\objfre_wlh_amd64
ExAllocatePoolWithTag

ToGetLowerDeviceObject

ToBuildDeviceIoControlRequest

ToDeleteSymboliclink

ExFreePoolWithTag

RtlInitUnicodeString

Page 7 of 10


https://www.englert.one/bilder/hermetic-wiper-any-run.webp
https://www.englert.one/bilder/hermetic-wiper-any-run.webp
https://www.englert.one/bilder/hermetic-wiper-any-run.webp
https://www.englert.one/bilder/hermetic-wiper-any-run.webp
https://www.englert.one/bilder/hermetic-wiper-any-run.webp
https://en.wikipedia.org/wiki/.sys

https://www.englert.one/hermetic-wiper-reverse-code-engineering

IoDeleteDevice

KeSetEvent

KeInitializeEvent

ToFreeMdl

MmMapLockedPagesSpecifyCache
IoGetDeviceObjectPointer
ToBuildAsynchronousFsdRequest
TofCompleteRequest

KeWaitForSingleObject

IoFreelrp

ToGetAttachedDeviceReference
Rt1CompareUnicodeString

MmUnlockPages

ObfReferenceObject

IoCreateSymboliclink

ObfDereferenceObject
RtlUnicodeStringToInteger

IoCreateDevice

DbgPrint

ObDereferenceObjectDeferDelete

IofCallDriver

KeBugCheckEx

ntoskrnl.exe

Rt1AnsiCharToUnicodeChar

VeriSign, Inc.1

VeriSign Trust Network1;@9

2Terms of use at https://www.verisign.com/rpa (c)101.9,
%VeriSign Class 3 Code Signing 2010 CA@
1204230000007

14091123595970

Sichuani

Chengdu10@.

"CHENGDU YIWO Tech Development Co., Ltd.1>0<
5Digital ID Class 3 - Microsoft Software Validation v2100.
"CHENGDU YIWO Tech Development Co., Ltd.0
r*@xp

I'rKl

90705
/http://csc3-2010-crl.verisign.com/CSC3-2010.cr10D
=0,;09

0*0(

https://www.verisign.com/rpa@

e0c0$

http://ocsp.verisign.com@;
/http://csc3-2010-aia.verisign.com/CSC3-2010.cer®
Washington1

Redmond
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Microsoft Corporation1)@’
Microsoft Code Verification Root®
1102221925171
21022219351770
VeriSign, Inc.1
VeriSign Trust Network1:08
1(c) 2006 VeriSign, Inc. - For authorized use only1EQC
VeriSign Class 3 Public Primary Certification Authority - G50
Dhttp://crl.microsoft.com/pki/crl/products/MicrosoftCodeVerifRoot.cr10
https://www.verisign.com/cps@*
https://www.verisign.com/rpa@

Wie genau die Malware vorgeht, ergibt die statische Analyse natiirlich nicht. Dennoch lassen sich mogliche
Verhaltensweisen bereits identifizieren. Die Analyse mit Strings ergibt, dass die FunktionloDeleteDevice
verwendet wird. Das ldsst darauf zurtickfiihren, dass mit der Treiberdatei ggf. Daten von der Festplatte geldscht
werden sollen.

Interessant ist, dass VeriSign in dieser Datei ein Rolle spielt. Es ist auch moglich eine Datei unter dem Link

http://csc3-2010-crl.verisign.com/CSC3-2010.crl herunterzuladen, die Stand jetzt mir keine Erkenntnisse liefert.

Auf eine Analyse des Kommandos objdump verzichte ich hier mangels Zeit, wie bei Hermetic Wiper. Ich hoffe
ich kann eine Analyse im Rahmen meiner Studienarbeit nachliefern. Interessant ist, dass die Disassemblierung

zwei Sektionen erzeugt: .text und INIT.
Checksummen der Teriberdatei

e md5 - 6106653b08f4f72eeaa7f099e7c408a4
o shal - 0e84aff18d42fc691cb1104018f44403c325ad21

Die Checksummen sind bisher (25.02.2022 11:27 Uhr) weitgehend unbekannt. Bei VirusTotal schlagen erst drei

von 71 Scannern an. Siehe Bild
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L=
3 (D) File distributed by EaseUS & zlg
6b7728474418761c Daee2 14 fa8b222b340d2a%c84 17.07 KB 2022-02-25 09:32:49 UTC %
e Jirsys Size 56 minutes ago EXE

6dbits  assembly  known-distributor  native owerlay peexe  signed

DETECTION DETAILS RELATIONS COMMUNITY @

K7GW (D Trojan {00OT140e1) Kaspersky (D TrojanWin32. HermeticWipere
Rising (D Trojan HermeticWiper!8.142CS (CLOUD) Acronis (Static ML) @ Undetected
Ad-Aware () Undetected AhnLab-V3 (&) Undetected
Alibaba () Undetected AlYac (&) Undetected
Antiy-AVL () Undetected Arcabit () Undetected
Avast () Undetected Avira (no cloud) () Undetected
Baidu () Undetected BitDefender () Undetected
BitDefenderTheta () Undetected Bkav Pro (&) Undetected

Virustotal Bekanntheit der erzeugten .sys Datei am 2022-02-25 09:32:49 UTC

Dynamische Analyse der erzeugten Treiberdatei

Das Verhalten nach der Ausfiihrung der Treiberdatei ist relativ flott erklart: Das System ist kaputt. Dabei werden
vermutlich alle Daten der Festplatte inkl. MBR gel6scht. Eine Analyse mittels any.run ist leider nicht moéglich, da
das System crasht. Ich werde, falls es im Rahmen meiner Studienarbeit mit einer anderen Sandbox anaylsiert wird,

die Erkenntnisse teilen.

Application not started.
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