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Загальна інформація

Урядовою командою реагування на комп'ютерні надзвичайні події України CERT-UA вживаються

організаційно-технічні заходи із запобігання, виявлення та реагування на кіберінциденти і кібератаки.

Так, 07.12.2023 виявлено факт масового розповсюдження електронних листів з темою "судових претензій"

і "заборгованості" та додатками у вигляді вкладених RAR-архівів, захищених паролем.

У випадку відкриття такого архіву та запуску виконуваних файлів ЕОМ може бути уражена програмами
RemcosRAT (ідентифікатор ліцензії: 3DBAF89B8E287E6A5221436A08EAA6B8, ідентифікатор кампанії:

"DaVinci") або MeduzaStealer. При цьому, зокрема, застосовано Autoit-інжектор.

Типово для UAC-0050 сервери управління RemcosRAT розміщено на технічному майданчику

малайзійського хостинг-провайдера Shinjiru.

Зауважимо, що для розсилання електронних листів використано легітимні скомпрометовані облікові
записи, в т.ч. в домені gov.ua. Крім того, виявлено електронні листи, що свідчать про спрямування

кібератаки проти органів державної влади Польщі.

Вкотре рекомендуємо елетронні листи з додатками, що захищені паролями (як архіви так і документи),

фільтрувати на рівні поштових шлюзів.

CERT-UA вжито заходів з протидії кіберзагрозі.

Індикатори кіберзагроз
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Мережеві:

(tcp)://101[.]99.75.140:8080

(tcp)://101[.]99.75.142:8080

(tcp)://101[.]99.75.145:465

(tcp)://101[.]99.75.145:8080

(tcp)://101[.]99.75.147:465

(tcp)://101[.]99.75.148:8080

(tcp)://101[.]99.75.156:465

(tcp)://101[.]99.75.159:465

(tcp)://101[.]99.75.233:465

(tcp)://101[.]99.75.233:8080

(tcp)://101[.]99.92.100:80

(tcp)://101[.]99.92.100:8080

(tcp)://101[.]99.92.101:80

(tcp)://101[.]99.92.102:80

(tcp)://101[.]99.92.102:8080

(tcp)://101[.]99.92.103:80

(tcp)://101[.]99.92.104:80

(tcp)://101[.]99.92.104:8080

(tcp)://101[.]99.92.105:80

(tcp)://101[.]99.92.106:80

(tcp)://101[.]99.92.107:80

(tcp)://101[.]99.92.108:80

(tcp)://101[.]99.92.108:8080

(tcp)://101[.]99.92.110:8080

(tcp)://101[.]99.92.230:8080

(tcp)://101[.]99.92.252:8080

(tcp)://79[.]137.205.201:15666
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101[.]99.92.230

101[.]99.92.252

79[.]137.205.201

journal@ndibk.gov.ua (скомпрометований обліковий запис)

kl@aten.ua (скомпрометований обліковий запис)

ms-service@ndibk.gov.ua (скомпрометований обліковий запис)

o.slavgorodska@bdf.gov.ua (скомпрометований обліковий запис)

petrochenko@ndibk.gov.ua (скомпрометований обліковий запис)

zakupivli@trnvk.gov.ua (скомпрометований обліковий запис)

Хостові:

%APPDATA%\Microsoft\Windows\Start Menu\Programs\Startup\VideoMagic.url

%LOCALAPPDATA%\MagicMedia Studios\A

%LOCALAPPDATA%\MagicMedia Studios\VideoMagic.js

%LOCALAPPDATA%\MagicMedia Studios\VideoMagic.pif

%LOCALAPPDATA%\MagicMedia Studios\VideoMagic.pif %LOCALAPPDATA%\MagicMedia Studios\A

cmd /k echo [InternetShortcut] > "%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Start Menu\Programs

Графічні зображення

Рис.1 Приклад ланцюга ураження

Source: https://cert.gov.ua/article/6276652
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