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Var taet pa at slukke tusindvis af vindmgller: Nu fortaller Vestas
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Danmarks fjender star lige foran hoveddgren, siger amerikansk cyber-forfatter.
Fredag den 19. november 2021 klokken otte om aftenen fér topchef i Vestas, Henrik Andersen, sved pa panden.

Vindmgllegiganten, der har 80.000 vindmeller fordelt pa hele kloden, er nemlig blevet ramt af et sakaldt

ransomware-angreb .

Cyberkriminelle er treengt dybt ind i Vestas' netveerk og har sat en vasentlig del af systemerne ud af funktion. For

at abne dem igen kraever de lgsepenge.

Det er uklart, om hackerne ogsa har skaffet sig adgang til de systemer, der styrer vindmgllerne. Det skal Henrik

Andersen og hans hold finde ud af - og det skal ga steerkt.

Hvis Vestas af forsigtighed trykker pa den helt store knap og slukker for de 50.000 vindmgller, de selv har direkte

adgang til, kan millioner af borgere sta uden strgm.
Lukker Vestas ned, risikerer de, at hackerne kan udrette skader pa vindmellerne, som kan tage maneder at fikse.
- Alt er i princippet kritisk, indtil man nar til et stadie, hvor man kender fakta, siger Henrik Andersen.

For farste gang siden hackerangrebet dbner Vestas nu op og gar i detaljer om hendelsen, der har pavirket

topchefen kraftigt.

- Det er noget, der for altid setter sig dybt i éns person, siger Henrik Andersen.
Truslen mod energisektoren er ’meget hgj’

Nér en vindmgllegigant som Vestas bliver angrebet af hackere, kan det i veerste tilfeelde fa langt storre

konsekvenser end laste systemer og tabte millionbelgb.
Vestas er nemlig det, vi kalder kritisk infrastruktur.

Alt det, vi betragter som samfundskritisk — heriblandt telekommunikation, veje, vandforsyning, skibstrafik,

hospitalsvaesnet og elektricitet - er i dag forbundet elektronisk og derfor sarbart overfor cyberangreb.

- Ude i verden teenker man pa Danmark som landet bag Mersk, Lego og Vestas. To ud af de tre (Mersk og Vestas,
red.) har allerede veeret ramt af cyberangreb. Sa det sker allerede, siger Andy Greenberg, der er journalist pd Wired

Magazine og forfatter til bogen Sandworm, der i cyber-kredse er en slags bibel.
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Bogen beskriver, hvordan Kremls berygtede cyberenhed, Sandworm, lammede Mersks globale operationer, fordi

den danske shipping-gigant ved et tilfeelde blev trukket ind i Ruslands cyberkrig mod Ukraine.

- I den her nye virkelighed med cyberanbreb er fysisk afstand ikke noget forsvar. Et land som Danmark har faktisk

fjenderne stdende lige foran hoveddgren, fortseetter Andy Greenberg.

Vestas' turbiner kan levere strgm til 240 millioner europeeeres arlige energiforbrug, hvilket er over halvdelen af

EU's befolkning. De er dermed en vigtig del af energisektoren.

Og den sektor er sarbar overfor cyberangreb, forklarer Sgren Maigaard, der er direktar hos energisektorens
cybersikkerhedsenhed, EnergiCERT.

- Worst case-scenariet er, at nogle far kontrol over den kritiske infrastruktur og lukker ned for eksempelvis varmen
eller for strgmmen i et mindre omrade. Det skal understreges, at det er ekstraordineert sveert at ggre. Men derfor

skal man stadig passe pd, fortseetter Sgren Maigaard, der ikke gnsker at forholde sig til angrebet mod Vestas.

Det er den blandt andet vurderet til at veere, efter USA sidste ar oplevede det starste cyberangreb mod deres

energi-infrastruktur nogensinde.

Cyberkriminelle fik ram pa landets starste rgrledning, Colonial Pipeline, der hver dag transporterer 378 millioner

liter olie pa den amerikanske gstkyst.

Da Colonial Pipeline ikke vidste, hvor serigst det stod til, og heller ikke var i stand til at fakturere for olien, valgte
de helt at lukke ragrledningen i seks dage. Det pa trods af at Colonial dagen efter angrebet betalte angriberne 5

millioner dollars for at fa systemerne last op igen.

Bade den amerikanske regering og FBI blev involveret i situationen, der risikerede at heeve amerikanske

benzinpriser markant.

- Nar jeg kigger tilbage pa det, sa er det en leererig erfaring. Men det er nok en af de dyrere kgbte

erfaringer, lyder det fra topchef i Vestas Henrik Andersen. (© DR)
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Truer med at offentliggere stjalne dokumenter

Da Vestas far bekreaftet, at der er tale om et cyberangreb, gar de neeste timer med at opklare preecis, hvor serigst

det star til.
- Fra det tidspunkt tager vi det simpelthen en time ad gangen, siger Henrik Andersen.

Klokken tre om natten star det klart, at hackerne ikke har formaet at treenge ind til de systemer, der styrer Vestas'

mange mgller rundt i verden.

- Det ggr, at vi kan treeffe beslutningen om ikke at lukke for vores turbiner i hele verden. Men vi lukker stort set alt

andet ned, siger Henrik Andersen og fortseetter:

- Hele vores kommunikationsdel kan dog fortsette upavirket. Sa vores mail, vores teams og vores videoer kan

kare videre. Det er en stor fordel.

Hackerangrebet er dog langt fra overstaet for Vestas, der far hjelp fra sikkerhedsfirmaet CSIS Security Group og
Center for Cybersikkerhed.

Udover at have last IT-systemerne truer hackergruppen nu ogsa med at offentligggre tusindvis af stjalne

dokumenter, hvis ikke Vestas betaler en lgsesum. Det kaldes dobbeltafpresning.
Inde pé det sakaldte dark web tikker et ur. Det viser, hvor lang tid Vestas har til at betale lgsesummen.

Uret vises pda en side pd dark web, hvor virksomheder bliver hengt til tarre af den cyberkriminelle gruppe

LockBit. Det er her, at folsomme dokumenter bliver lekket, hvis ikke virksomhederne betaler losesummen.

Alt bliver leekket

Sammen med cybersikkerhedsfolkene handterer Vestas selv de data, der er blevet krypteret og dermed skal

genskabes fra backups. De har fra starten besluttet sig for ikke at betale de kriminelle hackere.
Hverken driften af vindmgllerne eller den daglige produktion er pavirket.

Men hackerne gar alvor af deres trussel. De begynder at offentligggre store maengder stjalne filer fra Vestas'

systemer.

Blandt dem er finansielle dokumenter, tekniske tegninger af vindmgller samt meget personlige oplysninger pa

centrale medarbejdere. Herunder Henrik Andersens pas.

- Jeg sidder her som direktgr i Vestas, men ogsa som privatperson. Det er jo selvfglgelig at overskride ens

personlige grense, siger Henrik Andersen og fortsetter:

- Jeg er meget bekymret og fglsom over, at nogle af vores medarbejdere ser dem selv blive taget med i sddan en

konflikt her. Det bergrer mig, fortsetter Henrik Andersen.

Ekspert: Vi ser hundredvis af angrebsforsgg om dagen
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Vestas er langt fra den eneste virksomhed i den danske energisektor, som hackere forsgger at komme igennem til.

Hos sikkerhedscenteret EnergiCERT i Kolding holder de gje med cybertrusler, der kommer ind mod cirka 100

virksomheder i Danmark indenfor fjernvarme, el og gas.
Det kan de ved hjelp af sensorer, som de har stdende ude ved virksomhederne.

- Vi ser hundredvis af forsgg pa angreb om dagen. I langt de fleste tilfeelde fejler angrebene, fordi selskaberne har

sat de rigtige sikkerhedsveern pa plads. Og det er jo positivt, siger direkter Sgren Maigaard.

Men hvis der pludselig opstar en fejl i sikkerheds-softwaren, og der skal foretages en opdatering, sa sidder
hackerne klar til at angribe. I perioden, fra fejlen opstar, til opdateringen bliver installeret, opstar der nemlig et
hul:

- De kan sla til inden for minutter. Derfor bgr man som virksomhed have flere forskellige forsvarsmekanismer pa

plads, sa der altid er noget, der kan gribe ind, siger Sgren Maigaard.

Sadan foregar et typisk ransomware-angreb

7 * )

Medarbejder klikker pa et Malwaren spreder sig til Vigtig data lases - ofte
link eller et inficeret flere computere pa efter at blive kopieret -
dokument i en e-mail virksomhedens netveerk med ubrydelig kryptering
Skadelig software - Sikkerhedsprodukter slds Et link eller dokument
malware - installeres pd fra og backups bliver forklarer, hvordan man
computeren oadelagt betaler for nagleme.

1 a B

Selvom energisektoren er meget sarbar overfor cyberangreb, sa understreger Sgren Maigaard, at der tilsvarende

skal meget til, fgr infrastruktur kan blive lagt ned.

- Der er 400 energiselskaber i Danmark, sa det er en ekstremt decentralt opbygget infrastruktur. Det betyder, at du
ikke bare kan hacke et enkelt selskab og sa lukke landet ned. Du skal angribe et utal af selskaber, og det er meget

sveert at ggre.

Det holder dog ikke de cyberkriminielle, som i mange tilfeelde er fra Rusland, tilbage. Ifglge Andy Greenberg er
hackerne villige til at ga langt:

- Russiske hackere - bade de pengeinteresserede og de statssponsorerede - har samme motiver. De vil finde et stort
mal, hvor de kan lave sa meget kaos som muligt. Uanset om det er at gdelegge Mersks systemer eller ramme

Vestas og tusindvis af vindturbiner rundt om i verden, sa er det et utaeligt angreb.
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- Enten handler det om at fa virksomheder til at betale et lgsesum, eller ogsa kan det handle om at skabe kaos,

fortseetter Andy Greenberg.

Vil ske far eller siden

For topchef i Vestas, Henrik Andersen, er det vigtigt, at vi som samfund tager cybertruslen mod energisektoren

alvorligt.

- Jeg tror, det er vigtigt at komme til den erkendelse, at der er en ganske stigende sandsynlighed for, at du vil blive

ramt af det her pa et eller andet tidspunkt, siger Henrik Andersen.

Han er sikker pa, at ransomware-angrebet pa Vestas nu har givet medarbejderne en generel stgrre indsigt i

sikkerhed og de konsekvenser, som et enkelt forkert klik kan fa:

- Vi har nasten 7000 medarbejdere i Danmark. Jeg er ikke et sekund i tvivl om, at samtlige medarbejdere nu har

en noget andet forstaelse for cybersikkerhed, end vi havde for blot tre maneder siden, siger Henrik Andersen.

Selvom angrebet i kroner og grer ikke har kostet Vestas tilneermelsesvis sa meget som angrebene pa Mersk, ISS

og Demant, er det ikke en situation, han pd nogen made gnsker, at andre virksomheder kommer til at sta i.

- Det far du mig aldrig til at sige. Jeg kunne aldrig gnske det. Hverken at fa det gentaget eller at andre far
erfaringen. Nar jeg kigger tilbage pa det, sa er det en lererig erfaring. Men det er nok en af de dyrere kgbte

erfaringer.
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