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Surfcop March 6, 2012

Virus Ukash Gendarmerie Absence twexx32.dll
forum.malekal.com/viewtopic.php

Modérateurs : Mods Windows, Helper

Surfcop

par Surfcop » 06 mars 2012 21:48

Bonsoir à tous,
 Voilà le pc de la boîte s'est fait infecté par ce virus, du coup tout est bloqué.

 Je peux rien faire. J'ai découvert ce forum avec grand plaisir.
 J'ai donc essayer de remplacer de explorer.exe et twexx32.dll
 Mais twexx32.dll est introuvable. Et le mode sans échèc invite commande ne fonctionne pas.

 Je suis sous Windows XP professionnal et utilise le pc avec Backtrack 5 en liveCD

Aidez moi SVP
Malekal_morte
Messages : 110342

Inscription : 10 sept. 2005 13:57

Re: Virus Ukash Gendarmerie Absence twexx32.dll

par Malekal_morte » 06 mars 2012 22:36

Salut,

Lance une restauration en invite de commandes en mode sans échec -voir paragraphe
restauration: https://www.malekal.com/2011/12/11/troj ... ie-nation/

Première règle élémentaire de sécurité : on réfléchit puis on clic et pas l'inverse - Les
fichiers/programmes c'est comme les bonbons, quand ça vient d'un inconnu, on n'accepte
pas !

 ➔ Comment protéger son PC des virus
 ➔ Windows 11 : Compatibilité, Configuration minimale requise, télécharger ISO et

installer Windows 11

Comment demander de l'aide sur le forum
 Partagez malekal.com : n'hésitez pas à partager les articles qui vous plaisent sur la page

Facebook du site.
Surfcop

https://forum.malekal.com/viewtopic.php?t=36485&start=
https://forum.malekal.com/memberlist.php?mode=group&g=1398&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/memberlist.php?mode=group&g=151&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/memberlist.php?mode=viewprofile&u=2&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewtopic.php?p=283063&sid=5d115a3cf0508e8d6800061a5c54b1ff#p283063
https://forum.malekal.com/memberlist.php?mode=viewprofile&u=2&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://www.malekal.com/2011/12/11/trojan-fake-police-virus-gendarmerie-nation/
https://www.malekal.com/proteger-pc-virus-pirates/
https://forum.malekal.com/viewtopic.php?f=30&t=69321
https://www.malekal.com/demander-aide/
https://www.facebook.com/malekalcom/
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Re: Virus Ukash Gendarmerie Absence twexx32.dll

par Surfcop » 06 mars 2012 22:45

Je me suis peut être mal exprimé. En fait je ne peux pas accéder à Invites de commande en
mode sans échec.

 Je cherche un truc genre Malewarebytes pour scanner la partition infecter et supprimer le
fichier infecté je sais pas si ce serait la bonne méthode.

Malekal_morte
Messages : 110342

Inscription : 10 sept. 2005 13:57

Contact :

Site internet

Re: Virus Ukash Gendarmerie Absence twexx32.dll

par Malekal_morte » 06 mars 2012 22:46

Grave le CD OTLPE : http://forum.malekal.com/otlpe-live-t23453.html#p195540
 Ensuite tu démarres sur OTLPE.

 Le but étant d'arriver sur un système d'exploitation tiers qui permet l'accès à tes fichiers
Windows en autre.

Une fois dessus, tu fais le scan personnalisé (en copie/collant le script donné dans le lien ci-
dessus).

 Tu envoies les rapports sur http://pjjoint.malekal.com et tu donnes les liens ici.
 Si tu n'as pas internet via OTLPE, essaye de transférer les rapports par clef USB sur un

autre PC.

Si tu n'as pas de lecteur CD-Rom, des solutions pour mettre le "CD" sur Clef USB existent.
 Tout cela est donné dans le lien, ci-dessus.

Première règle élémentaire de sécurité : on réfléchit puis on clic et pas l'inverse - Les
fichiers/programmes c'est comme les bonbons, quand ça vient d'un inconnu, on n'accepte
pas !

 ➔ Comment protéger son PC des virus
 ➔ Windows 11 : Compatibilité, Configuration minimale requise, télécharger ISO et

installer Windows 11

Comment demander de l'aide sur le forum
 Partagez malekal.com : n'hésitez pas à partager les articles qui vous plaisent sur la page

Facebook du site.

https://forum.malekal.com/viewtopic.php?p=283068&sid=5d115a3cf0508e8d6800061a5c54b1ff#p283068
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Surfcop

Re: Virus Ukash Gendarmerie Absence twexx32.dll

par Surfcop » 07 mars 2012 00:30

Voici le rapport OTL
 http://pjjoint.malekal.com/files.php?re ... s8k8e11p14

Malekal_morte
Messages : 110342

Inscription : 10 sept. 2005 13:57

Contact :

Site internet

Re: Virus Ukash Gendarmerie Absence twexx32.dll

par Malekal_morte » 07 mars 2012 12:05

Télécharge cet explorer.exe : https://www.malekal.com/fichiers_system ... XP_SP3.exe
 Renomme le fichier pour avoir explorer.exe dans C:\Windows

Relance OTL. 
 o sous Personnalisation (Custom Scan), copie_colle le contenu du cadre ci dessous (bien

prendre :OTL en début).
 Clic Correction (Fix), un rapport apparraitra, copie/colle le contenu ici: 

 
:OTL

 O4 - Startup: C:\Documents and Settings\A Grosbois\Menu
Démarrer\Programmes\Démarrage\0.11672186671242868g8j8.exe.lnk =
X:\I386\SYSTEM32\RUNDLL32.EXE (Microsoft Corporation)

* redemarre le pc sous windows et poste le rapport ici

Première règle élémentaire de sécurité : on réfléchit puis on clic et pas l'inverse - Les
fichiers/programmes c'est comme les bonbons, quand ça vient d'un inconnu, on n'accepte
pas !

 ➔ Comment protéger son PC des virus
 ➔ Windows 11 : Compatibilité, Configuration minimale requise, télécharger ISO et

installer Windows 11

Comment demander de l'aide sur le forum
 Partagez malekal.com : n'hésitez pas à partager les articles qui vous plaisent sur la page

Facebook du site.

https://forum.malekal.com/viewtopic.php?p=283082&sid=5d115a3cf0508e8d6800061a5c54b1ff#p283082
http://pjjoint.malekal.com/files.php?read=20120307_c10s8k8e11p14
https://forum.malekal.com/memberlist.php?mode=viewprofile&u=2&sid=5d115a3cf0508e8d6800061a5c54b1ff
http://www.malekal.com/
https://forum.malekal.com/viewtopic.php?p=283106&sid=5d115a3cf0508e8d6800061a5c54b1ff#p283106
https://forum.malekal.com/memberlist.php?mode=viewprofile&u=2&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://www.malekal.com/fichiers_systeme/file/explorer_XP_SP3.exe
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Surfcop

Re: Virus Ukash Gendarmerie Absence twexx32.dll

par Surfcop » 07 mars 2012 19:08

Bonjour,
 J'ai fais ce que tu m'a dis. Et oh miracle tout fonctionne.

 Voici le rapport obtenu http://pjjoint.malekal.com/files.php?re ... 5c911v7l10

Je vais télécharger Malewarebytes pour virer un max de merde sur le pc.
 Y'a t il d'autres trucs à faire pour nettoyer le pc ?

Merci bcp
Malekal_morte
Messages : 110342

Inscription : 10 sept. 2005 13:57

Contact :

Site internet

Re: Virus Ukash Gendarmerie Absence twexx32.dll

par Malekal_morte » 07 mars 2012 19:22

Déjà ça :

Important - ton infection est venue par un exploit sur site web :

Un exploit sur site WEB permet l'infection de ton ordinateur de manière automatiquement à
la visite d'un site WEB qui a été hacké, il tire partie du fait que tu as des logiciels (Java,
Adobe Reader etc) qui sont pas à jour et possèdent des vulnérabilités qui permettent
l'execution de code (malicieux dans notre cas) à ton insu.

 Le fait de ne pas avoir des logiciels à jour et qui ont potentiellement des vulnérabilités
permettent donc d'infecter ton système.

 Exemple avec : Exploit Java

Il faut donc impérativement maintenir tes logiciels à jour afin de ne pas voir ces portes
d'entrée sur ton système.

 Tant que ces logiciels ne seront pas à jour, ton PC est vulnérable et les infections peuvent
s'installer facilement.

https://forum.malekal.com/viewtopic.php?p=283171&sid=5d115a3cf0508e8d6800061a5c54b1ff#p283171
http://pjjoint.malekal.com/files.php?read=20120307_q15c911v7l10
https://forum.malekal.com/memberlist.php?mode=viewprofile&u=2&sid=5d115a3cf0508e8d6800061a5c54b1ff
http://www.malekal.com/
https://forum.malekal.com/viewtopic.php?p=283173&sid=5d115a3cf0508e8d6800061a5c54b1ff#p283173
https://forum.malekal.com/memberlist.php?mode=viewprofile&u=2&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/les-exploits-sur-les-sites-web-pieges-t3563.html
https://www.malekal.com/2011/06/17/java-exploit-en-augmentation-tdss-hiloti/
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Maintiens tes logiciels à jour c'est important, utilise ce programme :
http://forum.malekal.com/logiciels-pour ... 15960.html
Absolument à faire.

et :

Télécharge AdwCleaner ( d'Xplode ) sur ton bureau. 
Lance le, clique sur [Suppression] puis patiente le temps du scan. 
Une fois le scan fini, un rapport s'ouvrira. Poste moi son contenu dans ta prochaine réponse.

Note : Le rapport est également sauvegardé sous C:\AdwCleaner[S1].txt

Première règle élémentaire de sécurité : on réfléchit puis on clic et pas l'inverse - Les
fichiers/programmes c'est comme les bonbons, quand ça vient d'un inconnu, on n'accepte
pas !
➔ Comment protéger son PC des virus
➔ Windows 11 : Compatibilité, Configuration minimale requise, télécharger ISO et
installer Windows 11

Comment demander de l'aide sur le forum
Partagez malekal.com : n'hésitez pas à partager les articles qui vous plaisent sur la page
Facebook du site.
Surfcop

Re: Virus Ukash Gendarmerie Absence twexx32.dll

par Surfcop » 07 mars 2012 19:50

Voici le rappart AdwCleaner

http://pjjoint.malekal.com/files.php?id ... j10c14g8c6

Je vais désormais m'éfforcer à maintenir mes logiciels à jour!
vinc72

Re: Virus Ukash Gendarmerie Absence twexx32.dll

par vinc72 » 16 juin 2012 17:06

J'ai le même problème puis-je poster mon rapport aussi ici ?

Malekal_morte
Messages : 110342

Inscription : 10 sept. 2005 13:57

https://forum.malekal.com/logiciels-pour-maintenir-ses-programmes-jour-t15960.html
https://www.malekal.com/proteger-pc-virus-pirates/
https://forum.malekal.com/viewtopic.php?f=30&t=69321
https://www.malekal.com/demander-aide/
https://www.facebook.com/malekalcom/
https://forum.malekal.com/viewtopic.php?p=283183&sid=5d115a3cf0508e8d6800061a5c54b1ff#p283183
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https://forum.malekal.com/viewtopic.php?p=301367&sid=5d115a3cf0508e8d6800061a5c54b1ff#p301367
https://forum.malekal.com/memberlist.php?mode=viewprofile&u=2&sid=5d115a3cf0508e8d6800061a5c54b1ff


6/7

Re: Virus Ukash Gendarmerie Absence twexx32.dll

par Malekal_morte » 16 juin 2012 17:11

@vinc2 créé ton sujet

Première règle élémentaire de sécurité : on réfléchit puis on clic et pas l'inverse - Les
fichiers/programmes c'est comme les bonbons, quand ça vient d'un inconnu, on n'accepte
pas !

 ➔ Comment protéger son PC des virus
 ➔ Windows 11 : Compatibilité, Configuration minimale requise, télécharger ISO et

installer Windows 11

Comment demander de l'aide sur le forum
 Partagez malekal.com : n'hésitez pas à partager les articles qui vous plaisent sur la page

Facebook du site.

Répondre

Aperçu avant impression

11 messages • Page 1 sur 1

Revenir à « Supprimer/Desinfecter les virus (Trojan, Adwares, Ransomwares, Backdoor,
Spywares) »

Aller

Présentations et règles du forum
↳   Comment demander de l'aide sur le forum
↳   Présentation des membres
↳   Je suis infecté que faire ?
↳   Supprimer les virus gratuitement
↳   Les dossiers et tutoriels du site
↳   Windows 11 : Compatibilité, Configuration minimale requise, Télécharger ISO et
installer Windows 11
↳   Quel est le meilleur antivirus ?
Windows
↳   Windows : Résoudre les problèmes
↳   Tutoriels Windows
↳   Accélérer Windows et problème de lenteur PC
↳   Réseau
↳   Tutoriels Réseau

https://forum.malekal.com/viewtopic.php?p=301374&sid=5d115a3cf0508e8d6800061a5c54b1ff#p301374
https://forum.malekal.com/memberlist.php?mode=viewprofile&u=2&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://www.malekal.com/proteger-pc-virus-pirates/
https://forum.malekal.com/viewtopic.php?f=30&t=69321
https://www.malekal.com/demander-aide/
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https://forum.malekal.com/viewtopic.php?t=36485&sid=5d115a3cf0508e8d6800061a5c54b1ff&view=print
https://forum.malekal.com/viewforum.php?f=3&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=48&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=105&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=21&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=93&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=95&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=100&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=107&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=101&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=51&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=2&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=91&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=73&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=4&sid=5d115a3cf0508e8d6800061a5c54b1ff
https://forum.malekal.com/viewforum.php?f=96&sid=5d115a3cf0508e8d6800061a5c54b1ff
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↳   Supprimer/Desinfecter les virus (Trojan, Adwares, Ransomwares, Backdoor,
Spywares)
↳   Sécurité : Prévention, Désinfection autonome, virus & arnaques et dangers
d'Internet
↳   Rogues/Scareware & Programmes douteux
↳   Trojan.Win32.Alureon/Trojan.TDSS/Trojan.FakeAlert/Trojan.Renos et faux codec
↳   Adwares et PUPs (programmes indésirables)
↳   Ransomware
↳   Discussions/Aides Antivirus
↳   Tutoriel Antivirus
GNU/Linux
↳   Tutoriels et annonces
↳   Utilisation de GNU/Linux
↳   Réseau sous GNU/Linux
↳   Configuration du matériel sous GNU/Linux
Graphisme
↳   Galeries (Réalisations)
↳   Aides & Support
↳   Tutoriels & Ressources
Hardware
Général Informatique / Ressources
↳   Actualité & News Informatique
↳   Programmes utiles
↳   Blockulicious
↳   Papiers / Articles
↳   Sites et liens utiles
↳   Securite informatique
↳   Tech, Tips & Tricks
↳   Vie privée, antipub sur internet
Général
↳   Questions/Commentaires sur le forum
↳   Discussions Générales (Autre qu'informatique).
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