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Acreditamos que a grande maioria dos brasileiros souberam de um_ataque cibernético que infelizmente ocorreu no

Supremo Tribunal de Justica recentemente. De acordo com a nota oficial:

“O Superior Tribunal de Justica (STJ) comunica que a rede de tecnologia da informagdo do tribunal
sofreu um ataque hacker, nessa terca-feira (3), durante o periodo da tarde, quando aconteciam as
sessoes de julgamento dos colegiados das seis turmas. A presidéncia do tribunal j& acionou a Policia

Federal para a investigacdo do ataque cibernético.”

Além da nota oficial, o Departamento de Seguranca da Informagao (DSI), publicou duas notas com informagoes

técnicas sobre o ataque, incluindo o hash (MD5/SHA1) de dois arquivos:

(notepad.exe) — 9df15f471083698b818575c381e49c914dee69de
(svc-new/svc-new) — 3bf79cc3ed82edd6bfe1950b7612a20853e28b09

Apesar dos detalhes técnicos da nota, pouco sabe-se sobre o ataque e sobre o funcionamento dos artefatos acima.

O primeiro deles (notepad.exe) é um loader conhecido por Vatet, que deixaremos de fora do artigo, pois ele esta

sendo analisado no canal Papo Binério, confere 14!

Ainda sobre a nota, o incidente teve proporgoes criticas, a area de TI do STJ recomendou aos usudrios —
ministros, servidores, estagiarios e terceirizados — que nao utilizem computadores, ainda que os pessoais, que
estejam conectados com algum dos sistemas informatizados da Corte, até que seja garantida a seguranca do

procedimento.

Com isso em mente, eu e mais dois amigos, Ialle Teixeira e Felipe Duarte, fizemos uma andlise do segundo

arquivo e resolvemos publicar aqui, com o Unico intuito de mostrar a engenharia reversa do malware e talvez
ajudar as pessoas a entenderem seu funcionamento e de alguma forma, contribuir com mais informagdes tteis para

o0s 6rgdos de interesse.

RansomEXX

O arquivo pertence a uma familia de ransomware conhecida por RansomEXX, ou Defray777. Ao longo do ano de
2020, este ransomware ficou conhecido devido a grandes ataques, como o que ocorreu no Departamento de
Transporte do Texas (TxDOT).

Até o comeco de novembro de 2020, somente versdoes Windows do RansomEXX haviam sido detectadas,

contudo, uma variante para Linux foi recentemente descoberta e publicada pela Kaspersky.
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Type: | ELF64 ize: 212764 Entropy FLC

ELF Header Program Header Table Section Header Table

EntryPaint: 0000000000003320 = String Table Overlay

library GLIBC(2. 3.4) [shared object AMD&4-64]
compiler gco((Debian 9.3.0-18) 9.3.0)[shared object AMDE4-64]

100 B = Signatures 141 ms Scan

Ferramenta DIE mostrando detalhes sobre o arquivo.

O arquivo publicado pelo DSI é justamente uma versdao do RansomEXX para Linux, sendo um binario ELF de 64-

bits compilado com GCC, como indica a imagem acima.

A primeira coisa a se notar é que o malware ndo possui técnicas anti-analise e nem ofuscacdo no c6digo ou nas

strings.

Press enter or click to view image in full size

‘'s'| .rodata:000... 00000006 c -Cel8x

srodata:000... 00000006 C Yoo

@ srodata:000... 00000013 c IMNEWS_FOR._ST2 ixt

‘s’ .rodata:000... 00000003 c 51388

@ Jrodata;000...  0000026C & GM Superior Tribunal de Justicalrn'r\nlnspect this message ATTENTIVELY and contact so...
E .rodata;000... 00000005 c M~ 41X

[s] .rodata:000.. 0000O0OS C Wwf 74

Parte das strings do RansomEXX.

Outro ponto é que o arquivo foi compilado com as informacdes de debug, ou seja, através de engenharia reversa,

podemos obter detalhes interessantes como nome de varidveis e métodos utilizado pelo atacante.

Nas proximas secoes, iremos mostrar os detalhes das principais fun¢des do RansomEXX.
main()
A fungdo “main” do malware é responsavel por:

1. Chamar a funcdo “GeneratePreData”, que cria o contexto de criptografia;

2. Criar uma thread que executa a mesma fung¢do a cada 0.18 segundos, gerando novas chaves de
criptografia;

3. Encriptar os arquivos de um determinado path, que foi passado via argumento na linha de comando de

execucao.
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newthread:

()
(&newthread, 0, regenerate_pre_data, 0);
= 1; i < argc; L 2

]

(argv[i]);
rgv[i]);

[1
(a

Pseudocode em C da fungdo “main()” do RansomEXX.
GeneratePreData

Essa funcao é responsavel por gerar a chave de criptografia que serd utilizada pelo malware. Para isso, ele utiliza

uma biblioteca open-source chamada mbedtls.

Press enter or click to view image in full size
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Representacdo grafica das funcdes, geradas pelo IDA.

Na primeira etapa da funcdo, o malware gera um valor que é utilizado no parametro “custom” da func¢do

“mbedtls ctr drbg_seed”.
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mov edi, @ ; timer
call time

mov edi, eax ; seed
call srand

call _rand

mov rl3d, eax

call _rand

mov rl2d, eax

call _rand

mov ebx, eax

call _rand

mov edx, eax

lea rax, [rhp+cu5tom]

mov e O

mov rg, rl2

mov rcx, rbx

lea rsi, format ; "HP8xEABXAOBxEA8x"
mov rdi, rax ;5

Primeira parte da funcdo “GeneratePreData”.

Para isso, ele chama a funcdo “time”, que retorna a data atual representada em um valor de 4 bytes, por exemplo:

Valor hexadecimal retornado pela fun¢ao “time”.

Este valor é entdo passado para a funcao srand, que alimentara as quatro chamadas subsequentes da fungao rand.
O resultado destas chamadas sdo entdo concatenados em uma string de 32 caracteres, parecido com um hash
MD5.

Offset (h) 00 01 02 03 04 03 O
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String gerada pela concatenagdo dos valores srand + rand.

Este valor é utilizado para garantir que a inicializacdo da chave de criptografia sempre tenha um ponto de partida
diferente, a propria biblioteca possui um tutorial mostrando a utilizacdo deste valor na funcao
“mbedtls_ctr_drbg_seed”.
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mbedtls_ctr_drbg_context ctr_drbg;
char *personalization = " EENEE AN PRSI @Tgly " -

mbedtls_ctr_drbg_init{ &ctr_drbg };

ret = mbedtls_ctr_drbg_seed( &ctr_drbg , mbedtls_entropy_func, &entropy,
(const unsigned char *) personalization,
strlen{ personalization ) );

Exemplo de utilizacdo do método “mbedtls_ctr_drbg_seed”.

Para finalizar, o autor do malware utilizou a funcao “mbedtls ctr drbg_random” para gerar uma chave de

criptografia aleatoria de 256 bits.

ol e 5

lea rcx, [rbp+encryption key]
lea rax, [rbp+ctx]

mov edx, 32

mov rsi, rcx

mov rdi, rax

call mbedtls ctr_drbg random
mov [rbp+var_34], eax

cmp [rbp+var_34], ©

jnz loc_5608049E076D

Ultima etapa da geracdo da chave de criptografia.
A criacdo da chave de criptografia pode ser resumida com a seguinte representacao em C:

Press enter or click to view image in full size

timestamp - ime (&) ;
I{timestamp);
(9] -

", vd, v3
Sctx);
ntropy);
, mbedtls entropy fu .p_entropy, &custom, en{&custom));
kencryption key,

Pseudocode em C, representando a criacdo da chave de criptografia.

Como vamos mostrar mais pra frente, este ransomware faz a utilizagdo de multiplas threads para acelerar o

processo de criptografia. Enquanto uma thread gera a chave, a outra é responsavel por encriptar os arquivos. Para

ler a chave, o malware faz a utilizacdo de mutex, através da funcdo pthread mutex lock e pthread mutex unlock.

Press enter or click to view image in full size
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1 rdi, csPreData ; mutex
nthread mutex lock

rax, [rbp+encryption_ key]
y i rdx, [rbp+var 1718]
cs:g KeyAES, rax

cs:qword_ P
mov rax, [rbp+var_ 1710

mov rdx, [rbp+var_1708]

mow cs:gword 568804A0B530, rax
mov cs:gword 568804A0B538, rdx
mov rdx, [rbp+var 1188]

lea rax, [rbp+var_1048]

mov rsi, rax

lea rdi, g RansomHeader

call wrap memcp

rdi, csPreData ; mutex

nthread mutex unlock
mov rbp+var_24], 1
lea rax, [rbp+var_1198]

Malware copiando a chave de criptografia, que sera lida por outra thread.

1. O mutex é travado, indicando para as outras threads que a chave de criptografia ndo pode ser acessada
ainda;
2. A chave de criptografia nova é copiada para uma variavel, que sera lida por outras threads;

3. O mutex é destravado, indicando que o valor ja pode ser acessado.

J& na funcdo responsavel por encriptar os arquivos, que mostraremos ao longo do post, a mesma logica é utilizada:
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lea rax, [rbp+var_360]
mov rdi, rax
call mbedtls aes init

rdi, csPreData ; mutex

nthread mutex lock

ea rax, |[rbp+ptr

lea rdx, g _RansomHeader
mowv ecx, 4eh ; '@’

mov rdi, rax

mov rsi, rdx

[rbp+var_360]

g KeyAES

rdi, csPreData ; mutex
_pthread _mutex_unlock

1. O mutex é travado, indicando que a chave esta sendo lida pela funcao;
2. A chave de criptografia é utilizada;

3. O mutex é destravado, indicando que o endereco esta livre para receber novas chaves.

Esta l6gica permite que tanto na hora de gerar a chave quanto na hora de utiliza-la, nenhum valor seja corrompido,

pois ela s6 podera ser lida/alterada quando o mutex estiver liberado.
Get Gustavo Palazolo’s stories in your inbox

Join Medium for free to get updates from this writer.
Remember me for faster sign in

Em resumo, para encriptar os arquivos, o malware gera uma chave aleatéria de 256-bit a cada 0.18 segundos, que

é lida por uma outra thread, que est4 encriptando os arquivos.

Ok, mas se a chave de criptografia é gerada dinamicamente e possui um valor novo a cada 0.18 segundos, como o

atacante sabe qual chave utilizar na hora de descriptografar os arquivos?

Para recuperar a chave utilizada, o malware encripta o valor utilizando uma chave RSA-4096 publica que esta

presente no bindrio:

Press enter or click to view image in full size
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rax, [rbp+var_1194]

rax, 18h
rdx, aBd2a664035cale ; "BO2H564035CA3EAERRCD11342A9E0
i, 18h
:;;‘ s aBd2a664835cade db ‘BO2AGEAGISCAIEAEAGCD11342A0ERS93EF 38FFCFIES6BD165FS3DODFEIGOC0RAT "

mbedtls_mpi_read_string db * 240843301 EDDROOC ES605ADE2AD1 EE 76 5CARADS TDIDTACBCDIRADTOIASC E2FDF
[rbpsvar_34], eax

[rbpevar_34], o db ‘' 2146F83FENIBEFERTAASCI9GCDFA554BTEAD3TERSCS4CREER3AAORAZOD3ACOSEAZ "
Yoi 560354950??9 db '86F .-'I-i_-jI.-AUﬁLE(BF-{E!F-LI;'.-'EJ:IMU-‘I!I.-'.'FJ‘«L-2S25_-D@UBfn-f\MS-’JLUF-JE!L_I-“-LJEJ_‘_IDEJI?.-"
- db *46DEGIBACTBI1TOFABO2FIDEST 260BE50360564D81A4687EFSBFCECCFIESH22T61"
db ‘D307BOETA2827BA9IEERTARELCS642AADTI TROAAALL 2622 FED1B25662EFCEBDTL"

Chave RSA ptblica do atacante.

Apbs encriptar a chave, o valor é salvo junto com o arquivo encriptado, garantindo que somente o atacante possa

saber qual foi o valor utilizado na criptografia, para entdo decifra-lo.
EnumFiles

Conforme mostramos na imagem do pseudocode da “main”, esta funcdo recebe como parametro o caminho de

onde estdo os arquivos a serem encriptados.

main

]

ErnumFi11es é

101t _workers

Representacdo grafica das fungdes, geradas pelo IDA.

Em primeiro lugar, a fungdo cria mdltiplas threads que chamam a funcdo “encrypt_worker”, que contém o

co6digo responsavel por encriptar os arquivos.
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¥
(] e
loc_5608049E12F8:
mov rax, [rbp+arg]
mov rdx, cs:pThreads
mov rcx, [rbp+arg]
shl rcx, 3
lea rdi, [rdx+rcx] ; newthread

mov es1l, o , acttr
call _pthread create
add [rbp+arg], 1

; start routindg

Malware criando threads para executar a funcdo “encrypt_worker”.

Além disso, ele também chama a fungdo “list_dir”, que lista todo o diretério e executa a fungao

“ReadMeStoreForDir”, que cria a nota de resgate no mesmo local, com o nome de “'NEWS_FOR_STJ!.txt”.

I

e 5

loc_5608049E1185:

mov rax, [rbp+sl]

lea rsi, aNewsForStjTxt ;
mov rdi, rax ; 51
call _strcmp

test eax, eax

jnz short loc 5608049E119E

Nome da nota de resgate.

»

Apbs criar o arquivo, o contetido é escrito usando a fungdo “fwrite”.

Press enter or click to view image in full size

mow rax, [rbp+stream]

mow roK, rax HES loc_5603849E14F8:) |loc_SoR8R49E14F5:

moy edx, 268k pm nop nop

mow esi, 1 ; size jmp shert loc_S5688849F

lea rdi, aGmSuperiorTrib ; "GM Superior Tribunal de Justica\rimire\n™... I

call _furite = = = - - —

now rax, [rbp+stream] |aGmSuperiorTrib db *GM Superior Tribunal de Eus'tl.c_._% ,ﬁDh,Q-ﬂ-h :

o rdi, rax . stream ; DATA XREF: ReadMeStoreForDirsli8fo

call fclose db &0h, Atk

imp short loc SG@BO49E14FD db "Inspect this message ATTENTIVELY and contact someone from IT dept’
= db *.*,00h, Ak

db @nh,aah

db "cause restoring fail.' BDh,84k

db "Your files are fully CRYPTED.',@Dh,84ah
F db "CORRECTION the names or content of affected items (*.stj888) may "
1o

Contetdo da nota de resgate.

A nota de resgate possui informagdes para que o STJ entre em contato com o atacante. Vale ressaltar que o email

deixado para contato foi reportado como abuse e removido pela ProtonMail, o que possivelmente pode dificultar o
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contato com o autor do ataque, como podemos ver no teste abaixo:

Press enter or click to view image in full size

Mail Delivery Subsystem - mailer-daemanggocgiemailcams=
ta me =

Enderego nao encontrado

Sua mensagem ndo foi entregue a s1t2j3@protonmail.com
porque o endereco ndo foi encontrado ou ndo pode receber

mengsagens.

& resposta do servidor remone foi:

554 5.1,1 «<gitXi¥@potonmailcoms: Recipient address rejected: Address does not exist

Email da nota de resgate invalido.

CryptOneFile / CryptOneBlock

Conforme mencionado acima, a funcdo “encrypt_worker” sera executada em uma thread separada e sera
responsavel por executar o codigo que ira efetivamente encriptar o arquivo. Para cada arquivo, a fungdo

“CryptOneFile” é chamada.

ull sl =

mov rax, cs:pWorkersPath
mow rdx, [rbp+var 8]

shl rdx, 3

add rax, rdx

mowv rax, [rax]

mov rdx, [rbp+var 18]
mowv rsi, rdx

mov rdx, |rbp+var_8]

shl rdx, 2

add rax, rdx

mov dword ptr [rax], ©

jmp short loc 5608049EBFOO

Chamada para o CryptOneFile.

Dentro da “CryptOneFile”, a chave gerada pela outra thread é acessada conforme mostramos nas etapas acima,

inicializando uma criptografia AES, com as funcoes mbedtls aes init e mbedtls aes setkey enc.

Uma vez inicializada, o arquivo é encriptado em blocos pela fun¢do “CryptOneBlock”, que encripta o arquivo
utilizando AES no modo ECB.
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]

loc_5608049EQ7AA:

mov rdx, [rbp+var_20]
mov rax, [rbp+var 8]
lea rcx, [rdx+rax]
mov rdx, [rbp+var_20]
mov rax, [rbp+var_8]
add rdx, rax

mov rax, [rbp+var_ 18]
mov esi, 1

mov rdi, rax

call mbedtls aes crypt ech
MoV rbp+var_C|, €ax
add [rbp+var_8], 16h

Chamada para a funcdo que encripta os dados, utilizando AES+ECB.

STJ x Departamento de Transportes do Texas

Vale ressaltar também a comparagdo entre o ransomware utilizado no ataque ao Departamento de Transporte do

Texas (TxDOT), pois existe uma grande similaridade entre os binarios, que sdo da mesma familia:

Press enter or click to view image in full size

I nberi Tm ka6
i D o Traipebetasiien (1150 1)

Buperior Tribal de hoviga{ K740

I . b unern 1ac sl

Eart—

Funcdo que escreve a nota de resgate nos dois executaveis, tendo somente o texto alterado.

Press enter or click to view image in full size

—‘--..___“ _“'.v

Q0043EIF  Crypulnefile Texas Dapartra et of Transportstion OO40IEIF  CryprbneFile Suparier Tribunal de Justiga ($TJ)
BERAIIEE  lea rax, 8g:[rbprvar_358] BEEGOAD  lea rax, 8% [ rbgtvar_36A]

AeeaImEal mew s, Fax PRGOS mav L I

fegalmEms  call nbedtls_aes_anit Ay call mbedtls aes_inat

ae0a1anr 1ea ray, ce:[csPrebata) I esPrebata BRNC  les rdi, ot [cePredata) i caPredata
490E30CE  call -pthread_mutex_lock Baecy  call -pthread mutex_lock

ARGATACE lea rax, as:[rogeptr) BME3SCH  lea rax, 8% [rbprptr)

H00adll  lea rax, os:i[g_RansmHeader] /¢ g_RarsorHeader SRMAUCE  lea rie, cx:[g.RansorHeader] /7 g Ransombeader
AReATIY mew 1 6w, b Qed MBS mav 4 gox, D4 Bxdd

eI EE  mov rdi, Fax eaEE  mov rdi, rax

ARGEIUET  mow L, rix BREIME  mov FBl, fdi

WEEINE  rep movegd BOIGGRE]  rep meveqd

GRORATIET s rea, as:frmpevar_158] BaNaREs  les rax. aa:[regvar 6]

MEQRITEE  mow {pdx, B4 Qx1B@ BARGRER  mov ede, b4 Bxig@

0R0AI9FI  lea 2:, eaifg MeydEs] I g KeyRES [l I T rai, esi[g KeyAES] i1 g MeyAES
BEGRIOFA  mow . FRX BOEGOFT  mov ri. ra

0REETOFD  eall nEeAtls_nes_sethey_ens BAIGWA  eall rhedels ses_sethey_enc

QERAIAE  len rdi, es:lesPrebatal /i cePreData PEEGUF  lea rdi. cei[eiPrebata)] 4! caPrellats
aeeaisa eall -pthread_mutex_thnlsck PO AR eall -prthresd_mutex umlock

QOEIME  mow rax, ssifrimestrean] BN mav rax, ss:[rig+strean]

ABOAIAIZ  mow 1 edw, b2 M whEnoe BIRRMAE  mav § adu, b4 2 i} uhanoe
4807 mow 4 esi, b4 @ o BHEGATY mov 4 esi, b4 B i1 off
ABOAINIE  mow L, rax M BRI mav rdy, rao £ stroen
A8eEIAF  call -feeek el call feeek

AREAIAZE  tesl 1 @mx, b oeax BRI test 4 RaN, b4 @an

B80EZE oz BxikBl BNl gnz Bx3Ang

J e I e
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Funcgdo que inicializa e 1& a chave de criptografia, nos dois executaveis.

Além de levantar diversas hipoteses, também podemos perceber a importancia do uso da inteligéncia gerada a
partir de outros incidentes, como possibilidade e melhoria de novos mecanismos de protecdo, como uma simples

regra via YARA ou qualquer outra tecnologia.

Como podemos ver abaixo, os dois executaveis possuem 99% de similaridade:

Mame Value
basicBlock matches (library) ]
basicBlock matches (nondibrary) 3990
basicBlocks primary (library) i
basicBlocks primary {nonibrary) 3990
basicBlocks secondary (library) 1]
basicBlocks secondary {non-ibrary) 3990
flowGraph edge matches (library) 0
flowGraph edge matches (nondibrary) 5245
flowGraph edges primary (ibrary) 0
flowGraph edges primary (nondibrary) 5245
flowGraph edges secondary (library) i
flowGraph edges secondary (nonibrary) 5245
function matches (library) 49
function matches {non-ibrary) 426
functions primary {library) 49
functions primary {nonibrary) 426
functions secondary (ibrary) 49
functions secondary (non-ibrary) 476
instruction matches {Jibrary) i
instruction matches {non-ibrary) 36613
instructions primary {Jibrary) 1]
instructions primary {non-ibrary) 36614
instructions secondary (library) 0
instructions secondary (non-ibrary) 36613
basicBlod:: MD index matching (top down) 52
basicBlock: call reference matching 4
basicBlock: edges MD index (top down) 41
basicBlock: edges prime product 3336
basicBlodk: hash matching (4 instructions minimum) 505
basicBlock: jump sequence matching 12
basicBlock: prime matching (4 instructions minimum) 40
function: MD index matching (fowgraph MD index, top down) 1
function: call reference matching 3
function: name hash matching 471

Confidence 0.992594

Similarity 0.992592

Resultado da ferramenta BinDiff, comparando os dois executaveis.

Demonstracao

Para demonstrar o funcionamento do ransomware, gravamos um pequeno video executando-o em uma VM Linux
(Ubuntu).
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Demonstragdo do funcionamento do RansomEXX.

Conclusao

Neste post mostramos os principais detalhes técnicos do ransomware utilizado no ataque ao STJ. O principal
objetivo do malware é somente a criptografia dos arquivos, o que é uma operagdo incomum Se compararmos com

as familias de ransomware mais recentes, onde ha comunicagdo com C2 e funcionalidades adicionais.

Lamentamos muito o ocorrido com o STJ e esperamos ter contribuido com alguma informagao 1til, vale ressaltar

que estamos a disposi¢cdo do governo para auxiliar em qualquer anélise adicional.

Vale lembrar que tanto a andlise do arquivo e o artigo foram produzidos no dia de hoje, 15 de Novembro de 2020,

caso o artigo possua algum erro, por gentileza, agradecemos qualquer feedback.

10Cs
Arquivo:

Nome: svc-new/svc-new

SHA256: 08113ca015468d6c29af4e4e4754c003dacc194ceda254e15f38060854f18867
MITRE:

Data Encrypted for Impact https://attack.mitre.org/techniques/T1486/
ID: T1486

Fontes

http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp ?idConteudo=454634

https://www.ctir.gov.br/arquivos/alertas/2020/alerta especial 2020 07 atualizacao ataques de ransomware.pdf

https://attack.mitre.org/techniques/T1486/

https://attack.mitre.org/mitigations/M1053/

https://www.ctir.gov.br/arquivos/alertas/2020/alerta 2020 03 ataques de ransomware.pdf

Texto revisado pela Jornalista Aline Palazolo Eiras.

Source: https://gustavopalazolo.medium.com/ransomexx-an%C3%A 1lise-do-ransomware-utilizado-no-ataque-ao-stj-918001ec8195
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