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Die erste Ransomware in JavaScript: Ransom32

By Sarah
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,»U.vbs“ ist ein kleines Script, das alle Dateien und Ordner in einem vorgegebenen Verzeichnis durchnummeriert

und 16scht.
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Die Datei ,,g“ enthélt die als JSON (ein Datenaustauschformat) formatierte Konfiguration der Malware.

Die interessanteste Datei in dem ganzen Paket ist die ,,chrome.exe®. Auf den ersten Blick sieht sie verddchtig wie
eine Kopie des bekannten Browsers ,,Chrome* aus. Die Filschung verrét sich lediglich dadurch, dass sie keine
eigene digitale Signatur hat und Versionsinformationen fehlen. Weitere Analysen enttarnen sie als eine gepackte

NW.js-Anwendung.
Moderne webbasierte Technologien und Ransomware

Was genau ist denn nun eine NW.js-Datei? Die NW.js ist im Wesentlichen das ,,Gertist“, mit dem unter
Verwendung von JavaScript normale Computeranwendungen fiir Windows, Linux und Mac OS X entwickelt

werden. Als Basis dienen oftmals die Node.js— und Chromium-Projekte. JavaScript ist normalerweise auf den

Browser beschrankt und hat keinen Zugriff auf das System, auf dem es ausgefiihrt wird. Die NW.js verfiigt jedoch
iiber wesentlich mehr Kontrolle und Berechtigungen in dem jeweiligen Betriebssystem. Dadurch wird JavaScript
nahezu alles ermdoglicht, was ,,normale“ Programmiersprachen wie C++ oder Delphi auch kénnen. Fiir die
Entwickler ist das natiirlich ein groRer Vorteil, weil sie aus ihren Anwendungen relativ leicht regulére
Computerprogramme machen konnen. Mit der NW.js lassen sich beispielsweise dieselben JavaScript-Codes auf
unterschiedlichen Plattformen ausfiihren. Der Entwickler muss die Anwendung also nur einmal schreiben und

kann sie dann unter Windows, Linux und Mac OS X einsetzen.
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Das sollte bedeuten, dass sich Ransom32 auch leicht fiir Linux und Mac OS X packen ldsst — zumindest in der
Theorie. Bisher gibt es jedoch keine Hinweise auf derartige Pakete, sodass Ransom32 derzeit
hochstwahrscheinlich allein unter Windows fiir Probleme sorgt. Ein groer Vorteil fiir die Malware-
Programmierer ist die Rechtméligkeit von NW.js-Frameworks und Anwendungen. Es ist also nicht

verwunderlich, dass die Signatur-Erkennung noch immer unglaublich schlecht ist, obwohl die Malware bereits vor

knapp 2 Wochen erstellt wurde.

Sobald Ransom32 auf ein System gelangt und ausgefiihrt wird, entpackt sie alle Dateien in den Ordner der
tempordren Dateien. Von hier kopiert sie sich in das Verzeichnis ,,%AppData%\Chrome Browser“. Mithilfe der
enthaltenen ,,s.exe“ erstellt sie im Autostart/Startup-Ordner die Verkniipfung ,,ChromeService®, damit die
Malware garantiert bei jedem Systemstart ausgefiihrt wird. Uber den integrierten Tor-Client verbindet sie sich
dann mit ihrem Befehls- und Steuerserver (C2-Server), der im Tor-Netzwerk versteckt auf Port 85 liegt. Von hier
werden der zum Verschliisseln verwendete Kryptografieschliissel und die Bitcoin-Adresse abgerufen, an die das
Losegeld gehen soll. War die Verbindung zum C2-Server erfolgreich, wird von der Malware schlieflich die

Erpressermeldung angezeigt.

A ALL YOUR PERSONAL FILES HAS BEEN ENCRYPTED A

All your data (photos, documents, databases, etc) have been encrypted with a private and unique key generated for this
computer. This menas that you will not be able to access your files anymore until they are decrypted. The private key is
stored in our servers and the only way to receive your key to decrypt your files i= making a payment.

The payment has to be done in Bitcoins to a unique address that we generated for you. Bitcoins are a virtual currency to
make online payments. If you don't know how to get Bitcoins, you can dlick the button "How to buy Bitcoins™ below and follow
the instruchons.

When the provided time ends, the payment will increase to 1 Bitcoins ($350

aprox.). Also, if you don't pay in 7 days, your unique key will be destroyed and you won't be able to recover your files
anymaore.

Payment raise Final destruction
3 days, 23:59:43 6 days, 23:59:43

To recover your files and unlock your computer, you must send 0.1 Bitcoins ($35 aprox.) to the next Bitcoin
address:

1BalLBdomt2DhibCXsmLXaxKCy46T7QB4DzZF

Check payment How to buy Bitcoins

i If you try to remowve this payment platform, your will never be able to decrypt your files and they will be lost forever fi

Die in der Malware angezeigte Erpressermeldung

Anschlielend werden die Dateien des Benutzers verschliisselt. Davon sind alle Dateien mit folgenden Endungen

betroffen:

*jpg, *.jpeg, *.raw, *.tif, *.gif, *.png, *.bmp, *.3dm, *.max, *.accdb, *.db, *.dbf, *.mdb, *.pdb, *.sql, *.*sav*,
* *spv*, * *grle*, * *mlx*, * *sv5*, * *game*, * *slot*, *.dwg, *.dxf, *.c, *.cpp, *.cs, *.h, *.php, *.asp, *.rb,
* java, *.jar, *.class, *.aaf, *.aep, *.aepx, *.plb, *.prel, *.prproj, *.aet, *.ppj, *.psd, *.indd, *.indl, *.indt, *.indb,

*.inx, *.idml, *.pmd, *.xgx, *.xgx, *.ai, *.eps, *.ps, *.svg, *.swf, *.fla, *.as3, *.as, *.txt, *.doc, *.dot, *.docx,
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*.docm, *.dotx, *.dotm, *.docb, *.rtf, *.wpd, *.wps, *.msg, *.pdf, *.xlIs, *.xIt, *.xIm, *.xlsx, *.xlsm, *.xltx, *.xItm,
* xlIsb, *.xla, *.xlam, *.xll, *.xlw, *.ppt, *.pot, *.pps, *.pptx, *.pptm, *.potx, *.potm, *.ppam, *.ppsx, *.ppsm,
* sldx, *.sldm, *.wav, *.mp3, *.aif, *.iff, *.m3u, *.m4u, *.mid, *.mpa, *.wma, *.ra, *.avi, *.mov, *.mp4, *.3gp,

*.mpeg, *.3g2, *.asf, *.asx, *.flv, *. mpg, *.wmv, *.vob, *.m3u8, *.csv, *.efx, *.sdf, *.vcf, *.xml, *.ses, *.dat

Die Malware verschliisselt jedoch keine Dateien in Verzeichnissen, die eine der folgenden Zeichenfolgen

enthalten:

e \windows\
e \winnt\

e programdata\
* boot\

e temp\

e tmp\
 S$recycle.bin\

Die Verschliisselung erfolgt unter dem AES (Advanced Encryption Standard) als 128-Bit-Schliissel mit der
Betriebsart CTR. Fiir jede Datei wird ein neuer Schliissel erstellt. Dieser wird wiederum mit dem RSA-

Algorithmus und einem offentlichen Schliissel verschliisselt, der bei der ersten Kommunikation mit dem C2-

Server abgerufen wurde.
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Auszug aus dem individuellen Protokollaustausch zwischen Ransom32 und dem C2-Server, um Bitcoin-Adresse

(violett) und o6ffentlichen Schliissel (Lénge in Gelb, Schliissel in Griin) abzurufen.

Der verschliisselte AES-Schliissel wird zusammen mit den AES-verschliisselten Daten in der — jetzt ebenfalls

verschliisselten — Datei gespeichert.

Die Malware bietet auch an, eine einzelne Datei wieder zu entschliisseln, um dem Opfer zu beweisen, dass der
Malware-Entwickler die Verschliisselung auch tatsdchlich wieder aufheben kann. Dazu schickt sie den
verschliisselten AES-Schliissel der gewahlten Datei an den C2-Server, der dann den entschliisselten AES-

Schliissel fiir die Datei zuriicksendet.

Wie konnen Sie sich vor Ransom32 schiitzen?

Wie bereits in unserem letzten Artikel zu Ransomware erldutert, ist der beste Schutz eine gut organisierte
Sicherungsstrategie. Als ein weiterer guter Schutz haben sich erneut die in Emsisoft Anti-Malware und Emsisoft
Internet Security eingesetzten Technologien zur Verhaltensanalyse erwiesen. Damit sind alle unsere Benutzer vor

dieser und Hunderten anderen Arten von Ransomware geschiitzt — unabhédngig von Signaturen.
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E M S I SU FT ANTI-MALWARE
BEHAVIOR ALERT!

File name: C:\Users\Sarah'\Desktop\dient,scr

Diagnosis: Program is attempting to modify your documents in a
SUsSpicious manner

(¥) View details

Allow once Block once
If you are sure the behavior is valid, you may Terminate this program now, but do not move it to
continue the action. quarantine,

Quarantine (recommended)

Stop the action immediately and prevent the
program from being executed again.

Allow always

Allow this behavior now and in the future,

Users of Emsisoft Anti-Malware and Emsisoft Internet Security are protected from Ransom32 and other

ransomware families by the behavior blocker

Benutzer von Emsisoft Anti-Malware und Emsisoft Internet Security sind durch die Verhaltensanalyse vor

Ransom32 und anderen Ransomware-Familien geschiitzt.

Ransomware ist eine der grofSten Bedrohungen des vergangenen Jahres und wir werden auch 2016 unser

Maoglichstes tun, um unsere Benutzer wie bisher optimal zu schiitzen.

In diesem Sinne: Die Malware-Experten von Emsisoft wiinschen Ihnen ein groRartiges und malwarefreies neues
Jahr.

Zu guter Letzt noch ein Wort des Dankes an unsere Freunde von BleepingComputer, die uns als Erste auf diese

Bedrohung hingewiesen haben. Insbesondere xXToffeeXx von BleepingComputer sei in diesem Zusammenhang

erwéhnt. Sie hat uns mit ihren Beitrdgen beim Analysieren und Riickentwickeln (Reverse Engineering) dieser

Ransomware wertvolle Unterstiitzung geleistet.
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O Bleiben Sie vor Ransomware geschiitzt. Fir immer.

Dank der Verhaltensanalyse von Emsisoft Anti-
Malware, die selbst Zero-Day-Bedrohungen durch 30 TAGE KOSTENLOS TESTEN
Ransomware erkennt, bleiben lhre Daten sicher.

Source: https://blog.emsisoft.com/de/21077/meet-ransom32-the-first-javascript-ransomware/
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